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Introduction

Depuis 'apparition du Bitcoin en 2009, les cryptomonnaies n’ont cessé de gagner en im-
portance. A I'heure actuelle, elles interviennent dans une part significative des transactions
économiques effectuées de fagon électronique. En outre, différentes entreprises tentent de plus
en plus de démocratiser les cryptomonnaies, et de rendre leur utilisation accessible au grand
public. Citons notamment le groupe Crypto. com qui, ces derniéres années, s’est largement déve-
loppé grace a ses campagnes publicitaires et ses sponsors stratégiques, d’abord aux Etats-Unis,
puis en Europe (notamment en Belgique ; certain.e.s auront d’ailleurs peut-étre déja apergu le
spot publicitaire télévisuel de Crypto.com, qui n’est diffusé sur nos ondes que depuis quelques
mois au moment de la rédaction de ce mémoire).

De fagon plus générale, la cryptographie est omniprésente dans le monde moderne, méme
si elle n’est pas toujours visible. Elle intervient dans nos transactions bancaires, nos achats en
ligne, ou encore nos messages sur des applications telles que WhatsApp ou Messenger.

Partant de ce constat, il n’est pas insensé de s’'intéresser aux systémes mis en place pour
sécuriser toutes ces transactions impliquant des cryptomonnaies. En particulier, ’objectif prin-
cipal de ce travail sera de comprendre les fondements mathématiques et le fonctionnement
de la blockchain, méthode utilisée pour sécuriser la toute premiére cryptomonnaie mise en
circulation, le Bitcoin.

Ce travail s’articule autour de trois grands chapitres. Le premier a pour objectif d’introduire
la notion de courbe elliptique, intervenant dans de nombreux domaines en cryptographie (dont
le Bitcoin). Il s’appuie notamment sur 'ouvrage de JOSEPH H. SILVERMAN, "The arithmetic
of elliptic curves” [47] ainsi que sur le mémoire de fin d’étude [13].

En guise de préambule, quelques prérequis nécessaires a la compréhension des différents
concepts liés aux courbes elliptiques sont tout d’abord présentés. En particulier, nous rappelons
la notion d’espace projectif avant de l'illustrer a travers les exemples de la droite et du plan
projectifs réels. La définition de courbe projective est alors présentée, en s’arrétant un instant
sur le lien existant entre une telle courbe et son analogue dans ’espace affine correspondant, ce
qui permet notamment d’introduire la notion de point a l’infina.

Les courbes elliptiques sont ainsi naturellement présentées comme étant des courbes pro-
jectives planes, non-singulieres et irréductibles d’équation

y2z +a1xyz + a3y22 — 2 — apr?z — ayx2® — a2’ = 0,

ou les coefficients aq, as, as, as, ag appartiennent au champ K sur lequel la courbe est définie.
Nous illustrons ensuite ce "nouvel" objet mathématique par divers exemples.

S’en suivent quelques propriétés fondamentales de ces courbes. Nous investiguons notam-
ment les simplifications pouvant étre opérées sur I’équation associée, qui dépendent de la ca-
ractéristique du champ sur lequel la courbe est définie. Nous établissons également une carac-
térisation des courbes elliptiques d’un point de vue algébrique : aprés avoir défini la notion de
discriminant d’'une telle courbe, nous montrons en effet qu'une courbe projective plane est
une courbe elliptique, si et seulement si son discriminant est nul.



Finalement, la structure de groupe formée par I’ensemble des points d'une courbe elliptique
est progressivement développée. Nous nous intéressons tout d’abord au cas des courbes ellip-
tiques réelles, qui permet notamment une interprétation géométrique de la loi de composition
introduite. Celle-ci est ensuite définie dans un cadre général par 'intermédiaire d’expressions
algébriques. Une attention particuliére est finalement accordée au cas des courbes définies sur
un champ fini, notamment en décrivant la structure du groupe formé par les points de la courbe.

Dans un second temps, nous abordons 'utilisation qui est faite des courbes elliptiques dans
le domaine de la cryptographie, en nous basant principalement sur les découvertes de NEAL
KOBLITZ reprises notamment dans son article "Elliptic Curve Cryptosystems” [23] ainsi que
dans son ouvrage "A Course in Number Theory and Cryptography” [24], le livre "Modern
Cryptography and Elliptic Curves, A Beginner’s Guide" rédigé par THOMAS R. SHEMANSKE
[46], et les notes du cours de Mathématiques Discrétes de MICHEL RIGO [43].

Le début du chapitre est consacré a une bréve introduction historique et biographique. Pour
pallier I’absence d’un cours dédié a la cryptographie dans le cursus en Sciences Mathématiques,
nous exposons ensuite quelques notions de base de ce domaine. Entre autres, nous explicitons
les concepts de cryptosystémes, codage, clés secréte et privée. Ceux-ci sont alors illustrés
sur un exemple de cryptosystéme a clé publique bien connu, le RSA, que nous décrivons
explicitement théoriquement mais aussi en pratique.

Ensuite, nous nous intéressons a l'intérét de I'utilisation des courbes elliptiques en crypto-
graphie, en abordant notamment le probléme du logarithme discret. Celui-ci concerne la
recherche, étant donnés un groupe cyclique G d’ordre n, un de ses générateur y et un élément
v € G, dun entier k € {0,...,n — 1} tel que x = y*. Bien que relativement simple en ap-
parence, ce probléme est supposé insoluble (moyennant I'utilisation de parameétres adéquats),
ce qui assure la sécurité des cryptosystémes reposant sur sa résolution. En particulier, nous
expliquons en quoi son analogue dans le cas d’'un groupe formé par les points d’une courbe
elliptique permet la construction de cryptosystémes davantage sécurisés.

Nous cloturons le chapitre par la description du cryptosystéme de Massey-Omura. Créé en
1982, ce systéme a clé publique repose sur le caractére insoluble du probléme du logarithme
discret, ce qui permet de faire un lien avec la section précédente. Aprés avoir présenté ’algo-
rithme originel étape par étape, nous nous intéressons a son analogue en termes de courbes
elliptiques, avec un point d’attention accordé a la facon d’associer un message clair & un point
de la courbe considérée. Un petit exemple est alors réalisé pour illustrer le cryptosystéme dans
un cadre concret.

Enfin, le dernier chapitre de ce mémoire est consacré au Bitcoin proprement dit et & 'explica-
tion de son principe de fonctionnement. Nous prenons notamment appui sur 'ouvrage "Bitcoin
and Cryptocurrency Technologies, A Comprehensive Introduction” de NARAYANAN ET. AL
[33], ainsi que sur l'article de SATOSHI NAKAMOTO, "Bitcoin : A Peer-to-Peer Electronic
Cash System" [32], a l'origine de la création de la célébre cryptomonnaie.

A nouveau, nous consacrons le début du chapitre & un petit historique de la genése du
Bitcoin. Nous introduisons ensuite divers outils mathématiques et cryptographiques intervenant
dans le protocole de la cryptomonnaie et nécessaires a sa compréhension. En particulier, nous
mettons en avant les notions de fonctions de hachage, qui assurent 'intégrité d’un message,
et de signatures digitales, qui attestent quant a elles la provenance d’un message chiffré. La
blockchain, structure de données utilisée dans le protocole de plusieurs cryptomonnaies (dont
le Bitcoin), est également définie.

Subséquemment, nous abordons le fonctionnement du Bitcoin progressivement. Plus préci-
sément, nous partons d’une situation de départ relativement simple, qui consiste a trouver un
moyen de gérer les dépenses effectuées par un groupe d’amis, et nous la complexifions petit a
petit en ajoutant les différents éléments intervenant dans le protocole. Par ailleurs, un point



d’attention est accordé a la structure et la construction des blocs de la chaine, en particulier la
notion de minage, ainsi qu’a la forme des transactions.

Pour terminer, nous établissons un lien entre les courbes elliptiques et le Bitcoin en introdui-
sant I’ Elliptic Curve D:igital Signature Algorithm, algorithme de signature digitale dans
lequel elles interviennent. Plus précisément, nous présentons d’abord son analogue classique,
étape par étape, avant de le décrire dans le cas des courbes elliptiques. Finalement, nous intro-
duisons les parameétres utilisés par le protocole du Bitcoin, en nous arrétant un instant sur la
simplicité apparente de la courbe secp256k1, dont ’équation est donnée par

Yy =2+ 7.






Chapitre 1

Les courbes elliptiques

Dans ce premier chapitre, nous allons poser les bases mathématiques nécessaires a la compré-
hension du concept de courbe elliptique. Nous commencerons par quelques rappels concernant
les espaces projectifs. La notion de courbe elliptique sera alors naturellement introduite, et les
principales propriétés de ces "nouveaux" objets mathématiques seront investiguées, notamment
la structure de groupe que posséde I’ensemble des points d’une telle courbe.

1.1 Quelques rappels et notations

Avant de nous lancer dans le vif du sujet, il semble opportun de rappeler ici quelques notions
et notations d’algebre (tirées de [16] et [17]), afin de bien comprendre les lignes qui suivent.

Définition 1.1.1. Soit K un champ.

1. Une fonction polynémell]f sur K est une fonction
K—K:x—a,x"+ -4+ a1x + ag,

avec a; € K, pour tout i € {0,1,...,n}. Si a, # 0, alors le degré du polyndéme vaut
n. Un élément a € K est une racine de f si f(a) = 0.

L’ensemble des polyndémes sur K en la variable x forme un anneau, et est noté K|x].
Par extension, nous désignerons par K|xi,...,z,| 'anneau des polynomes a n va-
riables, notées x1, ..., x,, a coefficients dans K.

2. Le corps de rupture d'un polynéome f dans K, noté ruptg f, est une extension de
K telle que f y posséde toutes ses racines, et qui est minimale pour cette propriété.

3. La cloture algébrique de K, notée K, est une extension de K dans laquelle tout po-
lynome f € K|z| se factorise complétement, et qui est minimale pour cette propriété.
Un champ égal a sa cloture algébrique est dit algébriquement clos.

Remarque 1.1.2. Pour rappel, nous nous permettons de parler du corps de rupture d’un
polynome et de la cloture algébrique d’un champ, car étant donnés un champ et un polynéme
sur celui-ci, ces deux structures sont uniques a un isomorphisme preés. Le lecteur intéressé peut
consulter [17] pour plus d’informations.

Dans les pages qui suivent, nous désignerons par K un champ quelconque, et K sa cloture
algébrique.

1. Par la suite, nous utiliserons simplement le terme de polynéme, le caractére fonctionnel de cet objet étant
sous-entendu.



De maniére plus générale, des notions liées a la théorie des groupes interviendront dans
la suite de ce travail. Il semble donc judicieux de rappeler ici quelques définitions et résultats
utiles.

Définition 1.1.3. Soit 1x le neutre du champ K pour la multiplication. La caractéris-
tique du champ K est le plus petit entier p tel que

lg+...+1x=0
——————

p fois

si un tel nombre existe, et 0 sinon.

Remarque 1.1.4. Rappelons ici que, si la caractéristique p d’un champ K est non nulle, alors
il s’agit nécessairement d’un nombre premier (d’out la notation utilisée).

Définition 1.1.5. Soit G un groupe et soit X C . Le sous-groupe engendré par X,
noté (X), est le plus petit sous-groupe de G contenant X. Si X = {z}, alors on le note
simplement (z).
Un groupe G est dit cyclique 8’1l existe z € G tel que G = (x), i.e. tel que G est le groupe
engendré par x.

Exemple 1.1.6. Le groupe (Z,, +,0) est cyclique pour tout naturel n non nul.

Rappelons également ici la notion d’ordre, et qui interviendra plus tard lorsque nous nous
intéresserons aux courbes elliptiques définies sur des champs d’ordre fini.

Définition 1.1.7. L’ordre d’un groupe G est le nombre d’éléments qui le composent. On
le note |G|.

L’ordre d’un élément r d’un groupe G, noté o(x), est l'ordre du sous-groupe (z). En
particulier, en notation additive et si e est le neutre de G, on a o(x) -z = e.

Quelques résultats relatifs a ces notions semblent également importants & mentionner ici. Ils
ne seront pas démontrés, la réalisation de leurs preuves sortant du cadre fixé pour ce mémoire.

Proposition 1.1.8. St G est un groupe fini et st x € G, alors l'ordre de x divise celui de

G.

Théoréme 1.1.9. Si p est un nombre premier et n un entier positif, alors il existe, a un
1somorphisme pres, un et un seul champ d’ordre p™.

doréme précédent nou rm introduire une n ion que nous utiliseron n-

Le théoréme précédent nous permet d’introduire une notatio e nous utiliserons abo

damment par la suite : F,,» désignera I'unique champ d’ordre p", & isomorphisme pres, p étant

la caractéristique de ce champ. Par la suite, nous noterons simplement [F,. étant sous-entendu
) q»

que ¢ = p™ pour un certain entier p premier et un certain naturel n non nul.

Enfin, il n’est pas inutile de rappeler ce que 'on entend par groupe multiplicatif d’un champ
fini.

Définition 1.1.10. Le groupe multiplicatif du champ F,, parfois également appelé
groupes des unités et noté F,, est le groupe (F,\{0},-,1), ot 0 et 1 sont respective-
ment les neutres pour ’addition et la multiplication.

Proposition 1.1.11. Le groupe multiplicatif d’un champ fini F, est cyclique d’ordre ¢ — 1.
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1.2 Espace projectif

Bien qu’elles soient généralement représentées dans un espace affine & deux dimensions, les
courbes elliptiques sont en réalité des courbes projectives, ¢.e. définies sur un espace projectif.
Rappelons donc les différentes définitions des notions dont nous aurons besoin par la suite. La
plupart des informations présentées dans cette section sont tirées de [10] et [45].

1.2.1 Premiéres définitions et exemples

L’espace projectif étant un espace quotient, nous devons d’abord définir la relation d’équi-
valence qui interviendra dans celui-ci.

Définition 1.2.1. Soit V' un espace vectoriel de dimension n + 1 sur le champ K. Nous
désignerons par relation projective la relation ~ définie sur I'espace vectoriel V'\ {0} par

u~uve INe K\ {0} tel que u = Ao,

pour tous u,v € V' \ {0}.

Il est aisé de montrer que la relation projective définie ci-dessus est bien une relation d’équi-
valence. Nous pouvons dés lors donner une définition de ’espace projectif :

Définition 1.2.2. Soit V' un espace vectoriel de dimension n+ 1 sur le champ K. L’espace
projectiffide dimension n sur V, noté¢ P(V), est I'ensemble quotient V' \ {0}/ ~. En
d’autres termes, 'espace projectif P (V') est donc I'ensemble des droites vectorielles de
V', i.e. I'ensemble des sous-espaces vectoriels de dimension 1 de V.

Etant donnée une base (e, ..., e,) de V, la classe d’équivalence d’un vecteur non nul u de
composantes (o, ..., T,) sera notée [zo, ..., x,]. Les éléments d’un espace projectif seront
naturellement appelés points projectifs, et les scalaires xy, ..., x, sont appelés coordon-
nées homogénes ou projectives du point.

Remarque 1.2.3. Si V est un espace vectoriel de dimension n + 1 sur le champ K, alors il
est isomorphe a I'ensemble K™™' vu comme K-vectoriel. Par la suite, nous supposerons donc
souvent travailler avec cet espace vectoriel. Le cas échéant, nous noterons alors I'espace projectif
P"(K) := P (K™).

Enfin, introduisons une derniére définition, qui nous sera utile par la suite :

Définition 1.2.4. Un espace aﬁineﬁde dimension n sur K est la donnée d’un triplet
(E,V,t), ou

e F est un ensemble non vide,

e I/ est un espace vectoriel de dimension n sur K,

et EXFE—-V:(AB)— E est une application telle que
(1) AB + BC = AC, VA, B,C € E,
(2) VA€ E,YueV, EI!BGEtelque@:u.

Ici également, les éléments de E seront appelés points affines.

2. On parle également de K -espace projectif.
3. On parle également de K -espace affine.
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Remarque 1.2.5. A nouveau, nous pouvons considérer le cas ot £ = V = K", ainsi que
I’application

t: K" x K" = K": (1, ,20), (W1, -, Un)) = (Y1 — T1y ooy Yn — )
et alors assimiler I'espace affine de dimension n sur K a I’ensemble des n-uples
{(z1,...,2,) |z; € K, V1 <i <n}.
Cet ensemble est noté A" (K).

Exemple 1.2.6. Un exemple fort connu d’espace projectif est celui de la droite projective
réelle. Nous entendons par cette appellation I’espace projectif réel de dimension 1, P! (R),
autrement dit I’ensemble des droites vectorielles de R? (i.e. ’'ensemble des droites de R* passant
par l'origine du repére), vu comme espace vectoriel.

Cependant, nous aimerions décrire la droite projective en termes de points et non en termes
de droites. L’idée est donc d’assimiler chaque droite vectorielle & un point. Il faut néanmoins
faire attention au choix de ce dernier. Entre autres, il ne faut pas que deux droites vectorielles
distinctes soient associées a un méme point, et inversement.

Une solution possible est de caractériser chaque droite vectorielle par son intersection avec
une partie de R?. Dans cette optique, considérons le cercle unité

St = {(z,y) c R? | 2% + 9% = 1}.

FIGURE 1.1 — S, FIGURE 1.2 — Sf

Chaque droite vectorielle l'intersecte en exactement deux points diamétralement opposés,
univoquement déterminés par celle-ci (voir Figure [1.1)). Dés lors, nous pouvons nous contenter
d’un demi-cercle pour décrire les droites (comme sur la Figure [1.2). Considérons ’ensemble

S} ={(z,y) € S" |y > 0y U{(1,0)}
= {(cosb,sinf) ,0 € [0, [}

Chaque droite vectorielle de R? intersecte S}F en un unique point univoquement déterminé
par celle-ci. Ainsi, les points projectifs de P* (R) sont exactement les points de S}. La droite
projective réelle coincide donc avec ensemble S}.

Notons également que, pour avoir une représentation topologiquement correcte de la droite
projective réelle, le point (—1,0), qui n’appartient pas a 'ensemble S} défini ci-dessus, peut
étre assimilé au point (1,0), de sorte que la droite projective réelle soit vue comme une courbe
fermée.
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Exemple 1.2.7. Intéressons-nous a présent au plan projectif réel, i.e. a 1'espace projectif
P? (R). A nouveau, nous regardons ici 'ensemble des droites vectorielles de R? (i.e. I'ensemble
des droites de R?® passant par l'origine du repére), vu comme espace vectoriel.

Considérons le plan 7 d’équation z = 1. Comme illustré sur la Figure [1.3] il est clair que
chaque droite vectorielle de R® n’appartenant pas au plan a d’équation z = 0 intersecte le plan
7 en exactement un et un seul point.

FIGURE 1.3 — Intersections des droites avec 7 FIGURE 1.4 — Cas des droites du plan z =0

Ainsi, chaque droite vectorielle n’appartenant pas au plan « est caractérisée par un unique
point de la forme (x,y,1). Quant aux droites du plan « (représentées sur la Figure , on
peut procéder comme dans I'Exemple [I.2.6] et associer a chaque droite vectorielle un point de
Pensemble S vu ici comme sous-ensemble de R?, i.e. ST = {(cos#,sin0,0),0 € [0, [} dans ce
cas. Au final, on peut donc assimiler le plan projectif réel P (R) & ’ensemble

{(z,y,1)|z,y e R}US].

1.2.2 Droites et courbes projectives

Comme mentionné précédemment, les courbes elliptiques sont des courbes projectives. Cette
section a donc pour but d’introduire cette notion et d’en donner quelques exemples et propriétés.

Définition 1.2.8. Un polynéme f € K|xy,...,z,]| est homogéne de degré d si, pour tout
A e K\ {0},

FOzy, .o A xy,) = XNof (21, .., 20) .
Ainsi, dans un tel polynome, le degré total de chaque monome non nul est égal a d.

De plus, le polynéme f est dit erréductible s’il ne peut s’écrire sous la forme d’un produit
non trivialF_f] de deux polynomes de Klxy,...,z,].

Exemple 1.2.9. Si on considére 'anneau R[x, y, z] des polynoémes a trois variables et a coeffi-
cients réels, alors les polynémes f et g définis par

flr,y,2) =2 = 2y2° + 62y et g(z,y,2) = 20%y2" + Ty'z — 2y’

sont homogénes de degrés 3 et 5 respectivement. Le polynome f est irréductible, ce qui n’est
pas le cas de g. En effet,
g(l'7y, Z) = yz(2x22 + 7y3 - x’zQ)'

4. Par produit non-trivial de polyndéme, nous entendons un produit de deux polynoémes de degré strictement
inférieur & celui de f.
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Remarque 1.2.10. En particulier, on peut considérer les polyndémes homogénes de degré d a
n variables comme des fonctions définies sur l'espace projectif P" (K'). En effet, si f désigne un
tel polynome et si (g, ..., r,) € K" alors
fzo,...,1,) =0 Xf (20,...,2,) =0,¥\ € K\ {0}
< f(Axg, ..., x,) =0,V € K\ {0}.

Autrement dit, si (zg,...,r,) € K" annule le polynéme f, alors tout multiple non nul de ce
point 'annule également. Il semble alors naturel d’affirmer que le point projectif de P" (K') de
coordonnées homogenes [z, ..., z,| annule le polynéme f, étant donné que I'annulation d'un

polynoéme homogéne en un point dépend uniquement de la classe a laquelle appartient ce point.

Avant de définir la notion de courbe projective, il convient de rappeler ce que nous entendons
lorsque nous parlons de la dérivée formelle d'un polynéme f € K[xq,...,x,].

Définition 1.2.11. Soit f € K[x] un polynoéme de degré d. Notons

d

f(z) = Zakxk, avec aq # 0.

k=0

. . d
La dérivée formelle de f par rapport a la variable x, notée f' ou —f, est le polynome

dx
de Klz| défini par
d
df k—1
%(:E) = Zkakx : (1.1)
k=1
Si f € K[z1,...,x,] est un polyndéme & n variables, alors la dérivée formelle de f par
d,
rapport a la variable x; (1 < i < n), notée df , est le polynéme de K|xy,...,z,] obtenu
€T
selon la formule (1.1)) en considérant f comme un polynéme de K[z1,...,Z;, ..., x,][xi].

Exemple 1.2.12. Soit f € R[z,y, 2] le polynéme a trois variables et a coefficients réels défini
par

f(z,y, 2) = 2° — 2yz* + 62%y.
On a, par définition,

df a2 daf o2 2 daf _
%(x,y,z)—?)x + 122y, @(x,y,z)— 224+ 6x° et E(m,y,z)— 4yz.

Bien que, jusqu’ici, nous ayons défini les différentes notions nécessaires dans un cadre général
(& savoir, dans des espaces ayant une dimension finie quelconque), nous allons a présent nous
concentrer sur I'espace projectif de dimension 2 (i.e. P? (K)), également appelé, de facon assez
naturelle, plan projectif.

Commencgons tout d’abord par définir les deux principaux objets de cette section, a savoir
les droites et les courbes projectives.

Définition 1.2.13. Une droite projective est un ensemble de points du plan projectif
P? (K) dont les coordonnées homogénes satisfont une équation de la forme

ar + by 4+ cz =0,

avec a, b, c € K non tous nuls. Autrement dit, une droite projective est un ensemble de la
forme

2 = {[x,y,2] € P*(K) |ax + by + cz = 0, (a,b,c) # (0,0,0)}.
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Exemple 1.2.14. Les équations
20 +3y=0 et —-62=0

définissent respectivement deux droites projectives de P? (R). Celles-ci s’intersectent en un point
de coordonnées homogeénes [6, —4, 1].

Définition 1.2.15. Une courbe projective plane est un ensemble de points du plan
projectif P? (K) dont les coordonnées homogénes satisfont une équation de la forme

f<x7y7z) = 07

avec f € Klz,y, 2] un polynéme homogéne de degré d > 1. Autrement dit, une courbe
projective plane est un ensemble de la forme

€ ={[r,y,2] € P*(K) | f (z,y,2) =0, f € K[z,y, 2] polynéme homogéne de degré d > 1}.

Remarque 1.2.16. Dans la définition précédente, si d = 1, alors la courbe projective plane
est en réalité une droite projective, et on retombe alors sur la Définition [I.2.13]

Si d = 2, alors la courbe projective plane est appelée conique, et si d = 3, on parlera de
cubique.

Il nous reste finalement & introduire deux derniéres notions relatives aux courbes projectives
avant d’arriver, progressivement, a la définition de courbe elliptique.

Définition 1.2.17. Une courbe projective plane d’équation f (z,y,z) = 0 est dite érré-
ductible si le polynome homogéne f 'est.

Définition 1.2.18. Un point P € P?(K) de coordonnées homogénes [x, o, 2] d'une
courbe projective plane d’équation f (z,y, z) = 0 est dit singulier si

daf daf daf

— (%0, Yo, 20) = — (%0, Yo, 20) = — (0, Yo, 20) = 0.

dx(oyo 0) dy(oyo 0) dz(oyo 0)

Sinon, P est dit non-singulier ou simple.

Par extension, une courbe projective plane % est dite non-singuliére ou lisse si tous ses

points sont simples.

1.2.3 Lien entre courbes affines et projectives, notion de point a I’'in-
fini

Dans la pratique, il est peu commode de travailler avec des courbes projectives, notamment
car elles sont relativement complexes a représenter. Dés lors, il semble intéressant, étant donnée
une courbe projective plane (i.e., de P? (K)), de trouver son "équivalent" dans l'espace affine
a deux dimensions A* (K).

Pour ce faire, introduisons quelques résultats utiles.

Théoréme 1.2.19. Pour tout n € Ny, lespace affine A" (K) peut étre plongé dans l’espace
projectif P" (K).

Démonstration. 11 suffit de considérer 'application
0: A" (K) = P"(K): (z1,...,2,) = [21,. .., 2, 1]

Il est alors aisé de vérifier que cette application est bien injective. O

15



Exemple 1.2.20. Reprenons l'exemple du plan projectif réel P (R) et de sa description réalisée
dans ’Exemple [1.2.7] Comme nous 'avons vu, le plan projectif peut étre assimilé a I’ensemble

{(z,y,1)|z,y e R}U S}

Or, vu la Remarque|1.2.5] I'espace affine A? (R) correspond a I’ensemble {(z,%) | z,y € R} et est
donc en bijection avec I'ensemble {(x,y,1)|z,y € R}. Une telle description du plan projectif
réel nous montre donc que l’espace A* (R) peut étre trivialement plongé dans 'espace P? (R),
ce qui illustre le résultat précédent.

Définition 1.2.21. L’application ¢ introduite dans la démonstration précédente sera ap-
pelée plongement canonique de A" (K) dans P" (K).

Remarque 1.2.22. Le Théoréme [1.2.19| peut prendre une forme beaucoup plus générale étant
donné qu’en réalité, il peut étre démontré que tout K-espace affine peut étre plongé dans un
K-espace projectif de méme dimension. Néanmoins, la démonstration de ce résultat ne sera pas
faite ici, celle-ci sortant du cadre fixé pour ce travail. Le lecteur intéressé peut consulter [10]
pour plus d’informations.

Le théoréme précédent nous apprend en particulier que toute courbe affine plane de A? (K)
peut donc étre associée & une courbe projective plane de P? (K). L’inverse est-il possible ?

Il est clair que le plongement canonique ¢ : A? (K) — P? (K) défini ci-dessus n’est pas une
bijection, I’application n’étant pas surjective. Considérons donc 1’ensemble

U:={[z,y,2] e P*(K):2#0}.

Si on restreint 'ensemble d’arrivée P? (K) de l'application ¢ a ’ensemble U, on obtient une
"nouvelle" application |y : A* (K) — U qui, elle, est bien bijective! Ceci nous améne alors au
résultat suivant.

Proposition 1.2.23. L’application
© = ply: A(K) = Ut (2,y) = [2,9,]]
est une bijection dont linverse est donnée par

O U = A*(K) : [m,y,2] (f,y>

z Z

Démonstration. 11 suffit de remarquer que, pour tous z,y € K,

o7 (@ (@) = 07 ([ryp, 1) = (T.7) = (@ 0).

De méme, pour tous x,y, z € K,

]

Ainsi, étant donnée une courbe projective plane de U, il est possible de trouver une courbe
affine plane qui lui est associée dans I’espace affine correspondant AZ (K).
Néanmoins, il serait illusoire de penser que toutes les courbes projectives planes de P* (K)

appartiennent a I’ensemble U. En effet, si I'on considére la courbe d’équation
P —xr—yt—22=0

on peut facilement vérifier que le point [1, 1, 0] n’appartient pas a U, mais bien a la courbe.

16



Qu’en est-il donc de ces points projectifs dont la troisiéme coordonnée homogéne est nulle ?
Ces points, qui ne peuvent étre associés a des points affines correspondant dans A? (K), ont un

statut particulier, qui mérite bien une définition.
Définition 1.2.24. Soit € une courbe projective plane d’équation f (z,y, z) = 0. Un point

P de € de coordonnées homogenes [z, Yo, 20| est qualifié de point a l'infini si zo = 0.
Autrement dit, les points a I'infini d’une courbe projective plane n’ont pas d’équivalent dans
I’espace affine A? (K). Cela permet alors de distinguer deux types de points projectifs sur une

courbe de P? (K) d’équation f (z,y,2) =0 :

e les points affines, qui sont des points de la forme [z, y, 2] tels que f (z,y,z) = 0 et z # 0,

e les points a l’infini, qui sont des points de la forme [z, y, 0] tels que f (x,y,0) = 0.
Ainsi, 1a ot un point affine peut étre associé a un réel point de 'espace A% (K), un point &
I'infini ne peut pas I’étre. C’est donc pour éviter cette distinction que certaines courbes sont
vues et étudiées comme des courbes projectives et non comme des courbes affines : 'avantage

de l'espace projectif P" (K) est que, dans cet espace, tous les points ont le méme statut !
Afin de bien comprendre cette notion de point a l'infini, et de percevoir le lien entre les

espaces projectif et affine, considérons quelques exemples.

Exemple 1.2.25. Considérons la conique projective
Cpr=a®—axz—yt—22=0.

Dans l'espace affine A% (R), elle correspond & la courbe
Cr=a—ax—y —1=0,

qui n’est autre que 1’équation d’une hyperbole! Les points affines vérifiant cette équation
forment alors ce que l'on appellera la partie affine de la courbe %p.
Pour trouver les éventuels points a l'infini, il faut regarder les points de la courbe projective

tels que z = 0. Dans notre cas, nous cherchons donc les points projectifs [z, y, 0] tels que
-y =0s@@+y)(r—y) =0 z=youxr=—y.

Les solutions de cette équation sont donc les triplets de la forme (z,z,0) et (z,—x,0). Par
définition des points projectifs et de la relation projective, on en tire que les points & I'infini de

%p sont les points [1,1,0] et [1,—1,0].

FIGURE 1.5 — Projection de €4 dans I'espace A* (R)
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Sur la Figure [L.5] la courbe rouge correspond & la conique affine %4 associée a la courbe
projective €p, ici représentée dans le plan d’équation z = 1, assimilé a espace affine A? (R). Les
droites pointillées, elles, sont les droites vectorielles de R® représentant deux points projectifs
de P? (R) satisfaisant I’équation de la conique projective €p, a savoir les points de coordonnées

homogénes
1—+/5
—\/_, 0, 1] .

[2,—1,1] et [ 5

Enfin, les droites bleues sont les droites vectorielles de R? correspondant aux points a linfini
[1,1,0] et [1,—1,0] de la courbe, et qui n’intersectent donc pas le plan z = 1. Ainsi, si on ne
considére la courbe que dans l'espace affine A? (R), ces points seront invisibles. La est donc
tout l'intérét, dans certains cas, de travailler directement dans ’espace projectif.

Exemple 1.2.26. Considérons a présent une courbe affine
€= +ry+yt—-2=0.

Pour trouver la courbe projective correspondante, il convient d’homogénéiser 1'équation af-
ﬁneE]. On obtient alors la courbe projective

L=tz tayz+yt — 220 =0.

Ici aussi, cherchons les coordonnées homogénes des points a l'infini de %%. Si on annule la
variable z, on trouve 1’équation
=0 y=0.

Cette équation est donc satisfaite par les points de la forme (x,0,0). Ainsi, le point a l'infini
de la courbe projective €} est [1,0,0].

Dans le premier exemple, nous avons introduit la notion de partie affine d’'une courbe
projective, que nous définissons proprement ci-dessous.

Définition 1.2.27. Etant donnée une courbe projective plane €, la partie affine de la
courbe € est I'ensemble des points affines de la courbe. Autrement dit, il s’agit de I’ensemble
des points de la courbe qui ne sont pas des points & I'infini.

1.3 Les courbes elliptiques

A présent que les bases sont posées, nous pouvons nous permettre de rentrer dans le vif du
sujet de ce chapitre : les courbes elliptiques. Nous commencerons par donner la forme la plus
générale de I'équation d'une courbe elliptique, mais verrons par la suite qu’il est possible de
simplifier celle-ci dans certains cas, ce qui permettra notamment de faciliter considérablement
les calculs.

5. Pour rappel, homogénéiser un polynéme f a n variables consiste a définir un nouveau polynéme g & n+1
variables, homogéne, en complétant chaque mondéme non nul de f par une puissance adéquate de la nouvelle

variable. Concrétement, si f est fonction de (z1,...,zy,), alors g est fonction de (zg, z1,...,2,) avec
d Ty Tn
g(xo,21,...,xn) =25 f (,..., ,
Zo Zo

ol d est le degré de f.
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1.3.1 Deéfinition générale

Définition 1.3.1. Une courbe elliptique définie sur un champ K, généralement notéeﬁ
F, est une cubique projective plane, lisse et irréductible de P? (K ) dont 1’équation est
donnée par

F(x,y,2) = v’z + a1vyz + azyz® — 1° — g’z — ayx2® — ag2® = 0, (1.2)

avec ai, as, as, aq, ag € K. Une telle équation est appelée équation de Weierstrass.

Remarque 1.3.2. Initialement, une courbe elliptique est simplement définie comme une cu-
bique projective plane, lisse et irréductible, sans restriction sur son équation. Autrement dit,
une courbe elliptique est a la base décrite par une équation trés générale, de la forme

a1x3 + a2x2y + a3x2z + a4xy2 + 0453:22 + a6y3 + a7y2z + a8y22 + agryz + a1023 =0, (1.3)

avec aq, . .., a9 € K. Néanmoins, il est clair qu’il est peu commode de manipuler des équations
aussi lourdes.

C’est ici qu'un théoréme de géométrie algébrique bien utile intervient : le théoréme de
Riemann-Roch. Pour étre plus précis, ce n’est pas directement ce résultat qui est utilisé, mais
une proposition qui en découleE]. Celle-ci permet en outre d’affirmer que toute courbe elliptique
définie par une équation de la forme peut étre mise sous forme de Weierstrass, i.e. décrite
par une équation de la forme (1.2)). Réciproquement, toute courbe lisse et irréductible définie
par une équation de Weierstrass est une courbe elliptique.

Avant d’aller plus loin dans I’étude des courbes elliptiques, arrétons-nous un instant sur sa
partie affine. En utilisant la bijection définie dans la Proposition [I.2.23] nous savons qu’il est
possible d’associer a tout point projectif [x, y, 1] un point de l'espace affine correspondant. Ainsi,
une courbe elliptique Ex dont I’équation est de la forme définit dans I'espace A (K) une
courbe affine ayant pour équation

f(z,y) = y* +arvy + azy — 2° — axr® — agx — ag = 0. (1.4)

L’ensemble des points affines satisfaisant cette équation constitueront alors la partie affine de
la courbe elliptique Fk.

Pour déterminer les éventuels points & I'infini de Fx, reprenons 1'équation projective
et déterminons les points projectifs de la forme [z, y, 0] la satisfaisant. Si on annule la variable
z, on trouve 1’équation

—* =0 2=0.

Comme les points qui satisfont cette équation sont de la forme (0, y,0), on en déduit que le seul
point a 'infini de la courbe elliptique Ek est [0,1,0]. Nous verrons dans les pages qui suivent
que ce point a l'infini joue un réle essentiel au sein de ’ensemble des points d’une courbe
elliptique. Vu son importance et son unicité, nous lui attribuerons la notation &.

Dans la suite, nous définirons principalement une courbe elliptique par son équation affine
correspondante, i.e. par une équation de la forme , sans oublier que derriére celle-ci se cache
la présence du point a I'infini &'. Nous reviendrons a I’équation projective en temps voulu.

6. Dans la suite, nous utiliserons souvent la notation Ex pour désigner tantoét une courbe elliptique, tantot
un ensemble de solutions, en fonction du contexte dans lequel elle est utilisée.

7. Ces résultats ne seront pas détaillés dans le cadre de ce mémoire, mais le lecteur intéressé peut consulter
[18] et [47] pour plus d’informations. Le travail [27] décrit également une autre fagon d’arriver a la forme de
Weierstrass a partir de I’équation générale.
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Exemples 1.3.3. Afin d’illustrer la Définition [I.3.1] considérons les courbes elliptiques E et
E5 définies sur le champ K = R par les équations

3

V=2 —x et yY*=2—2+2

respectivement. Ces courbes sont représentées ci-dessous dans l'espace affine A% (R).

~
\

FI1GURE 1.6 — Courbe E; F1GURE 1.7 — Courbe FE,

Exemple 1.3.4. Les courbes elliptiques peuvent également étre définies sur des champs d’ordre
fini! En particulier, par la suite, nous nous intéresserons aux champs F,», qui, pour rappel, sont
les champs finis d’ordre p”, avec p premier et n un naturel non nul.

Pour I'exemple, considérons la courbe elliptique F définie sur le champ F5 par ’équation

y* = 2 + 3.

Comme le champ considéré est fini, la représentation de la courbe elliptique ne sera pas "conti-
nue", comme elle I’était dans les Exemples Néanmoins, il reste possible de représenter la
courbe, comme illustré a la Figure , o les éléments de 5 (ici assimilé a Zs) sont énumérés
sur chacun des axes.

177 ° °
————
1

FIGURE 1.8 — Représentation de la courbe E dans [F5.

Le lecteur intéressé par la représentation de courbes elliptiques sur des champs finis peut
notamment consulter

<https://graui.de/code/elliptic2/>.
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1.3.2 Quelques simplifications

Comme nous avons pu le voir dans la section précédente, I’équation décrivant une courbe
elliptique comporte beaucoup de paramétres, ce qui a pour conséquence d’alourdir considérable-
ment certains calculs. Néanmoins, si le champ K sur lequel elle est définie posséde de "bonnes"
propriétés (nous allons voir ce qui est entendu par "bonnes"), celle-ci peut se ramener a une
équation parfois beaucoup plus simple. En particulier, nous allons voir que les simplifications
possibles de I'équation sont fonctions de la caractéristique p du champ sur lequel la courbe
elliptique est définie.

Proposition 1.3.5. 5i K est un champ de caractéristique p # 2, alors l’équation définissant
une courbe elliptique Ex sur K peut se mettre sous la forme

y? = 42° + byx® + 2byx + bg. (1.5)

Démonstration. Comme Ei est une courbe elliptique sur K, elle est définie par une équation
de Weierstrass
2 3 2
Y 4 arxy + asy — x° — asxr” — agx — ag = 0,
avec ai, s, as, aq, ag € K.
Par complétion du carré sur y, il vient

2

v+ a1y + asy — 2° — agx® — agr —ag =0

= y2 + a2y + azy = 23+ axx® + agx + ag

2 2
ax +a ar +a
@(y+<12 3>>_<14 2)

mz+as\’ a\ 2a1a3 a3
< y+T =x° + a2+z o+ (ag+ 1 x4+ ag—l—z

& U4 ar + ag)’ = 42° + (af 4 4az) z* + 2 (2a4 + aras) x + (a3 + 4ag) .

=23 + a2x2 + a4x + ag

Notons que les opérations effectuées ci-dessus ont bien un sens, étant donné que le champ K
considéré est de caractéristique différente de 2, et que ’on peut donc sans probléme diviser par
des puissances de 2.

Ainsi, en effectuant le changement de variables

Uy A*(K) — A*(K) : (z,y) — (m,%(y —axr — a;»,)) ,
et en posant
by = a3 + 4asy, (1.6)
by = 2a4 + ajas, (1.7)
be = a3 + 4ag, (1.8)
on arrive bien au résultat attendu. [

Avant de poursuivre, nous introduisons une nouvelle quantité qui, de prime abord, peut
sembler arbitraire, mais qui permettra d’alléger les notations par la suite. Posons donc

2 2 2
bs = ajag + 4asas — ajazay + aga; — ajy. (1.9)

Proposition 1.3.6. Si K est un champ de caractéristique p ¢ {2,3}, alors ’équation
définissant une courbe elliptique Ex sur K peut se mettre sous la forme

y® = 1® — 27cyw — Bdcg. (1.10)
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Démonstration. Par la Proposition [1.3.5 on sait que I’équation décrivant Fx est de la forme
y? = 42 + bya? + 20,2 + by,
avec by, by, bg € K donnés respectivement en (|1.6), (1.7)) et (1.8). Considérons le changement
de variables
x—3by )

36 7108

A nouveau, cette application est bien définie étant donné que 36 et 108 s’écrivent comme des
produits de puissances de 2 et 3, qui ne correspondent aucun a la caractéristique du champ K
considéré.

L’équation devient alors

Yy \? T — 3by 3 T — 3by 2 T — 3by
U 2
(108) ( 36 ) AT T\ T ) b

- y? B 23 — 9box? + 273w — 2703 n bow? — 6b3x + 9b3  2byx — Gboby )
11664 11664 1296 36 6
& y? = 2 — Ibya? 4+ 27b3x — 2703 + Obya® — 54bsx 4 81b5 4 648byx — 1944byb, + 11664bg

& y® =12 — 27 (b3 — 24by) © — 54 (—b3 + 36baby — 216bs) -

Uyt A2 (K) = A*(K) : (x,y) — (

Il suffit alors de poser

cy = b3 — 24by, (1.11)
cg = —bi + 36byby — 216b, (1.12)
pour conclure. O

Avant de poursuivre notre analyse des courbes elliptiques, introduisons deux notions qui
nous permettrons, par la suite, de déterminer facilement si une courbe régie par une équation
de Weierstrass est une courbe elliptique ou non.

Définition 1.3.7. Soit ¥ une courbe affine définie par une équation de Weierstrass, i.e.
une équation de la forme (|1.4). Le discriminant de € est la quantité

A (€) = —b2bs — 8b3 — 27b% + 9bybybs,

ol by,. . . ,bg sont donnés en ((1.6)—(1.9)). Si celui-ci est non nul, alors on définit le j-invariant
de € comme étant la quantité

ol ¢4 est donné en (|1.11]).

Remarque 1.3.8. Il est également possible de démontrer 1'égalité suivante

3 2

1728

A(€) =

La preuve se résumant & des calculs "bétes et méchants", elle ne sera pas détaillée ici. Notons
cependant que, méme si cette formule semble beaucoup plus légére que celle donnée dans la
Définition [1.3.7] elle n’a pas été choisie pour définir le discriminant, en raison du fait que son
sens dépend fortement de la caractéristique du champ considéré (en effet, la division par 1728
implique que cette formule n’est valable que pour des champs dont la caractéristique ne divise
pas ce nombre, en l'occurrence des champs de caractéristique différente de 2 et 3).
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Remarque 1.3.9. Les nombres définis dans la définition précédente peuvent sembler sortis de
nulle part, mais ce n’est pas le cas. Arrétons-nous un instant sur la notion de discriminant. En
algebre, étant donné un polynéme f € Alx| de degré n > 1 et dont le coefficient dominant a,,
est inversible (ce qui est le cas si A est un anneau intégreﬂ), le discriminant de f est défini

par la formule
IR
A(f)=——R(. 1),

n

ou R(f, ") est le résultant de f et f'. Pour information, le résultant de deux polynomes
f,g € Alzx], avec

n

flz) = Zaixi et g(x)= Z b’
i=0

i=0
est le déterminant de leur matrice de Sylvester, i.e. R(f,g) = detM, avec M la matrice de
dimensions (n +m) X (n + m) suivante :

p_q1  Gp - : : by, :
an—1 - 0 oo .0
M= : ’ (07% b1 bm
Qg an—1 by
0 : 0 . b
. ao . bg bl
0 . 0 ap 0 oo 0 bo

Pour contourner la contrainte d’avoir un coefficient dominant inversible, il existe d’autres
formules pour le discriminant d’un polynéme. Ainsi, on peut également le définir en termes des

racines de f. En effet, si ay,..., a, désignent les racines de f, comptées avec leur multiplicité,
alors
_ 2
A(f)=al QH(%—%‘) .
i<j

En particulier, cette formule met en lumiére une des propriétés majeures du discriminant, que
I’on retrouvera d’ailleurs pour les courbes elliptiques : il est nul si et seulement si le polynéme f
admet une racine multiple. Par contre, l1a ou il permet de déterminer les racines d’un polyndéme
du second degré, cela n’est plus le cas pour des polynémes de degré supérieur.

L’appellation "discriminant" utilisée dans la Définition n’est donc pas innocente. En
effet, dans le résultat suivant, nous allons voir que, sous certaines conditions, ’équation de
Weierstrass d’une courbe peut se mettre sous la forme

y2 = 2% + ayx + ag.

Dans ce cas particulier, on peut montrer le discriminant de la courbe affine € définie par cette
équation de Weierstrass correspond en réalité, a un facteur multiplicatif prés, au discriminant
du polynéme f défini par f(x) = 2° + ayx + ag. Ainsi, on comprend aisément pourquoi la méme
appellation a été assignée a ces deux valeurs a priori différentes.

8. Pour rappel, un anneau (A,+,-) est intégre si 14 # 04 et s'il ne contient pas de diviseur de 0, i.e.
V(a,b) € A2, a-b=0=a=00ub=0.
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A travers le résultat suivant, nous allons voir que les deux quantités définies ci-dessus peuvent
prendre des formes beaucoup plus simples en fonction de la caractéristique du champ K sur
lequel on travaille. Par la méme occasion, nous généralisons aussi les Propositions [I.3.5] et [I.3.6]

en déterminant les simplifications qui peuvent étre effectuées sur une équation de la forme (|1.4])
dans les différents cas envisagés.

Théoréme 1.3.10. Soit K un champ de caractéristique p. Une courbe € définie sur K par
une équation de Weierstrass de la forme peut prendre la forme simplifiée suivante :

1. sip¢ {2,3).

3
day

y' ="+ st ag, avec A(%) = —16 (day + 27ag) et j(€) = 1728 = s,

2. sip=2cetj(€)#0,
v 4 xy = 2° + apr® + ag, avec A (%) = ag etj(‘f):ai6

sip=2etj(¥)=0,
Y2 + asy = 2 + ayx + ag, avec A(€) =al et j(€) =0,

3. sip=3etj(€)+#0,

y* = 2% + asx® + ag, avec A(€) = —adag et j(€) = _ &

sip=3cetj(¥)=0,

y? = 2° + ayx + ag, avec A (€)= —aj et j (€)= 0.

Démonstration.

1. L’expression de la forme simplifiée découle directement de la Proposition [1.3.6] en assi-
milant respectivement —27¢4 et —54cg aux nouveaux coefficients a4 et ag. On se retrouve
alors avec une équation de Weierstrass de la forme ((1.4), avec a; = as = a3 = 0. Dés lors,

bQ = 0, b4 = 2@4 et b6 = 4(1,6,

et donc
Cqy = —486L4 et Ceg = —864a6.

Ceci étant, il vient

G- (—48a4)” — (—864ag)’

A(F) T 798 = —64a} — 4320 = —16 (4a} + 27ag) .
Aussi,
% (—48a4)° 4a3
(€)= 2 = —1728— 4
1) =X =~ Ti6 (el 1 27a2) a3 + 27a2

2. Comme nous sommes en caractéristique 2, la courbe % est définie par I’équation de
Weierstrass générale

y2 + a1xy + azy = 3+ a2x2 + a4x + ag.
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Par définition des coefficients ¢4 et by, et & nouveau en considérant le fait que le champ
K est de caractéristique 2, on a

cy=b2—24by, =12 et by =a’+ 4ay = d’.
De la, on a directement

3 6
ey d B @
A A A A
Notons également que, en caractéristique 2,
A (€) = —bibg — 8b; — 27bg + 9babybg = bibs + b + babyb.
Deux cas peuvent alors se présenter.

e Cas1:5(%)#0

Vu ce qui précéde, il vient a; # 0. Dés lors, nous pouvons considérer le changement de

variables
2 2 2 as 3 ajay + a3
AT (K) = A (K): (v,y) = |ajz + — @iy + ——=— | .
CL1 (11
Aprés calculsﬂ on tombe alors sur une équation de Weierstrass de la forme annoncée
(aprés avoir rebaptisé les coefficients), i.e. une équation avec les parameétres a; = 1,

az = aq = 0 et ag,ag € K. On tire alors de [13] que
bgza%—i—élagza%:l,
b4:2a4+a1a3:a1a3:1-0:0,
be = a3 + 4ag = a3 = 0,
bg:afa6+4a2a6—a1a3a4+a2a§—ai:1-a6+0—1-0-0+a2-0—0:a6,
ce qui donne

A(%ﬂ):b%b8+bg+b254b6:1'a6+0+1-0-0:—a6:a6.

Il vient alors directement

» CL12 1
J(%):i:a—ﬁ

o Cas2:j(¢)=0
Dans ce cas, a; = 0 et 'on considérera cette fois I'application
A? (K) = A% (K) : (z,y) = (z + as, 7).
L’équation de Weierstrass devient alors

y? + azy = (z + az)® + az( + a9)* + as(z + az) + ag
& y2 + agy = 23 + 3agx® + 3a§x + ag + asx?® + 2a§x + ag + asx + asa4 + ag
& v+ azy = 2° + dagr® + (5aj + ay)w + 2a3 + asaq + ag
& Y’ +azy = 27 + (a5 + ay)x + azay + ag,

qui est bien la forme attendue, en renommant ici également les coefficients.

9. Ceux-ci étant assez lourds (mais pas compliqués), ils ne seront pas détaillés ici afin d’alléger la preuve. Il
s’agit simplement de remplacer les variables x et y par leurs nouvelles formes, de développer et puis de regrouper
les termes adéquatement. Pour les détails, voir notamment [13].
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En considérant donc a; = as = 0, il vient

bgza%:(),
b4:a1a3:0~a3:0,

_ 2
bﬁ—a/3,

d’ott A (%) = b3bg + b2 + babsbg = bE = as.
. Partant de la Proposition que nous pouvons appliquer ici étant donné que le champ
K est de caractéristique 3 # 2, notons que 1’équation définissant la courbe & peut déja
se mettre sous la forme

y2 =23+ a2x2 + a4 + ag,

ot les coefficients ont été rebaptisés et en tenant compte du fait que 423 = 2® dans notre
cas.

On a alors
cy =03 —24by = b3 et by =al+4day = ay.
Ainsi,
3 2\3 6
. _ G (03)" as
JO=3="A &
De plus,

A(€) = —babs — 85 — 2703 + 9babybg = 2b3bs + b3
A nouveau, considérons les deux cas suivants.
e Cas1:5(%)#0

Puisque as # 0 ici, considérons le changement de variables

A% (K) = A* (K) : (2,y) — (x+ %,y) )
a2
L’équation ci-dessus prend alors la forme

3 2
a a a
y2:<x—i——4> +a2<x+—4> +a4<l’+—4)+a6
a9 a9 a9

3 2 2

ay a2 a a a
& y2 :x3+3—x2—|—3—3m+—§+a2x2—|—2a4x+—4+a4x+—4—|—a6
(05} as as (05} (05}
202 @
= y2 :m3+a2x2+3a4m+a—4+a—§+a6
2 2

2a%a3 + a3 + agad

3 )
as

&= y2:x3+a2x2—|—

qui, & nouveau en renommant les coefficient, est bien la forme annoncée.
En considérant alors les paramétres a; = ag = a4 = 0, on trouve alors

bg = CL? —|—4a2 = Q9,
b4 = 2614 + ajas3 = 0,

2 2 2
bs = ajas + 4asas — ajazay + asa; — a; = asag,

et donc
. ) aﬁ a6 a3
A (€) = 2b3bs + b = 2a5a6 = —asag et j(€) = Z2 _ _ag% _ _a_z
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e Cas 2:7(%)=0

Dans ce cas, ay = 0 et ’équation prend directement la forme annoncée. De plus, comme
a1 — Qg = a3 — O, il vient

62:&%+4a2:0,

b4 = 20,4 + ajaz = 20,4,

ce qui implique
A (€) = 2b3bg + b} = 0+ (2a4)* = 8a} = —al.

]

Remarque 1.3.11. En particulier, le théoréme précédent nous apprend que ’équation d’une
courbe elliptique réelle peut toujours se mettre sous la forme

y: =23 + pr +q,

avec p,q € R. Pour rappel, des exemples de courbes elliptiques réelles ont été donnés dans
I’Exemple [1.3.3] Celles-ci avaient pour équations

Ei=y=2—z et FEy=y’=a2—1+2,

et sont redessinées ci-dessous :

~
\_

F1GURE 1.9 — Courbe E; F1GURE 1.10 — Courbe Ej

La remarque précédente nous montre en particulier I'importance des paramétres p et q.
En effet, les courbes E; et E5 ne différent que par leur terme indépendant et pourtant, la
ou F, intersecte l'axe des abscisses en 3 points distincts et se présente comme 1'union de
deux composantes, la courbe Fy n’admet qu’un seul point d’ordonnée nulle et n’est constituée
que d’une seule composante. Il parait donc opportun d’analyser dans quelle(s) condition(s) se
présente I'une ou l'autre situation.

Considérons donc une courbe %', définie sur un champ de caractéristique différente de 2 et
3, et dont I’équation de Weierstrass est donnée par

y2 =3+ pr +q.
Vu le Théoréme [1.3.10] son discriminant est donné par la formule

A(€) = —16 (49 + 27¢°) .
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Comme lauteur de [13], d’aucuns verront ici un lien avec la célébre formule de Cardan. En
effet, en 1545, GEROLAMO CARDANO (1501 — 1576), dit Jérome Cardan en frangais, expose
dans son ouvrage Ars Magna une méthode permettant de résoudre une équation du troisiéme
degré y3 4+ ay? 4+ by + ¢ = 0, avec a, b, c € R. Plus exactement, il s’intéresse aux équations de la
forme[] 23 + pz + ¢ = 0, avec p,q € R.

Sans entrer dans les détails (le lecteur intéressé peut se référer a [17] et [40] pour plus
d’informations), Cardan se raméne a une équation du second degré, dont le discriminant est
donné parE
P e (L

- T T
expression qui n’est pas sans rappeler le discriminant de la courbe % considérée précédemment.
En effet, on peut remarquer que

A

4 3
A(F) = —16 (4p° + 27¢) = —432 (2—197 n q2) — 4320,

Autrement dit, A (%) et A’ sont soit simultanément nuls, soit de signes contraires. En parti-
culier, nous pouvons reprendre ici les résultats obtenus par Cardan (ainsi que par les autres
mathématiciens ayant travaillé sur le sujet), en veillant bien & les inverser par rapport au signe
du discriminant de la courbe %. Ainsi,

e si A(%) >0, alors A’ < 0. Dans ce cas, ’équation 2+ pxr+¢q = 0 admet exactement trois
solutions réelles distinctes. On se retrouve alors dans une situation similaire a la courbe
E; de PExemple [1.3.3] (pour laquelle A (E;) = 64), qui rencontre I'axe des abscisses en
trois points distincts et est donc constituée de deux composantes ;

e si A(%) <0, alors A’ > 0. Ici, Péquation z® +pz+q = 0 admet une solution réelle et deux
solutions complexes conjuguées. On est alors dans la méme situation que la courbe E5 de
IExemple [1.3.3] (pour laquelle A (E5) = —1664), qui est formée d’une seule composante
et n’intersecte ’axe des abscisses qu’en un seul point ;

e si A (%) =0, alors A’ = 0 et I'équation 2> + px + ¢ = 0 admet des solutions réelles, dont
une solution double xy. Dans ce cas, la courbe % n’est pas une courbe elliptique, étant
donné qu’elle est singuliére (en effet, le point de coordonnées (z,0) annulera les dérivées
partielles du polynome f(x,y) = 3> — 2% — px — q).

Nous allons a présent fournir une caractérisation des courbes non-singuliéres et donc, par
extension, des courbes elliptiques. En effet, en pratique, il est souvent fastidieux de vérifier
qu’une courbe projective plane est lisse, étant donné qu’il faut s’assurer que chacun des points
de la courbe est non-singulier, ce qui rend la Définition [1.3.1| peu praticable. Ce résultat nous
permettra alors, par la suite, de vérifier directement si une courbe définie par une équation de
Weierstrass est une courbe elliptique ou non.

Avant toute chose, introduisons quelques résultats préliminaires afin d’alléger la preuve du
théoréme qui suivra.

10. Rappelons que toute équation de la forme y3 4+ ay? +by+c = 0 peut étre mise sous la forme 2% +pzr+¢ =0
a
en posant x =y + 3 Notons que ce changement de variable est défini uniquement en caractéristique différente

de 3.
Pour la parenthése historique, notons également qu’a cette époque, Cardan n’a pas directement analysé I’équa-
tion 2% + px + ¢ = 0, mais les équations analogues x> = px + ¢, > + px = q et 2% + ¢ = pz, étant donné
qu’on n’égalait entre elles que des quantités strictement positives. De plus, on ne considérait également que des
coefficients p, ¢ > 0.

11. Nous insistons ici sur le fait qu’il s’agit bien du discriminant le I’équation du second degré a laquelle
Cardan arrive, et non le discriminant de I’équation de départ, méme si ceux-ci sont évidemment liés.
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Lemme 1.3.12. Soit E une courbe définie sur un champ K par une équation de Weierstrass
générale de la forme

y2 + a1xy + asy = x4 a2x2 + asx + ag.

Le discriminant A (E) est invariant sous le changement de variables
Vrs t A (K) = A*(K) : (2,y) = (@ + 7,y + ),

pour tout r,s € K.

Démonstration. En effectuant le changement de variables dans I'équation de Weierstrass, on
obtient

(y+s)+a(z+r)y+s)+as(y+s)=(x+71)+ay(z+7)?+as(z+7)+ag
& y2 + 2sy + s? + arzy + a8 + arry + arrs + asy + ass
= 2% + 3rz? + 3r%x + 13 + agx? + 2a9rx + agr? + agx + agr + ag
& ¥ +ayxy + (az +arr + 2s)y = 2° + (ay + 3r)2?

+ (ag + 2a9r — ays + 3rH)x + (ag + agr + apr® +1r° — a1rs — azs — 5°).
Notons E’ la courbe définie par cette équation. En posant

@y = ay,
ay = as + 3r,
az = az + ar + 2s,

aly = ay + 2asr — as + 3r?,
2

Y

ag = ag + asr + axr? +r° —ayrs — azs — s
on trouve alors[?]
Vy, = a}f + 4aly = by + 12r,
b, = 2a}, + d\ay = by + by + 612,
by = ai + 4dag = bg + 2rby + r°by + 41>,
by = alfa + dahal — aasal + ayay — aff = b + 3rbg + 3r2by + rPby + 3r.
De méme, il vient
dy = b — 24b, = cy,
cy = —b 4 36bLb, — 216b; = cg,

ce qui implique ﬁnalementﬁ A(E') = A(E), ce qu’on voulait. ]

Lemme 1.3.13. Soit K un champ de caractéristique p > 0. L’application
fK—K:xw—2a?

est un homomorphisme de champs, appelé homomorphisme de Frobenius. S, de plus,
K est fini, alors c’est un automorphisme.

12. A nouveau, les calculs étant longs et relativement lourds, ils ne seront pas détaillés ici. Il s’agit néanmoins
de "simples" substitutions, suivies de I’application des définitions des différents coefficients déja connus.

13. La conclusion découle ici de I’expression du discriminant dans la Remarque m Pour les champs de
caractéristique 2 ou 3, il convient de considérer la formule de la Définition m
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Démonstration. Soient x,y € K. Tout d’abord, il est clair que f(xy) = f(x)f(y). De plus, en
utilisant le binome de Newton, il vient

p p—1
(x+y) =D Clar™y' =a” + Y Cia" "y’ + "
i=0 i=1

Or, pour tout 1 <1 < p—1, le coefficient binomial C]’; est un multiple de p, et donc C;;xp*iy" =0
puisque K est de caractéristique p. Ainsi,

flz+y) =@ +yP =2"+y" = f(x) + f(y).

Comme f(0) =0et f(1) =1, il s’ensuit que f est bien un homomorphisme.
Pour montrer que f est bijectif (et donc un automorphisme) dans le cas ot K est fini, notons
qu'un homomorphisme de champs est toujours injectif. En effet, cela découle de trois résultats :

1. le noyaux d’un homomorphisme est un idéal de I’ensemble de départ ;

2. un anneau est un champ si et seulement s’il posséde exactement deux idéaux, a savoir K
et {0};

3. un homomorphisme est injectif si et seulement si son noyau se réduit au singleton {0} (ou
0 est le neutre pour 'addition).

En combinant les deux premiers résultats, on trouve que kerf = {0} ou kerf = K. Or, f(1) =
1 # 0, d’ott kerf # K. Le dernier résultat permet alors de conclure pour l'injectivité de f.
Enfin, comme on a une injection d’un champ fini dans lui-méme, on en tire directement qu’il
s’agit d’une bijection, ce qu’on voulait montrer. O

Corollaire 1.3.14. Dans un champ fini de caractéristique 2, tout élément est un carré
(i.e. le produit d’un élément du champ avec lui-méme). De méme, dans un champ fini de
caractéristique 3, tout élément est un cube.

Démonstration. Cela découle directement du Lemme|1.3.13 En effet, puisque ’homomorphisme
de Frobenius est un automorphisme de K, tout élément du champ est image d'un élément par
cette application. O

Remarque 1.3.15. Notons que, lorsque nous définirons une courbe elliptique sur un champ
de caractéristique finie, il s’agira toujours d'un champ F, (o1, pour rappel, ¢ est une puissance
d’un nombre premier p, ce dernier correspondant a la caractéristique), et donc d’un champ fini.
Ainsi, les résultats précédents pourront étre appliqués.

Nous pouvons a présent passer a un des théoréemes majeurs de cette section.

Théoréme 1.3.16. Soit K un champ de caractéristique p. Une courbe E définie sur K par
une équation de Weierstrass est non-singuliére (ou lisse), si et seulement si A (E) # 0.

Démonstration. Soit E une courbe plane définie par ’équation de Weierstrass générale
f(z,y) == 9y* + a1zy + asy — 2° — apx® — ayx — ag = 0.

Montrons tout d’abord que le point a I'infini &’ n’est jamais singulier. Pour ce faire, replongeons-
nous dans I'espace projectif P? (K) et considérons I'équation de Weierstrass homogénéisée

2

F(z,y,2) = y*z + a1vyz + asyz® — 1° — apx’z — agxz® — agz® = 0.

On a alors p
d—J;(:z;, Y, 2) = y° + arxy + 2a3yz — axr® — 2a472 — 3ag2>.
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Evalué en €@, on obtient
df
E(O’ 1,0) =1#0,
ce qui permet de conclure.
Pour démontrer le théoréme, nous allons montrer que la courbe FE est singuliére, si et
seulement si A (E£) = 0. La conclusion sera alors immédiate. Commengons par montrer que
la condition est nécessaire, et supposons que la courbe F est singuliére en un point P de

coordonnées (g, yo). Vu le Lemme [1.3.12] le changement de variables

(z,y) = (z + 0,y + Yo)

laisse A (E) invariant. On peut donc supposer, sans perte de généralité, que E est singuliére
au point de coordonnées (0, 0).
Deés lors, on a

daf daf

as=—f(0,0)=0, a3y=—-—-"-(0,0)=0 et az3=—-—(0,0)=0.
6 f(?) > 4 dJJ(’) 3 dy(?)
Ainsi, by = bg = bg = 0 et donc, par définition, A (E) = 0, ce qu’'on voulait.
Pour montrer que la condition est également suffisante, nous allons considérer les différents
cas déja envisagés dans le Théoréme [1.3.10]

e Cas 1:p¢{2,3}
Dans ce cas, I’équation de Weierstrass définissant E peut se mettre sous la forme

f(xay):y2—$3—a4$—a6=07

et A(%) = —16 (4a3 + 27a2). Vu les conditions imposées a la caractéristique du champ K,
nous pouvons utiliser la méthode de Cardan, et en particulier calculer le discriminant A’ du
polynéme g(z) = 23 + ayz + ag.

Par définition, P(z, o) est un point singulier de E si

( f(xo, =0
f( 0 yO) $8+a4xo+a620
df
@(330,3/0) =0 & 3§ +as =0
df _
—_— = O yO - 0
\ dy@o,yo)

Autrement dit, les points singuliers de E sont les points de coordonnées (zo,0), avec zy une
racine double du polynéme ¢ (puisque xy doit annuler g et sa dérivée). Il reste donc a montrer
qu’un tel point existe si A (E) = 0.

Vu le raisonnement qui suit la Remarque on sait que A (F) = —432A’. Vu notre hy-
pothése, on a donc A’ = 0. Or, d’aprés la méthode de Cardan, cela signifie que le polynéme
¢ admet deux racines, dont une racine double zq. Le point de coordonnées (zg,0) est donc un
point singulier de E, ce qui permet de conclure.

e Cas2:p=2j(F)#0
Dans ce cas, I’équation de Weierstrass définissant E peut se mettre sous la forme

flz.y) = y* + oy — 2° — a2® — a5 = 0,
avec A (E) = ag. Ainsi, A (E) =0 < ag = 0. L’équation peut donc en réalité se ré-écrire
flz,y) =y* + 2y — 2% — ax2x® = 0.
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On remarque alors assez facilement que O(0,0) est un point singulier de la courbe, étant donné

que
df af
0,0) = —(0,0) = —(0,0)=0.
£(0.0) = 50,0 = 5 (0.0)
e Cas3:p=2j(F)=0
Dans ce cas, I’équation de Weierstrass définissant E peut se mettre sous la forme

flx,y) = 9" + agy — 2° — asx — ag = 0,
et A(E)=a3. Donc, A (E) =0« ay =0, et Péquation devient
f(zy) =y° + asy — 2® — ag = 0.

Le point P(xg, o) est singulier si

'f(Ioayo)IO

Yo + asyo — x5 —ag =0 Yo = ag
df
(20,50 =0 & 312 =0 & 29 =0
d
d_f(xo,yo) =0 2yo + a3 =0 ag =0
\ ay

Les points singuliers de F sont donc, s’ils existent, les points de coordonnées (0, yo), ot y2 = ag.
Autrement dit, la courbe E admet un point singulier si et seulement si ag est un carré, ce qui
est le cas vu le Corollaire [.3.14]

e Cas4:p=3,j(F)#0
Dans ce cas, I’équation de Weierstrass définissant E/ peut se mettre sous la forme

f(xay):y2—$3—a29€2—a6:07

avec A (E) = —adag. Comme A (E) = 0 et que K est un champ, et donc intégre, cela implique
a

ay = 0 ouag = 0. Or, siay =0, alors j(F) = -2 = 0, ce qui contredit les conditions dans
a

6
lesquelles on se place. On en tire donc que ag = 0, et I'équation de Weierstrass devient alors
f(z,y) =y* —2° —ayz® = 0.

On remarque aisément que le point O(0,0) est singulier, ce qui permet de conclure.
e Casb5:p=3,j(F)=0
Dans ce cas, I’équation de Weierstrass définissant £ peut se mettre sous la forme

f(xay):y2—$3—a4$—a6=07

et A(F) = —a3. Comme A(FE) = 0, on a ay = 0. On peut donc ré-écrire 'équation sous la
forme
3

f(z,y) =y* —2° —ag = 0.

A nouveau, cherchons la forme des points singuliers éventuels de E. Soit P(xg, %) un point
singulier. On doit avoir

( f<x07y0> =0
ye — w3 —ag =0 Ty = —ag
df
o (@0.0) =0 & —323 =0 & L 0=0
df _ _
'l -0 2y0 =0 Yo =0
\ dy('r(hyO)
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Les éventuels points singuliers de F sont donc les points de coordonnées (zg,0), ou 73 = —ag.

En d’autres termes, la courbe est singuliére si —ag est un cube, ce qui est assuré par le Corollaire

L3.14 O

Corollaire 1.3.17. Une courbe E définie sur un champ K par une équation de Weierstrass
est une courbe elliptique si et seulement si elle est irréductible et de discriminant non nul.

Démonstration. Cela découle directement de la Définition [.3.1] et du Théoréme [[.3.16] O

Le théoréme précédent nous fournit donc un critére particuliérement utile pour déterminer
si une courbe affine plane est ou non une courbe elliptique, et cela directement & partir de son
équation de Weierstrass.

Exemples 1.3.18. Si on considére le champ R ainsi que les deux courbes
Ei=y*=2"-32+2 et Ey=y*=2>+5z+1.

Leurs discriminants valent respectivement A (E;) = 0 et A (Fy) = —8432. Ainsi, Fs est une
courbe elliptique, mais pas Ej.

Pour prendre 'exemple d’un champ fini, considérons Fgy, qui est donc de caractéristique 3.
Soient alors les courbes

Es=y*=a2+8r+4 et E,=y*=2>+T.

Apreés calculs, on trouve que A (E3) = 1 et A (E,) = 0, ce qui permet d’affirmer que F3 est une
courbe elliptique, mais pas Fj.

Remarque 1.3.19. Nous ne nous attarderons pas plus que cela sur le cas A (%) = 0, étant
donné qu’il ne correspond pas a des courbes elliptiques. Néanmoins, il est intéressant d’observer
le type de courbes que nous obtenons dans ces cas-la.
Placons-nous dans le champ R et considérons les courbes

CG=yi=2> et Co=yP=2"—-3rv+2.
On vérifie directement que leurs discriminants respectifs sont nuls et donc, a fortiori, que ce ne

sont pas des courbes elliptiques réelles. Néanmoins, nous pouvons les représenter dans le plan
affine :

FIGURE 1.11 — Courbe €; FIGURE 1.12 — Courbe %
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Ces deux courbes illustrent les deux types de courbes "non-elliptiques" que I’'on peut rencontrer.
Dans le cas de la courbe %7, on observe ce qu’on appelle un point de rebroussement au point
de coordonnées (0,0). Cette singularité découle du fait que 0 est une racine triple du polynéme
f(x) = 23. Quant a la courbe %5, elle présente un neeud au point de coordonnées (1,0). Ici,
cela vient du fait que le polynome g(z) = x* — 3z + 2 admet une racine double (& savoir 1), ce
qui peut se voir en le factorisant comme g(z) = (x — 1)*(z + 2).

1.4 Loi de groupe

Avant de nous lancer concrétement dans I'univers de la cryptographie, il nous reste a explorer
une facette des courbes elliptiques, et pas des moindres : la structure de groupe formée par les
points d’une courbe elliptique. Comme nous le verrons dans le chapitre suivant, c’est d’ailleurs
cette propriété des courbes elliptiques qui a rendu leur utilisation en cryptographie possible! Il
semble donc judicieux de s’y arréter un instant.

Dans cette section, nous nous replongerons en temps voulu dans I’espace projectif P2 (K),
et considérerons donc des courbes définies par une équation de Weierstrass de la forme ,
que nous rappelons ici :

2y —agrz® —ag2® = 0.

2 2 3

F(z,y,z) =y°z + a1xyz + agyz” — z° — asx
La section sera découpée en plusieurs parties. Dans un premier temps, nous nous intéresserons
aux champs de caractéristique nulle en prenant I’exemple des courbes elliptiques réelles. Nous
nous placerons ensuite dans un cadre plus général, avant de nous arréter sur le cas des champs
finis.

1.4.1 Les courbes elliptiques réelles

Nous nous intéressons ici au champ des réels R, et non aux champs de caractéristique nulle
en général, simplement car il est beaucoup plus facile de représenter des courbes elliptiques
réelles. Néanmoins, des constructions similaires peuvent étre réalisées si 'on souhaite obtenir
une loi de composition pour des courbes elliptiques définies sur Q ou encore sur C.

Rappelons tout d’abord que, vu le Théoréme [1.3.10] I'équation d’une courbe elliptique réelle
dans l'espace affine A% (R) peut étre réduite a la forme

y? =2’ + pr+q, (1.13)

avec la condition 4p3 4 27¢% # 0.
Avant de définir la loi de composition sur les points d’une courbe elliptique, quelques résul-
tats et définitions préliminaires sont nécessaires.

Lemme 1.4.1. Soient Plzp,yp, zp] et Q[rg,Yq, 2q] deux points distincts du plan projectif
P? (K), ou K est un champ. Il existe une unique droite projective 2 de P* (K) (cf. Définition

passant par les points P et Q.

Démonstration. Considérons 'application linéaire

T T
T:K* = K?: |y H(“”P ur zP) v,
. Q Yo )\

ou K? et K? sont vus comme des K-vectoriels. Pour alléger les notations, notons également A
la matrice des coordonnées des points P et () donnée ci-dessus.
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Comme P et () sont distincts, leurs coordonnées homogénes n’appartiennent pas a la méme
classe d’équivalence au regard de la relation projective définie dans la Définition [1.2.1] Deés
lors, les lignes de la matrice A sont linéairement indépendantes, ce qui implique rgA = 2 par
définition du rang d’une matrice. Dés lors, par le théoréme du rang (ou de la dimension)lf], il
vient

dimK? = dim kerT + 1gT < dim kerT = dimK?® —rgT’ =3 — 2 = 1.

Autrement dit, le noyau de T est de dimension 1, i.e. il existe (a,b,c) € K? tel que

kerT:> Z <:{)\(a,b,c) |A\e K}.

C

En particulier, tous les points de kerT' correspondent au méme point projectif [a, b, ] € P? (K).
Dés lors, nous venons donc de prouver qu’il existe un unique triplet [a, b, c] € P? (K) tel que

i axp +byp +czp\ (0
Twbhe) =0 (%"Q +byq + CZQ) a (0 ’
i.e. tel que la droite 2 d’équation ax + by 4+ ¢z = 0 passe par les points P et Q). n

Lemme 1.4.2. Soit E une courbe elliptique réelle définie par une équation de la forme

. Si (w0, v0) € R? est un point de E, alors (o, —1o) aussi.

Démonstration. C’est immédiat. Il suffit de remarquer que

(—y0)* = ¥ = x4 + pro + ¢
Il

En particulier, le lemme précédent nous permet de donner un sens a la définition suivante.

Définition 1.4.3. Soit £ une courbe elliptique réelle et soit P un point de F de coordonnées
(xp,yp). On définit 'opposé du point P, noté —P, comme étant

1. le point & l'infini & si P = O,

2. le point de coordonnées (xp, —yp) sinon.

Enfin, nous admettrons un résultat di au mathématicien francais Etienne Bézout, qui va
nous permettre de donner du sens a la loi de composition définie sur I’ensemble des points d’une
courbe elliptique.

Théoréme 1.4.4 (Théoréme de Bézout, version forte). Soit K un champ algébriquement
clos. Soient €, et €, deux courbes projectives planes (i.e. deux courbes de P* (K)) dont
les équations sont définies respectivement par deux polynémes homogenes [ et g. Notons
m et n les degrés respectifs de ces polynomes. Si les deux courbes n’ont pas de composante
irréductible[Plcommune, alors elles ont evactement mn points d’intersection comptés avec
leur multiplicité.

Le lecteur intéressé par ce théoréme et sa démonstration peut consulter [5], [I3] ou encore
[14] pour plus d’informations.

14. Soient E et F' deux espaces vectoriels, avec E de dimension finie. Si 7' : E — F est une application
linéaire, alors

dimFE = dim kerT+ rgT,

ou rgT est la dimension de 'image de T', qui correspond aussi au rang de la matrice représentant 7' dans une
base donnée.

15. Par composante irréductible d’une courbe projective plane définie par un polyndéme homogéne f, on entend
une courbe projective plane associée & un facteur irréductible de f.

35



Remarque 1.4.5. Comme le nom du théoréme le laisse sous-entendre, il existe une version
faible du résultat précédent. Celle-ci se passe de I’hypothése d’un champ algébriquement clos,
et se contente de courbes algébriques affines et non projectives. La conséquence est alors qu’on
peut simplement affirmer que les deux droites ont au plus mn points d’intersection.

Comme corollaire immédiat, nous pouvons énoncer le résultat suivant.

Corollaire 1.4.6. Une courbe elliptique E définie sur un champ K et une droite projective
2 de P* (K) ont exactement 3 points d’intersection, comptés avec leur multiplicité.

Démonstration. Cela découle directement du Théoréme de Bézout et du fait qu'une courbe
elliptique est une cubique. [

Enfin, nous avons besoin d’une derniére notion avant de définir proprement la loi de com-
position.

Définition 1.4.7. Soit E une courbe elliptique réelle vue comme une courbe projective
plane de P? (R), et soit P un point de E de coordonnées homogénes [g, o, 20]. Notons F
le polynéme homogeéne définissant 1'équation de F, i.e. E = F(z,y,z) = 0. La tangente a
la courbe E passant par le point P est la droite & d’équation

dF dF dF

ar (%0, Yo, 20) T + d_y (%0, Yo, 20) Y + e (0, Yo, 20) 2 = 0.

Remarque 1.4.8. Notons que la définition précédente a bien un sens. En effet, étant donné
qu’une courbe elliptique est lisse (par définition), il n’existe aucun point P|xg, o, 20] tel que

dF dF dF

% (ivo,yo,zo) = d_y (fojyo, Zo) = E (51007.%,20) = 0.

L’équation de la tangente en un point d’une courbe elliptique est donc toujours bien définie.

Nous avons a présent toutes les cartes en main pour définir la loi de composition sur ’en-
semble des points d'une courbe elliptique réelle.

Définition 1.4.9. Soit E une courbe elliptique réelle et soient P, () deux points de E. On
définit la lot de composition

+:ExFE—FE:(P,Q)—P+Q

sur 'ensemble E selon les régles suivantes :

1. SiQ = 0, alors P+ @Q = P, i.e. le point a 'infini & fait office d’élément neutre pour
I’opération + définie sur E.

2. Si P et @ n’ont pas la méme abscisse, alors la droite & passant par P et () intersecte la
courbe E en un troisiéme point R (vu le Corollaire(1.4.6)). On pose alors P+Q = —R.

3. Si @ = —P, alors nécessairement P + @ = P + (—P) = ¢ (vu le premier point). Par
la suite, on notera directement P — P = 0.

4. Si P = (@, alors la droite & tangente a E en P intersecte la courbe en un troisiéme

point R (vu le Corollaire|1.4.6], en notant le fait que P est alors un point d’intersection
double). On pose alors P+ P = 2P = —R.

Remarque 1.4.10. Les roles des points 1 et 3 de la définition précédente auraient pu étre
inversés, et le point 1 aurait alors été vu comme une conséquence du point 3.
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Pour y voir peut-étre un peu plus clair, illustrons cette définition sur un exemple. Nous
considérons ici la courbe elliptique d’équation y? = 23 — 2x + 2.

/

P+Q

\

FIGURE 1.13 — Calcul de P 4+ @) FIGURE 1.14 — Calcul de 2P

Par la suite, nous utiliserons également la notation suivante : pour tout m € Ny, nous
noterons assez logiquement
mP=P+P+---+P.

m fois

Le théoréme suivant, qui constitue en quelque sorte la finalité de cette section, découle assez
naturellement de la définition précédente.

Théoréme 1.4.11. Soit E une courbe elliptique réelle. Le triplet (E,+, 0), ot + est la loi
de composition de la Définition [1.4.9, forme un groupe commutatif.

Démonstration. Tout a été mis en place dans la Définition de sorte que les propriétés d'un
groupe commutatif soient satisfaites. En effet, I'existence d’un neutre ainsi que de celle d'un
opposé pour chaque élément sont assurées respectivement par les points 1 et 3 de cette définition.
Quant & la commutativité, elle est évidente (la droite passant par P et @) est évidemment la
méme que celle passant par @ et P).

La preuve est donc essentiellement constituée de la démonstration de ’associativité. Celle-ci
ne sera pas faite en détail ici, mais I'idée de la preuve est donnée. La démonstration se base
sur un résultat di au mathématicien francais MICHEL CHASLES, mais qui est parfois connu
sous le nom de "Théoréme de Cayley-Bacharach" m Celui-ci affirme que, étant données deux
cubiques s’intersectant en exactement neuf point de P? (?) pour un champ K donné, si une
troisiéme cubique passe par huit de ces points, alors elle passe nécessairement aussi par le
neuvieme.

16. Pour I’histoire, c’est d’abord Chasles qui a énoncé et démontré le théoréme. Cayley et Bacharach ont
quant & eux généralisé le résultat aux courbes de degré supérieur ou égal & 3. Le lecteur intéressé peut consulter
[I1] pour de plus amples informations.
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Pour utiliser ce résultat, étant donnés trois points P, Q et R de la courbe elliptique, I'idée est
donc de construire deux cubiques %7 et %5 passant toutes les deux par les huit méme points de
E, et telles que €] passe par I'opposé de P+ (Q+ R) (noté S) et @, par 'opposé de (P+Q)+ R
(noté T'). Ainsi, les courbes E et 4] s’intersectent en neuf points. Or, par construction, la courbe
%5 passe par huit de ces points. Le théoréme de Chasles implique alors qu’elle passe par le 9¢, a
savoir S. Or, %5 passe aussi par le point T' € E, et comme % et E s’intersectent en exactement
neuf points (vu le Théoréme Bézout), alors nécessairement S =T O

1.4.2 De facon générale

Nous allons le voir, cette structure de groupe formée par les points d'une courbe elliptique
est particuliérement utile dans le domaine qui nous intéresse dans le cadre de ce mémoire, la
cryptographie. Néanmoins, 'interprétation géométrique que nous en avons donné dans la section
précédente n’est pas adaptée a tous les cas de figure (notamment lorsque nous manipulons
des courbes dans un champ fini). Dés lors, il est intéressant de regarder ce qu’il se passe
algébriquement, autrement dit, de décrire la loi de composition définie précédemment en termes
de coordonnées de points. Nous allons donc repartir de la Définition [1.4.9) et voir ce qu’elle
implique algébriquement pour, par la suite, utiliser ces résultats comme définition de la loi de
composition sur les points d’'une courbe elliptique définie sur un champ quelconque. Notons
tout de méme que nous continuerons, dans cette section, a parler de "droites" et de "courbes",
méme dans le cas d’'un champ fini, bien que leurs représentations ne ressemblent pas a celles
que nous avons I’habitude de voir.

Comme nous ne sommes plus dans le cas réel, il nous faut redéfinir 'opposé d’un point de
la courbe de fagon plus générale.

Définition 1.4.12. Soit E une courbe elliptique définie sur un champ K et P un point de
E. On définit I’opposé du point P, noté —P, comme étant

1. le point & I'infini & si P = O,

2. le troisiéme point d’intersection entre E et la droite & passant par P et ¢ sinon.

Notons que le sens de la définition précédente est assurée par le Lemme[1.4.1]et le Corollaire
1.4.6| En effet, le premier assure 'unicité de la droite & passant par les points P et O, et le
second l'existence et 1'unicité du point —P.

Remarque 1.4.13. Si nous nous plagons dans le cas réel, alors la Définition [1.4.12] est équiva-
lente & la Définition donnée dans la section précédente.

En effet, d’'une part, le cas P = 0 est identique dans les deux définitions. D’autre part, si
I'on considére une courbe elliptique réelle E, alors son équation dans l'espace affine A% (R) est
de la forme

y? =%+ pr+q,

avec p,q € R tels que 4p> + 27¢* # 0. Soit alors P(zp,yp) un point de E. Pour voir E comme
une courbe projective plane de P (R), il suffit d’homogénéiser I’équation ci-dessus, ce qui donne

y22 = g3 +px22 + qz3,

et d’assimiler le point P au point projectif P’ de coordonnées homogenes [xp,yp,1] (cf. la
bijection ® de la Proposition [1.2.23)). Cherchons donc 1’équation de la droite ¥ passant par &
(de coordonnées homogenes [0, 1,0]) et P’
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La preuve du Lemme [1.4.1| nous fournit une méthode pour la déterminer. En effet, il suffit
de trouver le noyau de 1’application

x x
T:R> = R?: Yyl — rp yp 1 Y
' ’ . 0 1 0 "

Soit donc (a, b, ¢) # (0,0,0) un élément de ker7. On a
. arp + byp +c . 0
T(a,b,c)—()(i)( b )_<O)

c= —axp
=
b=0

On en tire que I’équation de la droite & cherchée est donc
ar —arpz =0 & v = 7p2,

en s’assurantm que a # 0. Il reste donc a vérifier que le troisiéme point d’intersection entre & et
E est le point projectif P'[zp, —yp, 1], & savoir le point projectif assimilé & —P. Cela montrera
ainsi la concordance avec la Définition I faut donc chercher les solutions du systéme

Y’z =2’ + prz? + ¢2°
T =1xp2

En injectant la seconde équation dans la premiére, il vient
Yz = a2 + prp2’ + g2,

Si z = 0, la solution correspondante est le point a I'infini &'. Supposons donc z # 0 et simplifions
par z dans I’équation ci-dessus. On obtient

=12+ prpRt 4 ¢ & yP = (ah + pap +q) 2
&y =ypa® = (yp2)?
=Y = Fyrz,

ou la seconde équivalence vient du fait que P(xp,yp) est un point de E. In fine, on se retrouve
donc avec les conditions

y = typz

T =1xpz

Les triplets de réels satisfaisant ce systéme sont donc de la forme (zpz,ypz, 2) et (xpz, —ypz, 2),
avec z € R. On en tire que la droite Z intersecte E en deux autres points projectifs, de
coordonnées homogénes respectives [xp,yp,1] et [zp, —yp, 1], & savoir P’ et —P’, ce qu'on
voulait.

17. Si a = 0, alors on a également b = ¢ = 0, qui est un cas a rejeter.
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Cela étant, nous pouvons énoncer le résultat suivant, que nous utiliserons par la suite pour
définir 'opération + dans un cadre plus général.

Théoréme 1.4.14. Soit E une courbe elliptique définie sur un champ K par une équation
de Weierstrass de la forme

y2 + a1xy + azy = 3+ CLQI’Q + a4 + ag,

avec ay, g, as, aq, ag € K. Soient également P(xp,yp) et Q(xq,yq) deur points de E.
1. 8iQ =0, alors P+Q = P.

2. Les coordonnées du point —P, i.e. de l’opposé de P, sont
r_p=xp € Y p=—Yp—a1Tp — as.

3. 5Q=—P,alorsP+Q=20.
4. 8i QQ # —P, alors les coordonnées du point P + () sont données par

Y

{ .Q?p+Q:)\2+a1>\—a2—.CEp—SCQ

yprq = —(A+a)zpig —v—as
avec
Yo 9r siP#Q
To —Tp
A= Q2 et v=1yp— A\Tp.
3rp + 2a2xp + ay — a1yp i P=0Q
2yp + a1xp + ag
Démonstration.

1. C’est évident, étant donné que & est défini comme le neutre de I'opération +.

2. En passant a l'espace projectif P> (f) et en reprenant un développement analogue a celui
de la Remarque [1.4.13] on sait que la droite & passant par P, —P et € est définie par
I’équation

T =Tp2.
Comme ce n’est pas le point a l'infini qui nous intéresse ici, nous pouvons repasser aux
équations affines par la bijection ® de la Proposition [1.2.23| afin de simplifier les calculs.
On est donc amené a résoudre le systéme

y2 + a2y + azy = a3 +a2x2 + a4x + ag
r=2Xp

La seconde équation nous indique déja que x_p = xp. En 'injectant dans la premiére, on
a également

y2 + a1xpy + asy = x?; + angP + a4xp + ag
& Y+ axpy + azy — T — aerh — agrp — ag =0
& ¥+ (arp +as)y — (:c}sg + aprp + ayTp + aG) =0,

qui est donc une équation du second degré en la variable y.
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Or, nous savons que yp et y_p sont solutions de cette équation, étant donné que les
coordonnées de P et —P satisfont le systéme de départ. En particulier, en utilisant la
propriété de la somme et du produit des solutions d’une équation du second degrém il
vient
yp +y_p = —(mxp+as) © y_p = —yp — a12p — as.
3. Cela découle a nouveau du fait que & est défini comme le neutre de I'opération +.

4. Comme P et () ne sont pas opposés, I’équation de la droite affine & passant par ces deux
points est de la forme y = Az + v. Pour trouver sa troisiéme intersection avec F, notons
f(,y) = v* + arwy + agy — 2° — aga® — ayw — ag,

et substituons la variable y par son expression dans la droite . Cela donne
fla e +v) = Oz +v)° +az A+ v) 4+ as Az +v) — 2° — ag2? — auz — ag

= 2222 + 2w + V2 + a 2 + avx 4 as\x + asy — 8 — aqr? — ayr — ag

=3+ ()\2 +a\ — ag) 22+ 2\ + av + ash —ag) z + (V2 + asv — aﬁ) )
Or, par définition, on sait que la droite & intersecte la courbe E en trois points : P, )
et un point R défini comme 'opposé du point P + ) cherché. Dés lors, le polynéme du
troisiétme degré en la variable x ci-dessus peut se factoriser sous la forme

flx,\ex +v)=c(z—2p) (z —2q) (xr — zR)
=cr® —c(xp+2g +7R) 2% + c(Tprg + TPTR + TQTR) T — CTPTQTR.
pour un certain ¢ € K. En identifiant les coefficients, on trouve alors
c=-1 et xp+xQ—|—xR:)\2+a1)\—a2.

En particulier, 2z = A + myA — as — xp — xq, et donc ygr = Az g + v.
En utilisant le point 2, on obtient finalement

xp+Q:mR:/\2+a1)\—a2—xp—xQ

=—(A+a1)xprg — vV —ag,

ce qui était annoncé.
Pour ce qui est de I'expression des parameétres A et v, nous allons considérer les deux
cas suivants. Notons au préalable que I'expression de v ne dépend pas du cas envisagé :
comme le point P appartient a la droite, ses coordonnées satisfont son équation. Il vient
donc

Yyp = \rp+ vV S vV =yp— \Ip.
Intéressons-nous a présent a .

e Cas1: P#Q
Dans ce cas, les points P et () n’ont pas la méme abscisse, et cela découle donc directement
de l'expression de la pente d’une droite. Autrement dit,
\ = YQ —yp .
T —Tp

18. Si on considére une équation du second degré de la forme az? + bx + ¢ = 0, avec a # 0, et que 'on note
r1 et zo ses solutions, alors

b c
1 +xo=—— et T -T2o=—.
a a
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e Cas2: P=Q

Ici, la droite a considérer est la tangente & E passant par P, dont I’équation est donnée
par la Définition [1.4.7] Si on homogénéise ’équation de la courbe elliptique E, et que I'on
considére alors le polynome

3

9

F(z,y,2) = v’z + ayzyz + asyz® — 2° — apa’z — ay2® — agz

ainsi que les coordonnées homogenes [zp, yp, 1] du point P, il vient

dF

- (zp,yp, 1) = aryp — 323 — 2a2xp — ay,
dF

d_y (xp,yp,1) =2yp + a1zp + as,

dF

= (zp,yp, 1) = y5 + a17pyp + 2a3yp — A21% — 2a4Tp — 3ai.
L’équation de la tangente a la courbe E passant par le point P est donc

(aryp — 30p — 2a2wp — ay) 2+ (2yp + a1zp + az) y

+ (yj% + a1z pyp + 2a3yp — aga:?g — 2a4rp — 3a6) z=0.

En considérant la partie affine de cette droite (& nouveau par I'intermédiaire de la bijection
® de la Proposition |1.2.23)), et en isolant la variable y, on obtient ﬁnalementm

_ myp— 31% — 2a9xp — a Y%+ a1xpyp + 2a3yp — asrh — 2a4xp — 3ap
2yp + a1xp + as 2yp + a1xp + as '

On peut alors identifier

\ = 323 + 2a9xp + a4 — aryp ot y— asxh + 2a4xp + a6 — Yp — a1TpYp — 2a3yp

2yp + arxp + as 2yp + a1xp + as ’

et on vérifie facilement que 'expression de v correspond également a celle mentionnée
précédemment.

]

Exemple 1.4.15. Pour illustrer le théoréme précédent, considérons la courbe elliptique F
définie sur F; par ’équation

vt =23 4+ 55+ 2.

On vérifie facilement que le point P(4,4) appartient & F. Calculons donc les deux premiers
multiples de ce point, en commencant par 2P. Vu le résultat précédent, on a

_ 3xptay 3-4245 4
1

Aop = = =4 mod?7
2P 2yp 2.4 mo )

d’ou

Top=Nop—22p=4>—-2-4=8=1mod 7,
Yop = —Xoprop — (yp — Axp) = —4-1—(4—4-4)=8=1mod 7.

19. Notons que, comme @ # —P, le point 2 du théoréme nous assure que 2yp + a1xp + az # 0.
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Ainsi, les coordonnées du point 2P sont (1,1). Pour trouver les coordonnées de 3P, remarquons
que 3P = P + 2P. Deés lors,

8P I'p — Top 4—1 o ’

ce qui implique

xgp:/\gp—xp—xgp:12—4—1:—4E3m0d7,

ysp = —Aspxsp — (yp — A\xp) = —1-3—(4—1-4)=—-3=4mod 7.
Les coordonnées du point 3P sont donc (3,4).

On peut dés lors étendre le Théoréme [1.4.11] au cas d’un champ K quelconque. La preuve
du résultat qui suit peut se baser sur les formules données dans le Théoréme [I.4.14] mais ne
sera pas réalisée ici. La partie la plus compliquée étant I'associativité, un logiciel de calcul peut
par exemple étre utilisé afin de la démontrer.

Théoréme 1.4.16. Soit E une courbe elliptique définie sur un champ K quelconque. Le
triplet (E,+,0), ou + est la loi de composition du Théoréeme |1.4.14, forme un groupe
commutatif.

Remarque 1.4.17. Etant donnée une courbe elliptique E définie sur un champ K, nous
désignerons par E(K) le groupe formé par 'ensemble de ses points si nous souhaitons insister
sur la structure de groupe, et non uniquement sur I’ensemble des points de la courbe.

1.4.3 Parenthése sur les champs finis

Nous terminons ce chapitre par une courte section concernant les courbes elliptiques définies
sur des champs finis, car ce sont celles-ci qui nous intéresseront particuliérement par la suite.

Le résultat suivant découle directement du dernier théoréme de la section précédente, mais
vaut tout de méme la peine d’étre énoncé.

Corollaire 1.4.18. Soit E une courbe elliptique définie sur un champ F,. Le triplet
(E,+,0), ou + est la loi de composition du Théoréme|l.4.14|, forme un groupe commutatif

fini.

Démonstration. Cela découle directement du Théoréme [1.4.16] et du fait qu’une courbe ellip-
tique définie sur I, est constituée d’au plus ¢>+1 points (a savoir tous les couples (z,y) € F, x F,
possibles et le point & l'infini). H

En réalité, il y a moyen d’étre beaucoup plus précis concernant l'ordre du groupe formé
par les points d'une courbe elliptique définie sur F,. En effet, la preuve du théoréeme précédent
nous apprend simplement que son ordre est borné par ¢®> + 1, mais cette borne n’est pas trés
intéressante...

Le théoréme suivant, dii au mathématicien allemand HELMUT HASSE (1898 —1979), nous
fournit un meilleur intervalle pour 'ordre du groupe.

Théoréme 1.4.19 (Hasse, 1936). Si E est une courbe elliptique définie sur F,, alors

IEF) = (¢ + D] <274,

ou |E(F,)| désigne le cardinal de l’ensemble des points de E (et donc lordre du groupe

E(F,)).
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En particulier, I'inégalité précédente peut se mettre sous la forme

q+1-2yq <|E(F,)| <q+1+24

ce qui permet de mettre en évidence le fait qu’asymptotiquement, les ordres des groupes E(F,) et
I, (cf. Définition [1.1.10|et Proposition 1'1'11. sont les mémes. Dans la pratique, c’est d’ailleurs
cette double inégalité qui sera utilisée. De plus, le résultat nous permet parfois de déterminer
exactement l'ordre du groupe, comme dans les exemples suivants.

Exemples 1.4.20. Reprenons ’Exemple [1.4.15[ et considérons la courbe F; d’équation
y2 = 23 4+ 52+ 2

définie sur F7. On a 2v/7 ~ 5,3 et, comme l'ordre de F; (F;) est un nombre naturel, on peut
considérer |24/7| = 5. Ainsi, par le théoréme de Hasse, il vient

On peut alors montrer que l'ordre du point P;(4,4) vaut 9. Vu la Proposition [L.1.8| |E; (F7)|
doit étre un multiple de 9, ce qui implique |E;(F7)| =9 vu les bornes ci-dessus.
Considérons & présent un champ plus conséquent, & savoir Fig;, et la courbe elliptique FE,
définie par I’équation
y: =2+ o + 1.

Par le théoréme de Hasse, comme |[2v/101] = 20, on a
101+ 1 —20 < |Ey(Fyo1)| < 101+ 1+ 20 & 82 < |Ey(Fy01)| < 122.

Or, on vérifie aisément que le point P(0,1) est un point de la courbe et on peut montrer que
son ordre est 116 (par exemple via un logiciel de calcul). Par la méme justification que ’exemple
précédent, il vient alors |Ea(Fi91)| = 116.

Enfin, nous terminons cette section par un dernier résultat, qui donne une idée de la forme
du groupe associé & une courbe elliptique. A nouveau, nous ne le démontrerons pas, car la
preuve implique l'introduction de notions et de résultats intermédiaires qui sortent de I’objectif
fixé pour ce travail. Le lecteur intéressé peut, par exemple, consulter la référence [26] pour plus
d’informations.

Théoréme 1.4.21. Soit E une courbe elliptique définie sur le champ F,. Le groupe E(F,)
des points de la courbe est soit cyclique, soit isomorphe au produit de deux groupes cycliques.
Dans le premier cas,

E(Fy) = Za, oud=|E(F,)

Dans le second, il existe un unique couple de naturels (n,m) tel que

E(F,) = Zpy X Lo,

n diwise m et n divise ¢ — 1.

Exemples 1.4.22. A nouveau, reprenons la courbe elliptique F; des Exemples|1.4.15|et [1.4.20],
définie sur F; par I’équation

y* =2 + 5x + 2.

Dans 'exemple précédent, nous avions déterminé que |Fy(F7)| =9, et que P;(4,4) est un point
d’ordre 9 de la courbe. Ceci nous permet alors d’affirmer que E;(F7) est un groupe cyclique
d’ordre 9, 1.€. El(F'y) = Zg.
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A présent, considérons la courbe FEs, toujours définie sur le champ F;, mais cette fois-ci
caractérisée par I’équation
y* = 2 + 3.

Une rapide vérification permet de montrer que
EQ(]F7> - {ﬁv (07 0)7 (17 2)? (17 5)7 (27 0)7 (37 1)7 (37 6)7 (57 0)}7

et donc |Ey(F7)| = 8. Grace au théoréme précédent, nous pouvons éliminer une bonne partie
des groupes d’ordre 8 possibles, et se focaliser sur les deux possibilités restantes :

EQ(F7) = ZS ou Z4 X ZQ .

On peut alors vérifier qu’aucun point du groupe n’est d’ordre 8, ce qui implique finalement
EQ(IF'y) = Z4 X ZQ.

Remarque 1.4.23. Par rapport a ce résultat, Koblitz précise dans son article (que I'on peut
retrouver en [23]) que, si Ex n’est pas cyclique, alors il est isomorphe a un produit de deux
groupes cycliques (vu le théoréme précédent) dans lequel un des facteurs cycliques est beaucoup
plus petit que l'autre (i.e. n < m par exemplem, pour reprendre les notations du théoréme), ce
qui lui permet d’affirmer que dans ce cas, Fx est tout de méme un groupe "presque” cyclique.

20. I est difficile de quantifier cette différence d’ordre de grandeur, étant donné qu’elle dépend fortement de
I’ordre du champ considéré.
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Chapitre 2

La cryptographie basée sur les courbes
elliptiques

Nous entrons bientdt dans le vif du sujet! Ce court chapitre a pour but de faire le lien
entre le précédent et celui qui va suivre. En particulier, aprés quelques rappels historiques et
théoriques, nous nous intéresserons a 1'utilité des courbes elliptiques dans le domaine de la
cryptographie. En outre, nous nous arréterons sur un exemple concret de leur utilisation dans
le cadre d’un cryptosystéme connu.

2.1 La cryptographie, un domaine de recherche qui date!

Avant de nous lancer a proprement parler dans le monde de la cryptographie, il semble
intéressant de donner ici quelques éléments historiques et biographiques clés de ce domaine
mathématique qui, contrairement a ce que I’on pourrait penser, ne date pas d’hier.

2.1.1 Quelques grandes dates

La cryptographieﬂ est un domaine d’étude qui fait en réalité partie d’un plus grand domaine :
la cryptologie. La cryptologie regroupe a la fois la cryptographie, qui concerne les techniques
de chiffrement d’un message, et la cryptanalyse, qui analyse et étudie le déchiffrement du
message chiffré.

D’aucuns pourraient croire que la cryptologie est relativement récente, et qu’elle est affaire
d’espions ou d’agences secrétes en tout genre. Mais en réalité, c’est un domaine d’études qui
existe depuis de nombreux siécles, et qui est loin de se limiter & cette utilisation! En fait, a
I’heure actuelle, la cryptographie est méme omniprésente autour de nous : de nos transactions
bancaires & nos messages privés sur Facebook, tout est crypté d’une maniére ou d'une autre
pour sécuriser nos informations (du moins, du plus grand nombre). Pour reprendre la métaphore
utilisée dans [46], il faut imaginer que, lorsque nous effectuons ce genre d’opération, nous
sommes comme des émetteurs radio qui envoient des signaux que n’importe qui peut capter
mais qui, sans le bon récepteur, ne peuvent pas étre déchiffrés. Nous reprendrons d’ailleurs
également un passage tiré de cet ouvrage, qui résume bien I'importance d’un tel domaine de
recherche :

"Nous avons tendance a penser que la cryptographie est affaire d’espions et de communications
malitaires, et bien sir cela en fait partie, mais son utilisation est devenue aussi omniprésente
que le réseau WiFi. Elle affecte quotidiennement nos vies et continuera a étre un élément
essentiel du monde moderne, donc cela semble étre un sujet qui vaut la peine d’étre compris.”

1. Les informations présentées dans cette section sont tirées de [4], [9] et [52].
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Le plus vieux document chiffré connu date de I’Antiquité, et plus précisément du 16° siécle
avant Jésus-Christ. En fait, on peut retrouver des traces de cryptographie trés rapidement apres
la genése de I’écriture dans les différentes civilisations. Certains disent d’ailleurs que 1’écriture
elle-méme était une facon de chiffrer un message, étant donné qu’a ces époques, une trés faible
partie de la population était alphabétisée. Il faut cependant attendre quelques siécles de plus
pour trouver les premiers "vrais" cryptosystémes, tels que les chiffrements par substitution
(comme le Code de César, qui consistait a remplacer chaque lettre du message par une autre
lettre de l’alphabet ; on parle alors de substitution monoalphabétique).

Comme beaucoup d’autres domaines, c’est & la Renaissance que la cryptographie a com-
mencé a étre davantage étudiée et apprise. Les motivations pour chiffrer un message étaient
nombreuses, allant des enjeux politiques et diplomatiques (notamment les guerres) a la pro-
tection de lettres d’amour. Plusieurs techniques de chiffrement sont donc développées, dont
certaines seront utilisées encore longtemps aprés leur création. Citons ici 'exemple du no-
menclateur, créé en 1379 par GABRIELE DE LAVINDE, secrétaire du Pape de 1’époque et
cryptologue italien, qui est un recueil de codes et de clés.

La cryptographie a connu un second changement majeur au 19¢ siécle, avec ’apparition
de deux nouvelles technologies, & savoir le télégraphe, puis la radio. En effet, les communi-
cations par ces deux outils n’étant a priori pas sécurisées, il a fallu développer de nouvelles
techniques de chiffrement de messages confidentiels, ceci étant d’autant plus urgent que 1’idée
qu'une guerre éclate en Europe est de plus en plus probable. Les deux guerres mondiales du
20¢ siecle vont d’ailleurs donner un grand coup d’accélérateur aux techniques de cryptographie,
mais également et surtout a celles utilisées en cryptanalyse. Citons ici I’exemple trés connu de
la machine Enigma utilisée par les Allemands pour communiquer durant la Seconde Guerre
Mondiale, mais dont 'invention remonte & une vingtaine d’années avant le début du conflit.
La méthode de chiffrement utilisée par Enigma était a la fois simple et astucieuse, puisqu’elle
consistait a substituer une lettre par une autre, la subsitution changeant d’une lettre a ’autre.
Le déchiffrement des messages chiffrés par la machine, auquel a participé notamment le célébre
ALAN TURING (1912 - 1954), constituera une aide précieuse pour les offensives des forces
anglaises.

FIGURE 2.1 — La machine Enigmaf]

Fin du 20¢ siécle, 'utilisation et le développement des ordinateurs ont permis I'invention de
techniques de chiffrement et de déchiffrement de plus en plus poussées. L’objectif visé étant de
fournir des cryptosystémes davantage sécurisés mais, dans le méme temps, nécessitant le moins
de stockage, d’énergie et de temps possible, il y a fort a parier que la cryptologie est et restera
un domaine d’étude inépuisable en termes de nouvelles inventions, et dont les découvertes
continueront de nous surprendre d’année en année.

2. Photo issue de |<https://fr.wikipedia.org/wiki/Enigma_(machine)>.
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2.1.2 Victor S. Miller et Neal Koblitz, pionniers de la cryptographie
des courbes elliptiques

Bien que les courbes elliptiques soient un sujet plus ancien des mathématiques, leur utilisa-
tion dans le cadre de la cryptographie est beaucoup plus récente. En effet, c’est respectivement
en 1986 et en 1987 que VICTOR S. MILLER (1947 — ...) et NEAL KOBLITZ (1948 — ...) ont
mis en évidence les bénéfices de 'utilisation de telles courbes dans le cadre de cryptosystémes
existants, et ce indépendamment 1'un de l'autre. Etant donné leur importance dans le cadre de
ce travail, il semble relativement opportun d’explorer leurs biographies respectives.

Victor S. Miller (1947 — ...)

VICTOR SAUL MILLER est un mathématicien américain né en 1947 & Brooklyn, New-
York. Méme si nous disposons d’assez peu d’informations le concernantEL MILLER a passé la
plus grande partie de sa vie a étudier les mathématiques, et ce dans plusieurs institutions
mondialement reconnues. Il obtient notamment une licence en mathématiques a I’Université de
Columbia en 1968 ainsi, en 1975, qu'un doctorat en mathématiques a 1I’Université de Harvard.
Il passera également par le département de mathématiques de I’Université du Massachusetts, a
Boston, ainsi que par celui du Centre de recherche Thomas J. Watson & New York. Parmi les
sujets qu’il étudie, on trouve notamment la théorie algorithmique des nombres, la combinatoire,
la compression de données et évidemment la cryptographie.

MILLER ne se contente néanmoins pas de mathématiques pures. En 1978, il rejoint le projet
IBM 801, qui est un ordinateur expérimenta, & nouveau au Centre de recherche Thomas J.
Watson, mais dans le département d’informatique cette fois. Depuis 1993, VICTOR S. MILLER
travaille au Centre de recherche sur les communications (CCR) de I'Institut des analyses de
défense & Princeton, New Jersey. A 'heure actuelle, il est néanmoins trés probable qu’il soit en
fin de carriére, si pas retraité. Enfin, notons que MILLER a contribué a la création de plusieurs
algorithmes en cryptographie et en compression de données.

C’est en 1986 que l'article de MILLER détaillant ses découvertes concernant I'utilisation des
courbes elliptiques en cryptographie, logiquement intitulé "Use of Elliptic Curves in Crypto-
graphy" (voir [31]), est publié. Il a regu plusieurs prix pour ses travaux (dont la découverte
de cryptosystémes basés sur les courbes elliptiques, mais pas uniquement), tels que le RSA
Conference Award for Excellence in Mathematics ou encore le Prix Levchin, parmi d’autres
récompenses liées au domaine de la cryptographie. En particulier, en 2013, MILLER est reconnu
par I'International Association for Cryptologic Research (IACR) pour ses multiples travaux en
cryptographie.

FIGURE 2.2 — VicTOR SAUL MILLER

3. Les informations présentes dans cette section sont tirées de [54]. Photo issue de <https://www.iacr.org/
fellows/2013/miller.html>,
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Neal Koblitz (1948 — ...)

NEAL KOBLITZH est également un mathématicien américain, né en 1948. Jeune, il s’est
rapidement trouvé une passion pour les mathématiques, et ce dés I’école primaire. Cet engoue-
ment le méne tout droit a I’Université d’Harvard, dont il sort diplomé en 1969. En 1974, il
obtient son doctorat & 1’Université de Princeton. Il retourne a I’Université d’Harvard de 1975
a 1979, mais cette fois-ci en tant qu’instructeur, et c’est finalement en 1979 qu’il commence a
travailler a 1'Université de Washington comme professeur. C’est dans les années 80 que KO-
BLITZ commence & s’intéresser plus profondément a la cryptographie et, en 1987, son article
intitulé "Elliptic Curves Cryptosystems” (voir [23]), est finalement publié. Bien qu’il arrive a
des résultats similaires & ceux obtenus par MILLER, ses découvertes sont indépendantes de ce
dernier. Tout comme son pair, KOBLITZ sera récompensé du Prixz Levchin en 2021 pour ses
travaux.

NEAL KOBLITZ a beaucoup voyagé tout au long de sa vie. Il a notamment séjourné en
Inde dans sa petite enfance. De plus, comme bon nombre d’autres chercheurs, ses recherches
I'ont poussé & voyager aux quatre coins du globe, notamment avec sa femme, ANN HIBNER
KOBLITZ. 11 se rend notamment en Union Soviétique (Moscou), au Nicaragua, & Cuba ou
encore au Pérou. Mais c’est particuliérement le Vietnam qui jouera un role important dans la
vie de KOBLITZ, puisque ce dernier y sé¢journera pendant plusieurs années avec son épouse. Il
aura notamment a coeur d’améliorer les conditions d’éducation et de recherche scientifique dans
le pays.

KOBLITZ se veut également engagé. Durant ses études, il s’intéresse et s’investit dans des
causes concernant des sujets tels que la guerre du Vietnam (dans la foulée des protestations
des étudiants de 'Université de Columbia au printemps 1968), ou encore les tensions raciales
existant entre les communautés blanche et noire aux Etats-Unis. Il devient d’ailleurs, a la fin des
années 60, un membre actif du mouvement étudiant Students for a Democratic Society (SDS),
ce qui le poussera a s’engager dans ’armée, avant d’étre renvoyé a la vie civile en décembre
1970 et de poursuivre son parcours académique.

En 1985, il crée avec sa femme le Priz Kovalevskaia, qui récompense les femmes scienti-
fiques dans les pays en voie de développement. Ce dernier est financé grace aux revenus des
droits d’auteur que percgoit son épouse suite a la publication de la biographie, en 1983, de la
mathématicienne russe SOFIA KOVALEVSKAIA (1850 — 1891).

FIGURE 2.3 - NEaAL KOBLITZ

4. Les informations de cette section sont issues de [53] ainsi que de autobiographie de KoBLITZ [25]. Photo
issue de <https://math.washington.edu/people/neal-i-koblitz>.

49


<https://math.washington.edu/people/neal-i-koblitz>

2.2  Quelques notions de cryptographie

Avant d’aller plus loin, il semble intéressant de s’arréter un instant sur quelques notions liées
a la cryptographie. Le but ici est de donner une idée globale de ce qu’est un cryptosystéme et
des différentes techniques utilisées dans ce domaine.

2.2.1 Généralités

La cryptographie peut étre définie comme la science des communications secrétes. En effet,
le but de ce domaine mathématique est d’établir des méthodes permettant 1’échange sécurisé
d’informations entre deux parties (deux personnes, un serveur d’un site de vente en ligne et
un client, etc.). Celles-ci sont généralement dénommeées Alice et Bobﬂ Cette communication se
fait via un canal et doit étre telle qu'une personne tierce (typiquement appelée Oscar ou Eve
en fonction de son actionﬂ) ne puisse pas comprendre le message transmis.

Supposons donc qu’Alice veuille transmettre un message m a Bob. Ce message, qui peut a
priori étre ce que 'on veut (un texte usuel écrit dans une certaine langue, une série de chiffres,
etc.), est appelé texte ou message clair. Pour que n’importe qui ne puisse pas en connaitre la
teneur, elle transforme ce texte en un message m’, appelé texte ou message secret ou chiffré,
par des procédés de chiffrement qui lui sont propres que 'on appelle clés. Elle envoie alors
ce résultat & Bob qui, lui aussi, est en possession d’une clé, mais de déchiffrement cette fois,
et qui lui permettra, a lui et a lui seul, de déchiffrer le message m’ pour retrouver le texte m de
départ. A l'inverse, toute personne qui arriverait & intercepter le message chiffré m’ ne saurait
qu’en faire, étant donné qu’il ne disposerait pas de la clé permettant de le déchiffrer.
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FIGURE 2.4 — Tllustration d’une communication entre Alice et Bobl[]

Bien siir, une telle procédure doit satisfaire plusieurs conditions qui semblent, somme toutes,
assez logiques. Si on note m un message clair a transmettre, e la procédure de chiffrement et d
celle de déchiffrement, alors

e pour tout message clair m, on devrait avoir d(e(m)) = m, i.e. chiffrer et déchiffrer le
message m successivement permet de retrouver le message clair initial,

e les messages m' = e(m) et m = d(m’) devraient étre relativement rapides a calculer, sans
pour autant que m puisse étre facilement trouvé a partir de m’.

5. Pour I'anecdote, ces deux prénoms ont été introduits dans Varticle [44] présentant le RSA (cryptosystéme
dont nous parlerons un peu plus loin) pour éviter I’emploi des termes "personne A" et "personne B".

6. On utilise le nom d’Oscar pour désigner un opposant actif, qui peut intervenir dans la communication
(opponent en anglais) et Eve pour un opposant passif, qui ne fait qu’écouter (eavesdropper en anglais).

7. Création personnelle, inspirée de lillustration issue de <http://studybyyourself.com/seminar/
cryptography/course/chapter-3-asymmetric-cryptography/7lang=fr>,
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<http://studybyyourself.com/seminar/cryptography/course/chapter-3-asymmetric-cryptography/?lang=fr>
<http://studybyyourself.com/seminar/cryptography/course/chapter-3-asymmetric-cryptography/?lang=fr>

On peut alors donner la définition suivante.

Définition 2.2.1. Un systéme cryptographique ou cryptosystéme est un triplet
(2,6, %) ou

e 7 est 'ensemble fini des textes clairs possibles (plaintexts en anglais),
e ¢ est 'ensemble fini des textes chiffrés possibles (ciphertezts en anglais),

e % est 'ensemble fini des clés possibles (keys en anglais), parfois appelé espaces des
clés,

et tel que, pour tout k € J, il existe une fonction de chiffrement (encryption rule en
anglais)
ep: P — C :m— ex(m)

et une fonction de déchiffrement (decryption rule en anglais)

dp: € — P :m — di(m)

telles que dy(ex(m)) = m pour tout m € Z.

Remarque 2.2.2. Notons que la fonction de chiffrement doit nécessairement étre injective,
sinon le déchiffrement du message poserait probléme.

Avant de passer au chiffrement d’un message et & son envoi, il se peut également qu’on doive
réaliser une phase préalable : le codage.

Définition 2.2.3. Le codage est une action réalisée afin de transformer un texte clair
en un texte équivalent qui soit plus simple a traiter d’un point de vue cryptographique
(typiquement, pour avoir des fonctions de chiffrement plus simples & manipuler).

Exemple 2.2.4. Si on veut transmettre un texte écrit en francais mais que I’on souhaite plutot
travailler avec des éléments d’un groupe ou d’un anneau (des nombres par exemple), et non pas
avec des lettres, on peut par exemple définir une bijection qui, & chaque lettre de I'alphabet,
associe sa position dans celui-ci et qui envoie le symbole "espace" sur un nombre également.
Concrétement, il s’agirait d’une application

a +— 0,
b — 1,
a:{a,b,... z espace} — Zo7 : :
7z — 25,
| espace — 26.

Remarque 2.2.5. On peut rapprocher la notion de codage définie ci-dessus a celle utilisée
communément en combinatoire des mots. En effet, pour rappel, un codage en combinatoire
des mots est un morphisme 1l-uniforme, i.e. une application o : A* — B* (ou A et B sont des
alphabets) telle queﬁ

o(uwv) = o(u)o(v), Vu,v € A* et |o(a)] =1, Va € A.

Autrement dit, chaque lettre de 'alphabet de départ est remplacée par une unique lettre de
I’alphabet d’arrivée. On peut donc voir la correspondance entre la Définition et celle
donnée ci-dessus : il s’agit d’associer a chaque symbole de 'alphabet initial un symbole plus
facilement manipulable par la suite (cf. Exemple [2.2.4)).

8. Les notations utilisées ici sont les notations habituelles employées en combinatoire des mots.
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Pour cloturer cette section, nous insisterons encore sur les deux grands "types" de crypto-
graphie que I’on peut rencontrer : la cryptographie symétrique, aussi appelée cryptographie
a clé secréte ou privée, et la cryptographie asymétrique, quant a elle davantage appelée
cryptographie a clé publique (et abrégé PKCS pour public-key cryptosystem).

La cryptographie symétrique est la plus ancienne des deuxﬂ Le principe est simple : le
chiffrement et le déchiffrement du message clair a transmettre se fait au moyen de la méme clé,
d’ou I'adjectif utilisé pour nommer cette méthode. Dans ce cas, la clé doit donc impérativement
rester secréte, sans quoi n'importe quel individu 'ayant en sa possession sera en mesure de
déchiffrer les messages chiffrés s’il les intercepte. Un exemple de cryptosystéme a clé secréte est
le Code de César introduit dans la Section [2.1.1] Malheureusement, ce type de cryptographie
présente deux inconvénients majeurs :

e puisque la clé ne doit étre connue que par les deux parties souhaitant communiquer, il
est nécessaire de la transmettre via un canal siir et sécurisé, ce qui n’est pas une mince
affaire. En effet, il faudrait déja disposer d’'un moyen de communiquer secrétement (pour
échanger les clés), alors que c’est exactement ce que I’on souhaiterait faire! C’est donc en
quelque sorte le serpent qui se mord la queue, ce qui complique 'initiation du processus
de communication.

e une clé doit étre générée pour chaque couple de parties souhaitant communiquer. Ima-
ginons que, pour une quelconque raison, I’Université de Liége souhaite mettre en place
un systéme de communication secréte entre chacun de ses 27 000 étudiants. Si elle veut,
pour ce faire, utiliser un cryptosystéme a clé secréte, elle devra donc générer pas moins
de C0 = 20002099 — 364 486 500 clés différentes!

Clé secrete
8
s‘», )
Texte Texte Texte
clair chiffré clair

&

Alice

FIGURE 2.5 — Cryptosystéme a clé secréte ou symétriquem

Bien qu’ils paraissent peu avantageux et peu sécurisés, plusieurs cryptosystémes a clé se-
créte sont considérés comme strs[] et sont toujours utilisés a 1’heure actuelle, notamment
car ils sont plus rapides que certains cryptosystémes a clé publique. Parmi eux, citons notam-
ment 1" Advanced Encryption Standard (AES), mis au point par deux cryptologues belges, JOAN
DAEMEN (1965 - ...) et VINCENT RIJMEN (1970 — ...), dans le but remplacer le Data
Encryption Standard (DES) qui, lui, présentait de plus en plus de failles de sécurité a cause
de la puissance de calcul grandissante des machines & I'aube du 21¢ siécle. Le lecteur intéressé
peut notamment consulter [7] pour en apprendre plus sur le fonctionnement de ’AES.

9. On retrouve des traces de ce type de chiffrement datant de 2 000 av. J.-C.

10. Création personnelle.

11. Un des principaux roles des cryptologues est de continuellement tester les cryptosystémes utilisés afin de
vérifier leur vulnérabilité face a différentes attaques. Bien str, un systéme cryptographique qui était str hier
peut tout a fait ne plus I'étre aujourd’hui, en raison des progrés continus réalisés en termes de puissance de
calcul des ordinateurs.
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La cryptographie asymétrique est, quant a elle, beaucoup plus récente. Contrairement a
la cryptographie symétrique, elle ne repose pas sur une unique clé tenue secréte par les deux
parties communicantes. Ici, on distingue deux clés différentes : la clé publique qui permet de
chiffrer le message clair et qui, comme son nom l'indique, peut étre divulguée sans probléme,
et la clé secréte qui sert a déchiffrer le message chiffré regu et qui, elle, n’est connue que du
récepteur du message (Bob dans la Figure . Le gros avantage de ce type de cryptosystéme
est qu’il ne nécessite aucun échange de clé audacieux. Il est néanmoins nécessaire de s’assurer
que, dans ce cas, révéler la clé de chiffrement ne permet pas de déterminer facilement la fonction
de déchiffrement correspondante, auquel cas un tel cryptosystéme perdrait tout son intérét.

Dans la pratique, si Alice désire transmettre un message a Bob, ce dernier produit un
couple de fonctions de chiffrement /déchiffrement (ey, di). Il transmet alors la fonction e & Alice
(comme elle peut étre rendue publique, il n’y a pas de risque lors de la transmission), tandis
qu’il conserve précieusement et secrétement sa fonction de déchiffrement dy. Alice peut alors
transmettre son message m a Bob en lui envoyant le texte chiffré ex(m), que Bob déchiffrera
aisément grace a di. Quant a Oscar ou Eve, si méme ils arrivent & intercepter le message chiffré,
ils ne pourront rien en faire étant donné que la clé de déchiffrement a été gardée secréte et que,
par hypotheése, la fonction e, (connue de tous) ne permet pas de déterminer (du moins, pas
facilement) la fonction de déchiffrement correspondante.

)
\& 7
Texte + Texte + Texte
J clair chiffré clair
Clé publiqgue Clé privée

FIGURE 2.6 — Cryptosystéme a clé publique ou asymétriqueE

Pour qu'un tel systéme soit sécurisé et difficile & "pirater" pour un acteur extérieur a la
communication, il faut donc trouver des clés impliquant une tache qui, pour peu que l’on
dispose de la bonne information, est facilement réalisable, et trés compliquée a exécuter sinon.
Cette information supplémentaire est appelée trap door en anglais.

2.2.2 Un exemple de cryptosystéme a clé publique : le RSA

Le systéme cryptographique que nous présentons ci-dessous, fort connu en cryptographie,
illustre assez bien les caractéristiques désirées d’un cryptosystéme a clé publique énoncées dans
la section précédente (c’est d’ailleurs pour cette raison que nous détaillons son fonctionnement
ici).

Avant toute chose, introduisons quelques résultats et notions qui nous seront utiles pour le
présenter.

Lemme 2.2.6. L’équation ax =1 mod n (avec a € Zy et n € Ny) admet une solution si et
seulement si pged (a,n) = 1. De plus, si une solution existe, alors elle est unique.

Démonstration. La condition est nécessaire. Si z est solution de ax = 1 mod n, alors il existe
y € 7 tel que ax + ny = 1. Posons d = pged (a, n). Par définition, d|a et d|n. On en tire que
d|lax+ny=1,doud=1.

12. Création personnelle.
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La condition est suffisante. Si pged (a,n) = 1, alors le théoréme de Bezout implique qu’il
existe u,v € Z tels que au + nv = 1. En particulier, au = 1 mod n, d’ot x = v mod n est une
solution de ax = 1 mod n.

Pour I'unicité, supposons que I’équation admet deux solutions x et y. Alors, par hypothése,
ar = ay = 1 mod n. Notons u, v les entiers tels que au +nv = 1. Vu ce qui précede, il vient
uaxr = uay mod n. Or, au = 1 mod n, ce qui implique z = y mod n. O

Lemme 2.2.7. Soient p et q deux nombres premiers distincts, et posonsn = pq. Si x,y € 7
sont tels que
y=x modp et y=zx modq,

alors
Yy = x mod n.

Démonstration. Par hypothése, il existe ki, ks € Z tels que
y=x+kp et y=2x+ k.

Ainsi, k1p = keq. Comme p et ¢ sont premiers et distincts, cette égalité implique d’une part
p| ko et d’autre part g | ky. Dés lors, il existe Iy, 1y € Z tels que

k’g = lgp et k?l = llq
Ainsi, I'égalité ci-dessus devient l1pg = lapg, i.e. Iy = l3. On en tire alors que

y=x+lipg=x+ln, i.e. y=x mod n.

Définition 2.2.8. L’'indicatrice d’FEuler est I'application

¢»:Ng—=Ny:n— #{meNy | m<n et pged(m,n) =1}.

Remarque 2.2.9. Dans 'anneau Z,,, comme les éléments inversibles sont exactement les entiers
premiers avec n, on tire de la définition précédente que le groupe multiplicatif Z) est d’ordre

¢(n).

Théoréme 2.2.10 (Petit Théoréme de Fermat). Si a,n € Ny sont premiers entre eux,

alors
a®™ =1 mod n.

En particulier, st p est un nombre premier et si a est un entier non divisible par p, alors

a® ' =1 mod p.

Démonstration. Puisque pged (a,n) = 1 par hypothése, a est un élément du groupe Z;. Dés
lors, l'ordre de a divise 'ordre de Z; , i.e. o(a) | ¢(n). Ainsi, il existe k € Z tel que ¢(n) = k-o(a),
d’ou

a?) = ghole) = (ao(a’))k =1 mod n,

puisque ¢ = 1 mod n.
Quant au cas particulier, il découle directement du fait que ¢(p) = p — 1 pour tout nombre
premier p. ]
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Description du RSA

Inventé en 1977, le RSA, dont le nom provient de ses trois créateurs RONALD RIVEST,
Api1 SHAMIR et LEONARD ADLEMAN (voir [44] pour l'article de référence), est un exemple
typique de cryptosystéme a clé publique qui est encore largement utilisé de nos jours (par
exemple pour la sécurisation des transactions liées a la vente en ligne). Le choix des données
est relativement simple :

1. choisir deux nombres premiers distincts p et ¢ suffisamment grands, et calculer n = p - q
(appelé module de chiffrement),

2. calculer la valeur de I'indicatrice d’Euler en n : ¢(n) = (p—1) - (¢ — 1),

3. choisir un entier positif e < ¢(n) tel que pged (e, ¢(n)) = 1, appelé exposant de chif-
frement,
4. déterminer l'entier d tel que e - d = 1 mod ¢(n), appelé exposant de déchiffrement,
son existence et son unicité étant assurées par le Lemme [2.2.0]
Le couple (e,n) constitue la clé publique, et peut donc étre divulgué, tandis que lentier d

correspond a la clé privée. Si on reprend les personnages d’Alice et de Bob, I'idée est alors la
suivante :

1. phase de codage : Alice transforme le message clair m & transmettre en un entier|™| z tel
que 0 < z < n, i.e. on considére ’ensemble des messages clairs & = {0,1,...,n — 1},

2. chiffrement : e : z — 2¢ mod n
= Alice calcule y = z° mod n, et envoie le résultat a Bob,

3. déchiffrement : dj, : y — y? mod n

= Bob calcule y¢ = 2° mod n, et comme z = 2°? mod n, il peut retrouver le message
de départ (qui est ici un entier) et donc, a l'aide du codage, le message clair m qu’Alice
voulait lui transmettre,

ol ’équivalence = 2°! mod n est justifiée par la proposition suivante.

Proposition 2.2.11. Awvec les notations utilisées ci-dessus, on a
z = 2° mod n.

Autrement dit, on a bien v = di(ex(x)).

Démonstration. Comme e -d =1 mod ¢(n), il existe k € Z tel que ed = k¢(n) + 1. Dés lors,
= 2™ .z mod n.

Si z est premier avec n, alors le Petit Théoréme de Fermat permet de conclure. Si x n’est pas
premier avec n, alors il I'est nécessairement avec p ou ¢ (sinon, x est multiple de pg = n, ce qui
implique = > n et contredit la condition sur x). Supposons sans perte de généralité qu'il est
premier avec p. Alors, le Petit Théoréme de Fermat implique

g g = R D) g = (:Up’l)k(q_l) cx=1-2 =2 mod p.
Si x est également premier avec ¢, alors un raisonnement analogue montre que
2™ . 2 = 2 mod q.

Sinon, I’équivalence ci-dessus est trivialement satisfaite étant donné que les deux membres sont
nuls.

13. Si le message est long, plusieurs entiers peuvent s’avérer nécessaires. Il suffit alors d’appliquer la suite de
la procédure a chacun d’eux (nous y reviendrons).
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Comme p et ¢ sont deux nombres premiers distincts, le Lemme permet finalement de
conclure que
2 2 = 2 mod n,

ce qui fournit bien le résultat attendu. n

Cet exemple illustre assez bien ce qui a été dit précédemment sur les cryptosystémes a
clé publique. En effet, d’'une part, la connaissance des entiers p et ¢ permet facilement de
déterminer n, et donc les clés e et d (il s’agit de la fameuse trap door introduite plus tot) : il
s’agit simplement d’effectuer des produits et des exponentiations, ce qui est relativement simple.
Néanmoins, d’autre part, la seule connaissance du couple (e,n) ne permet pas & un individu
quelconque (qui n’a donc pas connaissance des nombres p et ¢) de déterminer facilement d.
En effet, il lui faudrait d’abord factoriser n en un produit de nombres premiers ce qui, sans
information suffisante et pour autant que n soit suffisamment grand, est supposé difficile. La
réside donc tout le coté a la fois pratique et sécurisé de ce genre de cryptosystéme.

Petite parenthése sur le codage

Comme mentionné dans la description du RSA, la premiére étape du protocole consiste a
coder le message. Imaginons donc que le texte de départ d’Alice est un texte rédigé en francais.
A priori, la taille de I'alphabet A de départ n’excédera pas les 100 symboles (méme si on
compte les majuscules, minuscules, lettres avec accents et autres signes de ponctuation). Pour
généraliser, notons N la taille de 'alphabet A de départ, avec[lz] N < n. Considérons a présent
un codage qui, a chaque symbole de 'alphabet de départ, associe un entier de Zy, comme
cela a été fait dans I’Exemple L’ensemble des textes clairs se limiterait donc a I’ensemble
Zy ={0,..., N—1}. Pour un texte de longueur L, il suffirait alors a Alice de coder son message
en utilisant L entiers z1,...,x, et d’appliquer a chacun la procédure présentée.

Cependant, une telle fagon de faire détruirait complétement toute la sécurité du RSA, et
exposerait le message d’Alice & un trés grand risque de divulgation. En effet, placons-nous un
instant dans la peau d’Oscar, qui arrive & intercepter les messages chiffrés par Alice, a savoir
les entiers ..., 25 modulo n. Comme la taille N de l'alphabet est limitée (nous parlions
précédemment d’une centaine de symboles ce qui, d'un point de vue informatique, est parfaite-
ment traitable rapidement), il lui suffit de coder chacun des symboles de I’alphabet de départ
en l'entier x € Zy correspondant, puis de calculer ¢ mod n, pour savoir quel entier chiffré
correspond & quelle lettre de I'alphabet de départ, et ainsi déchiffrer le message d’Alice.

Pour éviter cela, il convient de profiter de l’envergure de l'intervalle d’entiers [0,n — 1] qui
nous est offert pour coder le message, et donc trouver une autre méthode de codage, plus
sécurisée. Une solution qui est proposée est alors de coder le message de base par blocs de taille
constante k, ou

k1= [logy n),
ce qui implique N* < n < N**1. De la sorte, en commencant par associer chaque symbole &
un entier de Zy (comme proposé initialement), chaque bloc de k caractéres consécutifs pourra
étre codé a l'aide d’un entier de x € Zy« représenté en base N. En d’autres termes, étant
donnés xy, ..., 1 € Zy des entiers codant les symboles ag,...,ar_1 € A, le bloc ag---a_1
sera finalement codé par I'entier

I':.Z'k_l‘Nk_1+“‘+$1'N1+l'O‘NOGZNk.

14. Dans la pratique, le RSA utilise des nombres premiers p et ¢ de Iordre de 2°'2, de sorte d’assurer la
sécurité de la communication. Ainsi, méme si I'on considére un alphabet de départ relativement grand, sa taille
restera extrémement petite par rapport a l'entier n considéré, qui est donc de I'ordre de 21924,
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En particulier, z < N* < n (vu la valeur de k), et 'entier = est donc bien dans l'intervalle
désiré[®] Une fois le codage effectué, Alice doit ensuite chiffrer le nombre obtenu en calculant
y = ¢ mod n. En particulier, y < n < N**! et la représentation de y en base N peut donc
étre de longueur k£ + 1. On en tire que chaque bloc de longueur £ du message clair de départ
sera envoyé sur un bloc de longueur k£ + 1.

Pour y voir plus clair, considérons I’exemple suivant (tiré de [43]) qui, méme s’il est peu
réaliste (dans le sens ot les valeurs considérées sont beaucoup trop petites), permet d’illustrer
le codage présenté ci-dessus et le fonctionnement du RSA.

Exemple 2.2.12. Soient les entiers
p=11, ¢=23 et n=p-q=253

On a ¢(n) = 10 - 22 = 220, on peut donc prendre e = 3. Pour déterminer la clé privée d,
remarquons que 220 = 3 - 73 4 1. Dés lors,

37! = —73 mod 220 = 147 mod 220,

et on trouve donc d = 147. Considérons également l'alphabet A = {a,b,c,d}, et le codage
@ A* —{0,1,2,3}* tel que

pla) =0, @b)=1, ¢(c)=2 et ¢(d)=3.

Dans cet exemple, k = |log, 253| = 3.
Supposons qu’Alice désire envoyer le message

beecadb

a Bob. Pour ce faire, elle va commencer par découper ce dernier en blocs de 3 lettres, puis coder
et chiffrer chacun de ces blocs. Pour le bloc bee, elle obtient le nombre

eb) - 42+ p(c) -4 +p(c) - 4% =1-4>+2-4' +2.4° =26 < 4° = 64.
Pour le chiffrement, elle calcule alors
26 mod 253 = 119 mod 253,
et comme
119=1-4>4+3-42+1-4"+3-4° = p(b) - 4*> + p(d) - 4% + () - 4" + o(d) - 4°,

cet entier correspond au mot bdbd. En procédant de méme avec le bloc adb, on trouve qu’il

correspond & 'entier
0-424+3-4'+1-4° =13,

et son chiffrement
13% mod 253 = 173 mod 253, avec 173 =2-4342-4%24+3.4" +1.4°
nous donne donc le mot cedb. Alice transmet donc le message

bdbdcedb

a Bob. Comme il dispose de la clé publique (notamment n), Bob sait que k = 3 et qu’il doit
donc découper le mot regu en blocs de longueur 3 4+ 1 = 4. Il commence par le mot bdbd, qui
correspond a l'entier 173. Il calcule donc

17317 mod 253 = 26 mod 253,

et retrouve bien le bloc de départ bee en utilisant le codage. En faisant de méme avec ccdb, il
retrouve le mot adb, et donc le message clair de départ envoyé par Alice.

15. Cela permet aussi de voir que la valeur de k ainsi définie est la plus grande que I'on puisse envisager pour
un découpage en blocs.
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2.3 Pourquoi les courbes elliptiques ?

En cryptographie, la sécurité des cryptosystémes repose principalement sur le caractére
supposé insoluble de deux problémes mathématiques : le probléme de la décomposition en
facteurs premaers et le probleme du logarithme discret, dont les énoncés sont les suivants.

Probléme 2.3.1 (Probléme de la décomposition en facteurs premiers). Etant donné un
entier n produit de deux nombres premiers p et ¢, trouver un des deux facteurs du produit.

Exemple 2.3.2. Le RSA, présenté dans la section précédente, repose sur la complexité de la
résolution de ce probléme : étant donnée la clé publique n, il est pratiquement impossible de
trouver les entiers p et ¢ choisis initialement (pour autant que n soit suffisamment grand).

Définition 2.3.3. Soit G un groupe cyclique d’ordre n, et soit y un générateur de G,
i.e. G = (y). Le logarithme discret de z € G, noté dlogz, est le plus petit entier k €

0.....n— 1} tel quel' x = ¢*.
{0,..., }tel g y

Probléme 2.3.4 (Probléme du logarithme discret). Etant donnés un groupe cyclique G
d’ordre n et un de ses générateur y, ainsi qu'un élément x € G, déterminer dlogz, .e.
trouver k € {0,...,n — 1} tel que x = y*.

Enfin, il existe en réalité un dernier probléme qui fait référence dans le domaine de la
cryptographie : le probléme du logarithme discret pour les courbes elliptiques. Comme
son nom le laisse sous-entendre, il s’agit de I'analogue du probléme du logarithme discret dans
le cadre d’un groupe formé par les points d’une courbe elliptique. Plus précisément, son énoncé
est le suivant.

Probléme 2.3.5 (Probléme du logarithme discret pour les courbes elliptiques). Etant
donnés une courbe elliptique E sur le champ [F, et deux point P, () € E, trouver un entier
x tel que Q = zP si un tel z existe.

Bien que ces problémes semblent simples en apparence, ils s’avérent en réalité souvent
difficiles & résoudre, notamment en termes de temps et de puissance de calcul & fournir. En
particulier, ce sont les deux problémes du logarithme discret (classique et dans le cas des
courbes elliptiques) qui vont particuliérement nous intéresser ici.

L’avantage du probléme dans le cas des courbes elliptiques est qu’il est significativement
plus difficile & résoudre que son analogue classique. Cette caractéristique est notamment mise
en évidence par KOBLITZ dans [23] et [24]. Ainsi, I'avantage des cryptosystémes utilisant les
courbes elliptiques est que, pour des parameétres ayant des valeurs semblables, ils seront beau-
coup plus sécurisés que leurs analogues classique. De fagon équivalente, on peut également dire
que ces systémes cryptographiques basés sur les courbes elliptiques permettent d’utiliser des
parameétres ayant des valeurs beaucoup plus petites, tout en gardant un niveau de sécurité
équivalent a leurs analogues classiques utilisant quant a eux des parameétres aux valeurs plus
importantes. En particulier, cette propriété met en évidence tout l'intérét de ces cryptosys-
témes a courbes elliptiques. En effet, 'utilisation de plus petits paramétres permet notamment
d’augmenter la vitesse de calcul (et donc une économie de temps) et de diminuer 'espace de
stockage nécessaire, le tout ici sans affecter la sécurité du systéme ! On comprend donc aisément
pourquoi les cryptologues se sont de plus en plus intéressés a ces cryptosystémes.

16. Nous utilisons ici la notation multiplicative.
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Bien sir, difficile a résoudre ne veut pas dire impossible. En effet, plusieurs algorithmes
permettant de résoudre le probléme du logarithme discret classique ont vu le jour. Citons par
exemplem la méthode trouvée par POHLIG, HELLMAN et POLLARD, qui permet d’obtenir le
logarithme discret d'un élément d'un groupe G' d’ordre n en un temps O(,/p), ou p est le
plus grand nombre premier divisant n, ou encore 'algorithme d’ADLEMAN, qui permet de le
déterminer en un temps O(exp(lognloglogn)).

Comme l’ensemble des points d’une courbe elliptique forme un groupe, ces algorithmes
peuvent aussi étre utilisés pour trouver le logarithme discret d’un point de la courbe. En fait,
jusque dans les années 90, ces algorithmes étaient d’ailleurs les seuls que 'on connaissait pour
résoudre le probléme du logarithme discret pour les courbes elliptiques. Depuis, des méthodes
s’attaquant spécialement a ces courbes ont été mises en place. Par exemple[F, MENEZES, OKA-
MOTO et VANSTONE ont trouvé un processus permettant de plonger le groupe des points d’une
courbe elliptique E définie sur un champ [, dans le groupe multiplicatif d'une extension du
champ F.x, pour un certain & € Ny, ce qui permet de ramener le probléme du logarithme
discret pour une telle courbe au probléme classique. Néanmoins, ceci ne fonctionne que si le
degré d’extension k est petit, ce qui est le cas des courbes que 'on appelle supersinguliéres.
Sans entrer dans les détails["”} ce genre de courbes ne constitue heureusement pas la majorité
des courbes elliptiques. En particulier, dans son ouvrage [24], Koblitz identifie deux familles de
courbes supersinguliéres. Il s’agit des courbes définies sur un champ F, de caractéristique p par
une équation de la forme

1. y* = 2 + ax, avec p = 3 mod 4,
2. y?> =a® + b, avec p = 2 mod 3.

Il conviendra deés lors de ne pas sélectionner de telles courbes pour les cryptosystémes.

En résumé. Les cryptosystémes utilisant les courbes elliptiques sont particuliérement intéres-
sants de par le fait qu’ils permettent I'utilisation de plus petits paramétres que leurs analogues
classiques, tout en gardant un niveau de sécurité équivalent, cela grace a la difficulté supposée de
résolution du probléme du logarithme discret. A ce jour, il n’existe d’ailleurs aucun algorithme
sous-exponentiel général permettant de résoudre ce dernier dans le cas des courbes elliptiques.

Néanmoins, il convient de faire attention & la courbe choisie. On veillera notamment &
ce qu’elle ne soit pas supersinguliére, et que son ordre soit divisible par un nombre premier
suffissamment grand (de sorte que les algorithmes de résolution du probléme du logarithme
discret classique soient inenvisageables en termes de temps et de puissance de calcul nécessaires).

Quant au champ sur lequel la courbe est définie, on choisira un champ de la forme [F,, ou
p est un nombre premier suffisamment grand, ou Fom, & nouveau avec m € Ny relativement
important.

2.4 Un exemple concret

Le but de la présente section est de décrire concrétement comment les courbes elliptiques
peuvent étre utilisées dans le cadre d'un cryptosystéme connu. Ici, nous nous intéresserons au
systéme de Massey-Omura, car il nous semble relativement parlant pour mettre en lumiére le
parallélisme entre 1’algorithme originel, et son analogue en termes de courbes elliptiques.

17. Ces algorithmes ne seront pas détaillés ici, ceci sortant du cadre fixé pour ce travail. Le lecteur intéressé
peut néanmoins consulter [I5] pour les détails, ou encore les références de [24] et [3I] pour retrouver les articles
liés aux méthodes citées.

18. A nouveau, le lecteur intéressé est renvoyé a larticle de référence [29].

19. Des informations complémentaires sur les courbes supersinguliéres peuvent notamment étre trouvées dans
[21], [26] ou [47].
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Bien siir, d’autres cryptosystémes peuvent étre modifiés afin d’obtenir leurs analogues en
termes de courbes elliptiques (citons notamment les systémes de Diffie-Hellman et d’ElGamal,
également fort connus), mais ceux-ci ne seront pas envisagés ici afin de ne pas allonger excessi-
vement le contenu de ce chapitre. Néanmoins, le lecteur intéressé peut, entre autres, se référer
a [13] ou [24] pour explorer d’autres exemples.

2.4.1 Quelques informations sur le systéme de Massey-Omura

Le systéeme de Massey-Omura a été introduit en 1982 (voir [28] pour I'article de référence),
par JAMES LEE MASSEY (1934 — 2013), cryptologue américain, et JiIMMYy K. OMURA
(1940 — ...), ingénieur électricien et théoricien de l'information, américain également. Le but
était d’améliorer le protocole de Shamir, un algorithme de cryptographie déja existant créé par
Ap1 SHAMIR (1952 — ...), mathématicien et cryptologue israélien ayant contribué au RSA.

Le cryptosystéme de Massey-Omura est un systéme a clé publique. Il s’agit également d’un
protocole a trois passes, ce qui signifie que I’émetteur et le récepteur du message vont s’échanger
ce dernier trois fois (sous différentes formes) avant que le récepteur ne puisse décoder entiére-
ment le message[Y]

|

FIGURE 2.8 — JImMmy K. OMURAP
FIGURE 2.7 — JAMES LEE MASSEYEY

2.4.2 Algorithme originel

Nous décrivons ici, étape par étape, le fonctionnement du systéme cryptographique de
Massey-Omura. A nouveau, nous considérerons que nos deux intervenants se nomment Alice et
Bob, et que c’est Alice qui désire envoyer un message & ce dernier. Notons également que, dans
les explications qui suivent, nous avons adopté la notation multiplicative.

1) Choix des données publiques

Les correspondants choisissent un alphabet A, ainsi qu'une taille maximale N pour la lon-
gueur d’'un message (i.e. le nombre maximal de caractéres pouvant étre envoyés). Ils se mettent
également d’accord sur un codage ¢ permettant de convertir les éléments de A en nombres et
inversement. Notons ici que le fait d’'imposer une taille maximale pour la longueur des messages
n’est pas sans rappeler la méthode de codage décrite pour le RSA.

A partir de ces données, on détermine le plus grand entier L pouvant représenter un message
(en fonction donc de A, N et ). Enfin, on choisit un nombre premier p > L.

Les données A, N, ¢, L et p sont alors rendues publiques.

20. Contrairement au RSA qui, lui, ne nécessite qu’un seul envoi d’information
22. Photo issue de <https://en.wikipedia.org/wiki/James_Massey>.
22. Photo issue de <https://www.xwhos.com/person/jim_k_omura-whois.html>|
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2) Choix des clés de (dé)chiffrement

Chacun des correspondants choisit un entier e; tel que pged (e;,p — 1) = 1. Cet entier sera
la clé de chiffrement du correspondant i.

On définit ensuite la clé de déchiffrement de ce méme correspondant comme étant l'entier
d; tel que d;-e; =1 mod (p— 1), son existence et son unicité étant assurées par le Lemme
(e; est premier avec p — 1 par hypothése).

Chaque correspondant ¢ dispose ainsi d’une clé de chiffrement e; et d’une clé de déchiffrement
d;. A T'inverse des données choisies a ’étape 1, qui étaient publiques, ces clés sont privées.
3) Premier chiffrement du message

Revenons a nos deux protagonistes, Alice et Bob. Notons respectivement e, et d4 les clés
de chiffrement et de déchiffrement d’Alice. De méme, ep et dp sont respectivement les clés de
chiffrement et de déchiffrement de Bob.

Alice construit son message m a partir de alphabet A, sans dépasser la longueur maximale
N imposée précédemment. Elle convertit ensuite son message en son équivalent numérique M
en utilisant le codage . Par définition, on a M < L.

Finalement, Alice chiffre une premiére fois son message M en calculant

M4 mod p,
et envoie ce résultat a Bob.

4) Deuxiéme chiffrement du message

Bob réceptionne le résultat et chiffre & nouveau le message en calculant
(Me4)°P = M°4°2 mod p.
Il renvoie alors ce résultat a Alice.

5) Premier déchiffrement du message

Alice regoit donc le résultat, et commence a déchiffrer le message en calculant
(MeaeB)ma = (MeB)4% mod p.

Par définition, on a
eada =1 mod (p—1).

Autrement dit, il existe k € Z tel que eads =1+ k(p — 1). Dés lors,
(Mepyea®s = (Mep)He=D = pres . (MP=1)*" mod p.

Or, M < L < p par définition. Ainsi, comme p est premier, on a pged (M,p) = 1. On en tire
alors que M?~! =1 mod p par le Petit Théoréme de Fermat, et il vient

Mer - (MP)P = MR mod p.

Alice envoie alors ce résultat & Bob.
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6) Déchiffrement complet du message

C’est a présent Bob qui va achever le déchiffrement du message initial envoyé par Alice, et
donc découvrir son contenu! Pour ce faire, Bob calcule

(MeB)*B = Mess mod p.

On va alors effectuer un raisonnement analogue a celui de I’étape précédente. En effet, a nouveau
par définition,
epdg =1 mod (p—1),

i.e. il existe [ € Z tel que egdp = 1+ I(p — 1). Ainsi,
Mesds = ppHE-D = pr.ppt e = pr . (Mp_l)l mod p.

En appliquant & nouveau le Petit Théoréme de Fermat, on obtient que MP~! = 1 mod p. Dés
lors,

M - (Mp_l)l = M mod p.

Or, par définition, M < L < p, d’ot M mod p = M.
Il suffit alors a Bob d’utiliser le codage ¢ pour reconvertir le nombre M et retrouver son
analogue alphabétique m.

Remarque 2.4.1. Notons que, par rapport au RSA, le systéme de Massey-Omura nécessite
deux fois plus d’opérations d’exponentiation, ce qui impacte nécessairement son efficacité. Ainsi,
a puissance de calcul égale, I’envoi d’un message par l'intermédiaire de ce cryptosystéme néces-
sitera plus de temps que le RSA.

2.4.3 Application au cas des courbes elliptiques

Maintenant que nous savons comment fonctionne le systéme de Massey-Omura, nous allons
voir comment ’adapter au cas des courbes elliptiques.

Pour ce faire, reprenons nos deux correspondants, Alice et Bob, et décrivons étape par étape
ce qu’ils doivent faire pour s’échanger un message auquel eux seuls auront accés.

1) Choix des données publiques

Alice et Bob se mettent d’accord sur une puissance suffisamment grande ¢ = p" d’un
nombre premier p, puis sur le choix d’une courbe elliptique E sur le champ F, (de sorte que
le probléme du logarithme discret soit difficile a résoudre pour les données choisies). On pose
alors N = |E(F,)|.

Les correspondants s’accordent également sur un plongement ¢ : m — P, qui & un message
m associe un point P,, de la courbe F. En fait, on peut comparer le plongement ¢ au codage
utilisé dans 'algorithme originel.

Toutes ces données sont donc supposées connues par nos deux correspondants, et peuvent
méme étre rendues publiques.

2) Premier chiffrement du message

Supposons qu’Alice désire envoyer un message m a Bob. Elle y associe le point P,, € F
par le plongement ¢, puis elle choisit un entier z tel que pged (x, N) = 1. Elle est la seule a
connaitre ce nombre. Elle calcule alors le point P, et ’envoie a Bob.
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3) Deuxiéme chiffrement du message

Bob recoit le point xP,, de la part d’Alice et sélectionne a son tour un entier y tel que
pged (y, N) = 1, qu’il garde également secret. Il transmet alors le point y(zF,,) a Alice.
Résultats intermédiaires

Avant de poursuivre la description avec la phase de déchiffrement du message, nous avons
besoin de résultats intermédiaires qui nous assureront le sens de nos prochains calculs.

Lemme 2.4.2. 5i E est une courbe elliptique définie sur le champ fini F,, et si on note
N = |E(F,)|, alors
NP =0

pour tout point P de E.

Démonstration. Soit P un point de E. Vu la Proposition [1.1.8} o(P) | N, i.e. il existe k € N tel
que N = k- o(P). Ainsi, par définition de o(P),

NP=(k-o(P))P=k-(o(P)-P)=k-O=0.
m

Lemme 2.4.3. En se placant dans les conditions d’une courbe elliptique E définie comme
dans l’étape 1, sin € Z est tel que pged(n, N) = 1, et si on note n=' l'inverse de n dans
Zy, alors

ninP=nn"tP="P

pour tout point P de E.

Démonstration. Notons tout d’abord que 'existence de n=! € Zy est assurée par le fait que n
et N sont premiers entre eux (cfr. Lemme [2.2.6)).

Par définition, nn~! = 1 mod N. Autrement dit, il existe k € Z tel que nn=! = kN + 1. De
plus, comme N = |E(F,)|, on sait par le Lemme que NP = O pour tout point P € E.
Deés lors, étant donné P € F, on a

nn ' =kN+1=nn'P=(kN+1)P
=nn 'P=kNP+P
= 'P=0+P =P,

puisque & est neutre pour 'addition définie sur E, ce qui nous fournit le résultat attendu. [

4) Premier déchiffrement du message

A la réception de I'information, Alice calcule I'inverse de x dans Zy, que nous notons z 1.

Remarquons que l'existence de z 7! est assurée par le fait que x est premier avec N par définition,
et donc par le Lemme|2.2.6] Elle calcule alors le point 27! (yz P,,) = y(z 'z P,,) = yPy,, et envoie
le résultat & Bob.

5) Déchiffrement complet du message

A son tour, Bob trouve y~! € Zy (a nouveau, les hypothéses assurent son existence) et
calcule alors y~!(yP,) = P, a partir de I'information regue. Il peut alors utiliser ¢ pour
décoder le message m qu’Alice voulait lui envoyer !

On voit donc que I'algorithme basé sur les courbes elliptiques est similaire a ’algorithme
originel! In fine, la méthode reste la méme, seule la structure du groupe utilisé change.
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Parenthése sur le plongement ¢

Nous exposerons ici une méthode permettant de convertir des messages (rédigés en frangais
par exemple) en points de la courbe elliptique considérée. D’autres processus sont notamment
présents dans [23].

Comme précédemment, considérons une courbe elliptique E définie sur un champ [F, de
caractéristique p ¢ {2,3} par I’équation

y? =23 +ax + b, a,bel,.

L’idée est de trouver une méthode systématique qui, & un message m, associerait un point P,
de la courbe. En effet, fonctionner au "cas par cas" et attribuer aléatoirement des points a
tous les messages possibles serait relativement contraignant[s] Néanmoins, il est a noter qu'il
n’existe a ce jour a notre connaissance@ aucun algorithme déterministe permettant de coder un
grand nombre de messages par les points d’une courbe elliptique en un temps polynomial (en
log ¢). Dés lors, 'algorithme que nous présenterons ici est probabiliste. Cependant, la probabilité
d’échec est tellement faible que, dans la pratique, il peut parfaitement étre utilisé.

Etape 1 : codage lettres <> nombres. Cette premiére étape est en fait la méme que pour
le RSA (cf. Section . Etant donnés un alphabet A de départ de taille N (qui n’a ici rien
a voir avec l'ordre du groupe E(F,)), une longueur de bloc | € Ny ainsi qu’une bijection ¢
associant chaque lettre de A & un élément de Zy, chaque mot w € A* de longueur [ peut étre
associé a un élément x,, de Zy: écrit en base N. Ainsi, si w = agay - - - a;—1, avec a; € A pour
tout 0 <i <[ —1, alors

Ty = @(a_1) - N“' 4+ 4 p(ar) - N+ ¢(ag), avec 0 <z, < N

Etape 2 : codage nombres «> points de E. L’idée maintenant est de trouver un moyen
d’associer cet entier x,, & un point de la courbe E. Malheureusement, rien ne nous dit que x,,
correspond & I’abscisse d’un point de la courbe (ce qui nous aurait arrangé, évidemment). Le
but va donc étre de trouver un entier z; € F, qui, d'une part, soit ’abscisse d'un point de la
courbe et, d’autre part, soit relativement proche de notre entier x,, de départ. Plus précisément,
nous aimerions qu’étant donné un entier positif k, la probabilité de trouver une abscisse 1 d’un
point de la courbe telle que z,, < x; < x,, + k soit de 1 — (%)k

Considérons donc k& € Ny tel que la probabilité de succés soit suffisamment grandef”] et
q > kN'! (on remarque ici un deuxiéme intérét a considérer ¢ suffisamment grand). Vu les
conditions imposées, on obtient que kxz,, + j € I, pour tout 0 < j < k. L’idée est alors
de passer en revue successivement chacun des entiers kx,, +j (0 < j < k) pour vérifier s'il
correspond (ou non) a l'abscisse d’un point de la courbe. Pour ce faire, on calcule son image
par la fonction f : z — x4+ ax + b, et on vérifie s'il s’agit d’un carré de F,, auquel cas nous
pourrons en extraire la racine carré et donc déterminer ’ordonnée correspondante. Le point
P, (kxy + j, f(kzy + 7)) € E(F,) ainsi trouvé sera alors le point correspondant a l'entier z,.

En ce qui concerne 'expression de la probabilité de succés mentionnée précédemment (3
savoir 1 — (%)k), elle provient en réalité du fait que f(x) est un carré de F, pour environ 50%
des x € IF,. En effet, on peut montrer que le champ I, contient exactement &21 carrés, ce qui

correspond & environ la moitié des éléments.

23. Un tel systéme nécessiterait stirement de construire une table de conversion messages <> points de la
courbe ce qui, outre le cotlit et le temps considérable que cela engendrerait, serait dépourvu de toute sécurité.

24. Le probléme a été exposé par Koblitz dans son ouvrage [24] en 1994. Néanmoins, nous n’avons trouvé
aucun article mettant en lumiére un algorithme répondant a la question posée.

25. Dans [24], Koblitz estime que k = 30 est une bonne valeur en pratique, quitte a aller jusque k& = 50 dans
le pire des cas.

26. Le lecteur intéressé peut notamment retrouver une preuve de ce résultat dans [39], p. 74.
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Etape 3 : retrouver un nombre a partir d’un point de la courbe. Finalement, si on
dispose d’'un point P, (zp,yp) de la courbe, on peut facilement retrouver l'entier x,, (et donc
le mot w) correspondant, étant donné que

e ]

2.4.4 Un exemple simple

Considérons la courbe E définie sur F5 par 1’équation
=2+ 20 + 1.

Comme pour le RSA, 'exemple que nous prenons ici n’est pas du tout réaliste, étant données
les valeurs choisies pour les parameétres. Néanmoins, cet exemple sera suffisant pour illustrer
l’algorithme de Massey-Omura.

On peut facilement vérifier que la courbe considérée est constituée de sept points, & savoir

E(Fs) = {0,(0,1),(0,4),(1,2),(1,3),(3,2), (3,3)}.

Le peu de points dont nous disposons nous limite assez fort quant a ’ensemble des messages
clairs de départ possibles. Nous nous contenterons donc, dans cet exemple, du langage fini

Z = {"Salut!","A bientot!","Je t’aime!", "Je posséde 1 BTC.",

"J’ai acheté un NFT'!" "J’ai terminé mon mémoire!"},
et du plongement ¢ : £ — E(F5) défini par

e("Salut!") = P,

©("A bientot!") = P,

o("Je t'aime!") = Pj

©("Je posséde 1 BTC.") = P,
)

Notons que le point & 'infini ne peut pas coder un mot du langage, étant donné que m& = &
pour tout m € Nj.

Supposons qu’Alice, éperdument amoureuse de Bob, souhaite lui transmettre le message
clair "Je t’aime!". Tout d’abord, elle y associe le point de la courbe correspondant, & savoir Ps.
Ensuite, elle choisit se clé privée. Pour rappel, il s’agit d’un entier x tel que pged (z, N) = 1,
avec N = |E(F5)| = 7. Ainsi, = 2 convient, par exemple. Elle calcule alors les coordonnées

du point 2P;. On a
3-12+2 5
)\QPSIT:Z‘:EOH]OdS,
d’ou
Top, =0 —1—1=—2=3mod 5,
Yyop, = —0-5—24+0-1=—-2=3 mod 5.

Ainsi, 2P; = Ps. Alice envoie donc le message "J’ai terminé mon mémoire!" & Bobf'}

27. Notons qu’ici, vu la taille du langage et de la courbe, il n’y a pas de grande différence entre envoyer
directement le point Pg, ou son équivalent dans le langage .Z. Nous choisissons ici la seconde option.
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Bob regoit le message, et doit lui aussi se créer une clé secréte. Il choisit par exemple y = 5.
Il doit donc déterminer quel point de la courbe correspond a 5Fs. Par des calculs analogues a
celui effectué par Alice, il trouve successivement

2P6:P2, ?)P6:P47 4P6:P3 et finalement 5P6:P1.

Il renvoie donc le point P; (ou le message "Salut!") a Alice.

Pour effectuer le déchiffrement, Alice doit déterminer 'inverse de 2 dans Z;. Comme 2 -4 =
8 =1 mod 7, on en tire que 271 = 4 mod 7. Alice doit donc calculer 4P;. Aprés calculs, elle
tombe sur le point Ps ("J’ai acheté un NFT!"), qu’elle renvoie a Bob.

Bob détermine lui aussi l'inverse de sa clé secréte : comme 5-3 = 15=1mod 7,ona b ! =3
mod 7. Pour déchiffrer complétement le message initialement envoyé par Alice, Bob doit donc
calculer les coordonnées du point 3Ps. Il obtient finalement le point Pj, qui correspond bien au
doux message d’amour "Je t’aime!" qu’Alice désirait lui envoyer !
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Chapitre 3

La blockchain et son application au
Bitcoin

A T’heure actuelle, nous avons tous déja entendu parler de cryptomonnaies, et leur utilisa-
tion est d’ailleurs de plus en plus répandue. Le but du présent chapitre sera donc de décrire
précisément le fonctionnement de I'une d’entre elles, le Bitcoin (qui, au passage, fut la toute
premiére cryptomonnaie).

Aprés une bréve introduction historique, nous nous intéresserons a quelques outils crypto-
graphiques qui interviendront par aprés. Le fonctionnement de la blockchain, ici dans le cas
particulier du Bitcoin, sera ensuite exposé progressivement et de facon naturelle. Nous termi-
nerons finalement par une section liant la premiére partie de ce mémoire, a savoir les courbes
elliptiques, a ce chapitre, en décrivant ou elles interviennent dans la chaine du Bitcoin.

3.1 Un peu d’Histoire : d’ou vient le Bitcoin ?

De nos jours, le mot "Bitcoin" fait écho chez beaucoup de monde (pour ne pas dire tout le
monde). Il ne semble donc pas inutile de s’intéresser & son.sa créateur.trice. Mais malheureuse-
ment, personne ne sait réellement qui il ou elle estE]...

Une des seules informations dont nous disposons est que la personne a ’origine de la célébre
cryptomonnaie est mentionnée sous le pseudonyme de SATOSHI NAKAMOTO. Comme les
auteurs de [33] le précisent avec justesse, rien n’indique si cette personne est un homme ou
une femme. Par facilité, nous emploierons les pronoms masculins dans la suite de ce texte, le
pseudonyme "Satoshi" étant un nom masculin.

Bien que l'identité du créateur soit inconnue, nous disposons de plusieurs informations le
concernant, celui-ci ayant été relativement actif au début du Bitcoin. D’aprés lui, il commence a
coder la cryptomonnaie en mai 2007. En aott 2008, il enregistre le nom de domaine bitcoin.org
et, en octobre de la méme année, il publie un "livre blanc" (white paper en anglais), dans lequel
il détaille le protocole utilisé (voir [32]). Peu aprés, il publie le code originel du Bitcoin. Dans la
foulée, il est également trés actif par mail et sur les forums, autant pour trouver de potentiels
futurs intéressés par le concept que pour répondre aux questions.

Des informations laissent également a penser que SATOSHI NAKAMOTO ne serait pas un
académique. En effet, la plupart du temps, les chercheurs réfléchissent d’abord a des idées, ima-
ginent les problémes qu’ils pourraient rencontrer et les mettent sur papier avant de finalement
rédiger un compte-rendu de leurs découvertes. SATOSHI, lui, a affirmé faire I'inverse : selon ses
dires, il a d’abord rédigé tout le code du Bitcoin, avant de se convaincre qu’il pouvait résoudre
les problémes rencontrés et de rédiger son article.

1. Les informations de cette section sont tirées de la préface de [33].
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Outre la question de son genre, d’aucuns se sont également demandé s’il s’agissait d’une
seule personne ou d'un collectif. A cette question, les auteurs de [33] penchent davantage pour
I’hypothése d’une personne unique, compte tenu de la difficulté pour un groupe de devoir
partager un unique et méme compte pour dialoguer avec les gens, le tout sans se contredire.

Une autre question, et non des moindres, concerne la raison de cet anonymat : pourquoi
donc ne pas révéler son identité ? A cela, plusieurs hypothéses sont également évoquées dans
[33]. Cela pourrait simplement étre "pour le fun", tout comme certains artistes (tel Banksy).
A Tlinverse, cette décision pourrait étre motivée par une raison beaucoup plus sérieuse, par
exemple d’un point de vue légal, ou de la sécurité personnelle du créateur. En effet, ayant
amassé beaucoup d’argent suite au succés du Bitcoin, il n’est pas idiot de penser que cela puisse
étre une motivation pour garder I’anonymat. Cependant, comme le précisent trés justement les
auteurs, rester anonyme n’est pas une décision que ’on prend une fois pour toutes : ’anonymat
est quelque chose que 'on décide de préserver au fur et & mesure du temps. Il y a donc fort
a parier que, aux balbutiements du Bitcoin, ce n’est pas sa sécurité personnelle qui a motivé
SATOSHI NAKAMOTO & préserver son identité, mais peut-étre plutdt la peur que son invention
soit un échec...

Il reste donc beaucoup de zones d’ombre autour du créateur du Bitcoin. Cela peut paraitre
surprenant, surtout lorsque 1’on connait I'importance capitale de cette cryptomonnaie dans le
monde actuel. Mais qui sait 7 Peut-étre qu'un jour, nous saurons qui se cache derriére cette
invention que d’aucuns qualifieraient de révolutionnaire...

Dans l'introduction de son article, NAKAMOTO affirme qu'une des idées principales qui
a mené a la création du Bitcoin (et, par extension, a la création d’autres cryptomonnaies
par d’autres personnes), était d’inventer un systéme de paiement décentralisé, autrement dit
de pair a pair. Cela signifie que les transactions se font directement entre deux individus,
sans passer par une quelconque institution principale qui gérerait et vérifierait leur validité.
Somme toute, cela s’oppose au fonctionnement des devises traditionnelles, pour lesquelles les
transactions sont vérifiées par des institutions financiéres, les banques. La ot le systéme bancaire
traditionnel est basé sur la confiance accordée & une institution tierce, les cryptomonnaies
s’appuient quant a elles sur des preuves cryptographiques qui permettent d’éviter les fraudes
tant que la majorité des intervenants participent honnétement au réseau (nous y reviendrons

dans la Section [3.3)).

FIGURE 3.1 — Vision artistique d'un Bitcoin[]

2. Photo issue de <https://wuw.cryptoify.news/2022/02/bitcoin-has-brought-in-more-than-1300.
html>.
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3.2  Quelques prérequis mathématiques et cryptographiques

3.2.1 Fonctions de hachage

Nous introduisons ici un outil mathématique dont 'utilité sera primordiale dans la block-
chain : les fonctions de hachage. Avant de les définir formellement, rappelons ici quelques
notions de combinatoire des mots, que nous avons d’ailleurs déja évoquées dans la Remarque
2.2.5
Définition 3.2.1. Un alphabet est un ensemble fini dont les éléments sont appelés sym-
boles ou lettres.

Dans le cadre de ce mémoire, nous désignerons un alphabet par une lettre majuscule (typi-
quement, A puis B, etc.). Notons toutefois qu’un alphabet est souvent représenté par une lettre
grecque majuscule, telle que X, ' ou encore A.

Exemples 3.2.2. Les ensembles
A={0,1}, B={a,bcde} et C={a, B & &}

sont des alphabets.

Définition 3.2.3. Etant donné un alphabet A, un mot sur A est une suite ordonnée, finie
ou infinie, de lettres de A. Un mot fini w de A peut donc s’écrire

W= WW3 -+ Wp,

ol wy, We, ..., w, € Aetn € Ny. On définit alors la longueur d’un mot fini w, notée |w|,
comme étant le nombre de lettres qui le composent, i.e. |w| = n ici.

L’ensemble des mots finis sur A est noté A*, et 'ensemble des mots de longueur n (n € Ny)
est désigné par A™.

Définition 3.2.4. Soit A un alphabet. L’opération de concaténation - sur A* est définie
de la facon suivante : pour tous mots u,v € A* avec u = uy---up et v = vy---1, la
concaténation de u et v, notée u - v ou plus simplement uv, est le mot

w; = U; sil<i<k

Wi =v; sil <1<

W= Wi -+ Wgyy, OU {

Exemples 3.2.5. Si l'on considére 'alphabet A = {a, b, ¢}, alors u = abba et v = cbaacab sont
des mots finis sur A, de longueur 4 et 7 respectivement. De plus, on peut construire le mot

u - v = abba - cbaacab = abbacbaacab,

qui est tel que |u-v| = |u| + |v| = 11.
Nous pouvons également construire des mots infinis, par exemple

w = abcabcabcabe - - - = (abc)”,

ou la notation .“ désigne la concaténation infinie de la suite de symboles concernée. Notons
cependant que, dans le cadre de ce mémoire, nous ne manipulerons que des mots de longueur
finie.
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Nous pouvons a présent définir ce qu’est une fonction de hachage. Dans la suite, et sauf
indications contraires, nous supposerons que A désigne un alphabet quelconque.

Définition 3.2.6. Soient A,B deux alphabets et n un naturel non nul. Une fonction de
hachage (hash function en anglais) est une fonction

H: A" — B"

qui & tout mot fini de longueur quelconque associe un mot de longueur n, parfois appelé
hash.

Les fonctions de hachage que nous utiliserons par la suite sont en particulier des fonctions
de hachage cryptographiques. La différence entre une telle fonction et une fonction de ha-
chage classique est que 'on impose, en plus, qu’elle doive satisfaire diverses propriétés. Ainsi,
une fonction de hachage cryptographiquef]| doit étre

1. facilement calculable; autrement dit, étant donné un mot fini x, son image H(x) doit
pouvoir étre calculée en un temps raisonnable (et par "raisonnable", nous entendons ici
un temps de l'ordre de O(n) si n est la longueur du mot de sortieE[),

2. telle qu’une petite modification du mot d’entrée entraine un changement drastique de la
valeur de sortie,

3. résistante aux collisions (collision resistant en anglais),
4. dissimulante (hiding en anglais), ou encore @ sens uniqueﬂ
5. puzzle friendly.

Nous avons introduit ici beaucoup de nouveaux termes, que nous allons maintenant définir et
expliciter afin d’y voir plus clair. Néanmoins, avant de poursuivre, il semble important ici de
clarifier la terminologie qui sera utilisée dans les pages qui suivent. Par "il est impossible de
trouver”, nous entendrons "il est impossible de trouver en pratique”, dans le sens ou la mise
en pratique de tel ou tel calcul ne pourrait se faire en un temps raisonnable.

Définition 3.2.7. Une fonction de hachage H est dite résistante aux collisions s’il est
impossible de trouver deux mots distincts z1,xo € A* tels que H (1) = H(x2).

Remarque 3.2.8. La définition précédente est un bel exemple soulignant I'importance de la
distinction terminologique mentionnée plus haut. En effet, si 'on considérait I'impossibilité de
trouver deux mots distincts n’ayant pas la méme image d’un point de vue purement théorique,
la notion de résistance aux collisions correspondrait alors a celle d’injectivité. Or, une fonction
de hachage n’est jamais injective, étant donnée que son ensemble de départ est infini et que son
ensemble d’arrivée, lui, est fini (il contient (#A)" éléments). Il existe donc forcément des mots
de A* qui ont la méme image par la fonction H. Néanmoins, le temps moyen qu’il faudrait pour
trouver au moins un de ces couples de mots dépasse I'imaginable : si on prend ’exemple d’'une
fonction de hachage qui donne en sortie des chaines de 256 bitsE], il faudra en moyenne calculer
2128 hash ce qui, & un rythme de 10000 valeurs calculées par seconde, prendrait plus de 1027
ans a calculer[]!

3. Dans la suite de ce travail, 1'adjectif "cryptographique" sera sous-entendu lorsque nous parlerons de
fonctions de hachage.

4. Pour rappel, étant données deux fonctions f et g, on note f € O(g) s’il existe k& > 0 tel que | f(n)] < k|g(n)]
pour tout n suffisamment grand, i.e. lorsque n — +o0. Ici, le temps de calcul doit donc étre inférieur a kn pour un
certain k > 0. Rappelons aussi que le "temps" dans ce contexte correspond au nombre d’opérations nécessaires
pour effectuer un calcul.

5. Cette terminologue semble davantage rencontrée dans la littérature scientifique frangaise.

6. Un bit, contraction de binary digit ou chiffre binaire en frangais, est un élément constitutif du systéme de
numération binaire, qui ne peut donc prendre que deux valeurs, généralement 0 ou 1.

7. A titre de comparaison, I’age de 1’Univers est d’approximativement 13,8 milliards (~ 1019) d’années.
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Ainsi, dans la suite de ce mémoire, lorsque nous emploierons une tournure de la forme "il
est impossible de”, il sera sous-entendu qu’ "il est extrémement difficile en pratique de”, toujours
dans le sens ol le temps nécessaire pour effectuer la procédure sera beaucoup trop important
que pour l'envisager réellement.

Exemple 3.2.9. Comme dit dans la remarque précédente, il est au final toujours possible de
trouver deux mots distincts qui auront la méme image par la fonction de hachage considérée.
Il existe néanmoins des fonctions plus "difficiles", dans le sens ou la seule fagon connue ou
raisonnable de trouver un tel couple est de calculer des valeurs prises au hasard, jusqu’a tomber
sur une paire qui convient. Ce sont ces fonctions qui sont qualifiées de résistantes aux collisions.
Par exemple, la fonction

H : z+— z mod 2%°°

est une fonction de hachage (elle accepte tout mot ﬁniﬁ pour renvoyer un mot d’une longueur
fixe de 256 bits) qui n’est pas résistante aux collisions, étant donné que les mots 1 et 1 4 2256
ont la méme image et qu'il est trés facile de les trouver (vu la forme de la fonction).

Avant d’introduire les notions suivantes, arrétons-nous un instant sur la définition ci-dessous.

Définition 3.2.10. En théorie de I'information, ’entropie min dune variable aléatoire
discréte X est une mesure de la prédictibilité des valeurs que peut prendre X. Plus formel-
lement, si X peut prendre les valeurs 1,...,n avec des probabilités respectives py, ..., pn,
alors son entropie min est définie comme étant la valeur

Ho(X) = min (—logp;) = — max (log p;) = —log <max pi) :

1<i<n 1<i<n 1<i<n

Autrement dit, plus 'entropie min est grande, plus les probabilités py, ..., p, sont petites,
et on peut alors dire que la distribution de la variable aléatoire est relativement étendue. Par
exemple, s’il nous est demandé de choisir aléatoirement un mot d’une longueur de 256 bits,
la probabilité d’obtenir une valeur particuliére est exactement 1/2%5¢ (étant donné que, pour
chaque bit, la probabilité d’avoir 0 ou 1 est de 1/2), et la variable aléatoire X associée a cette
expérience aura donc une forte entropie min : si 'on considére le logarithme en base 2, on
obtient H(X) = 256.

Cette notion permet alors de définir la propriété suivante que doit satisfaire une fonction
de hachage.

Définition 3.2.11. Une fonction de hachage H est dite disstmulante ou a sens unique
si, étant donnée une valeur de hachage H(rzx), ou r est une valeur secréte choisie aléa-
toirement au sein d'une distribution de probabilités ayant une forte entropie minf’] il est
impossible de trouver x.

Remarque 3.2.12. D’aucuns pourraient se demander pourquoi ne pas avoir simplement im-
posé, dans la définition précédente, qu’étant donné H(x), il doit étre impossible de trouver x.
La raison est simple. Imaginons une expérience qui consiste a jouer a pile ou face (un lancer)
avec une piéce de monnaie classique. On dispose également d’une fonction de hachage qui, a
chaque mot "pile" ou "face", associe un hash différent. Si on demande & un individu qui n’a pas
vu le jeu, mais qui dispose de la valeur de hachage correspondante, d’en déterminer le résultat,
il lui suffira de calculer les images par la fonction des deux entrées possibles (& savoir "pile" ou
"face") et de voir laquelle correspond aux informations dont il dispose.

8. Rappelons ici qu'un nombre entier peut étre vu comme un mot en considérant sa représentation dans une
certaine base.

9. Nous n’avons malheureusement pas trouvé de valeur permettant de quantifier avec précision ce qu’est une
"forte" entropie min.
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Le probléme de I'exemple donné ci-dessus est que les valeurs possibles de ’expérience ont
toutes les deux une importante probabilité d’apparition (& savoir 1/2). Le fait d’ajouter, devant
les mots "pile" ou "face", une suite d'une longueur déterminée mais provenant d’une distribution
a forte entropie min permet de contourner ce probléme : en faisant cela, un individu ne disposant
que de la valeur de hachage ne pourra plus déterminer avec certitude I'entrée de la fonction de
hachage, puisque le nombre d’entrées possibles sera beaucoup plus important, et que chacune
d’entre elles aura une probabilité d’apparition beaucoup plus faible. Il aura bien siir toujours 1
chance sur 2 de réussir, mais aussi de se tromper.

Définition 3.2.13. Une fonction de hachage H est dite puzzle friendly si pour toute
valeur de sortie y d’une longueur de n bits, étant donnée une valeur r choisie aléatoirement
au sein d’une distribution de probabilités ayant une forte entropie min, il est impossible de
trouver x tel que H(rz) = y en un temps significativement plus petit que 2".

Remarque 3.2.14. La définition précédente est relativement proche de la Définition (3.2.11],
mais elle est néanmoins différente. Pour clarifier un peu la situation, reformulons les deux
définitions un peu moins formellement :

e d’un cote, le fait qu'une fonction H soit a sens unique nous dit qu’il est trés compliqué
de retrouver le mot d’entrée rx si on dispose uniquement de la valeur de sortie y de la
fonction (le mot r est donc inconnu),

e de l'autre, si elle est puzzle friendly, cela signifie qu’il est particuliérement difficile de
trouver une valeur d’entrée x qui, si elle est concaténée avec un mot r connu, est envoyée
précisément sur la valeur de sortie y donnée ou, en d’autres termes, il n’existe pas de
meilleure stratégie que de simplement tester aléatoirement différentes valeurs possibles de
x jusqu’a ce que l'on tombe sur une qui fonctionne.

Ainsi, 1a ol r est une contrainte imposée dans la propriété de puzzle friendliness, ce n’en est pas
une dans celle d’'une fonction a sens unique. La distinction entre les deux notions s’éclaircira
encore davantage lorsque nous les illustrerons concrétement dans le cadre de la blockchain du
Bitcoin.

Un exemple de fonction de hachage : SHA-256

De fagon générale, pour construire une fonction de hachage (qui, pour rappel, doit accepter
en entrée des mots de longueur quelconque), on peut partir d’une fonction qui n’accepte que
des mots d’une longueur fixée. Cette derniére est appelée fonction de compression. Parmi
les procédés qui existent, on peut notamment citer la construction de Merkle-Damgard, que
nous allons décrire ici. L’avantage de cette méthode est que, si la fonction de compression
est résistante aux collisions, alors la fonction de hachage construite a partir de celle-ci le sera
également (cela a été démontré indépendamment par Merkle et Damgard en 1989 dans leurs
articles, voir [§] et [30] pour les lecteurs intéressés).

Supposons disposer d'une fonction de compression f qui prend en entrée des mots de lon-
gueur m et qui renvoie des mots de longueur n, avec m > n. Pour construire une fonction de
hachage H a partir d’une telle fonction de compression en utilisant la construction de Merkle-
Damgard, considérons un mot x de longueur quelconque. Si cette longueur n’est pas un multiple
de m — n, alors on effectue un remplissage ou bourrage (padding en anglais), qui consiste a
compléter le message = de départ afin qu'il ait la taille désirée pour 'algorithme (en I'occur-
rence, un multiple de m —n). En pratique, une solution simple consisterait a ajouter des 0 a la
fin du message. Néanmoins, cela poserait quelques problémes en termes de sécurité, mais aussi
de collisions (par exemple, les mots x et z0 seraient remplis de la méme maniére, et auraient
par conséquent le méme hash, ce qui est problématique). Pour prévenir cela, on ajoute, en plus
des 0, un 1 au début du mot de remplissage, ainsi que la longueur du mot initial x a la fin.
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Passée cette étape, on procéde alors comme suit :
1. on se donne un vecteur d’initialisation by, qui est simplement un mot de longueur n,
2. le mot = de départ (éventuellement rempli) est divisé en blocs by, .. ., b; de longueur m—mn,

3. tour & tour, chaque bloc est concaténé avec le hash du bloc précédent par la fonction f,
i.e. on calcule[™] f(b;f(bi—1)) pour tout i € {1,...,1} (pour le premier bloc, on utilise
donc le vecteur d’initialisation),

4. on pose finalement H(x) = f(b;f(bi_1)), i-e. 'image de = correspond a la valeur de sortie
du dernier bloc par la fonction f.

La fonction de hachage SHA-256 (ou SHA est 'acronyme de Secure Hash Algorithm) utilise
la construction de Merkle-Damgard. En effet, elle est construite a partir d'une fonction de
compression qui prend en entrée des mots d’une longueur de 768 bits et qui fournit des valeurs
de sortie d’une longueur de 256 bits. Pour obtenir I'image d’un mot de longueur quelconque,
on doit donc le découper en blocs de 512 bits. La figure ci-dessous, tirée de [33], représente le
fonctionnement de SHA-256.

512 bits
Message Message Message
(block 1) (block 2) (block n)
Foon 256 bits
/’ A c © C
| IV ,I —_— —_—
\

FIGURE 3.2 — Fonctionnement de la fonction de hachage SHA-256.

Nous ne décrirons pas ici explicitement le fonctionnement de la fonction SHA-256, mais
le lecteur intéressé peut notamment se référer a [6] pour en apprendre plus. Nous invitons
également le lecteur a se rendre sur

<https://emnl178.github.io/online-tools/sha256.html>

s’il souhaite obtenir le hash d’'un message particulier par I'intermédiaire de cette fonction. On
remarquera d’ailleurs que les mots de sortie de la fonction sont des suites de 64 caractéres, qui
représentent en réalité I’entier de 256 bits correspondant dans le systéme hexadécimal.

3.2.2 La blockchain

Dans cette section, nous introduisons la notion de blockchain, sur laquelle repose le réseau
Bitcoin (cf. Section [3.3). Avant de la définir formellement, introduisons un objet étroitement
lié aux fonctions de hachage présentée ci-dessus.

Définition 3.2.15. En programmation, un pointeur est une variable contenant I’adresse
mémoire d’une donnée. En d’autres termes, un pointeur contient I'information de ’endroit
ou est stockée une certaine donnée dans la mémoire.

Un pointeur de hachage (hash pointer en anglais) est un pointeur contenant en plus un
hash de l'information pointée.

10. Les mots créés en concaténant sont de longueur (m — n) +n = m, on peut donc bien leur appliquer la
fonction de compression f.
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Remarque 3.2.16. L’avantage d’un pointeur de hachage est que, non seulement il permet
d’indiquer I’endroit de stockage d’une information, mais également de vérifier que les données
concernées n’ont pas été falsifiées. En effet, la moindre modification, ne serait-ce que d’une
partie des données, entrainerait un changement radical du hash obtenu, et serait donc facilement
repérable.

Définition 3.2.17. Une blockchain (ou chaine de blocs en francais) est une structure
de données organisée en blocs qui se suivent, au sein de laquelle chaque bloc est relié au
précédent a 1’aide d’un pointeur de hachage. Le pointeur visant le dernier bloc de la chaine
est appelé la téte.

Pour y voir peut-étre plus clair, voici une illustration théorique (également tirée de [33]) de
ce qu’est une blockchain.

H()

| | |
prev: H(') prev: H(') prev: H(')

data data data

FIGURE 3.3 — Fonctionnement d’une blockchain.

A nouveau, tout l'intérét de cette structure repose dans l'utilisation des pointeurs de ha-
chage. En effet, outre le fait qu'un pointeur va désigner ’emplacement du bloc précédent, il va
aussi nous permettre de nous assurer que les informations d’un bloc n’ont pas été modifiées (cf.
Remarque .

Mieux encore, la structure méme d’une blockchain est con¢ue pour repérer rapidement
toute falsification potentielle des données. En effet, imaginons qu’Oscar modifie 1égérement une
information dans un des blocs de la chaine. Dans ce cas, le pointeur de hachage associé (qui est
donc situé dans le bloc suivant) s’en retrouve également modifié. Par conséquent, I'information
du bloc suivant est elle aussi changée, ce qui entraine une modification du pointeur suivant, et
donc du bloc suivant, etc. Autrement dit, tous les blocs comptés a partir du bloc corrompu se
retrouvent modifiés (de part la transformation des pointeurs de hachage), et donc en particulier
la téte de la chaine. Le schéma suivant illustre la situation décrite.

H(/)

| |
prev: H( I) pre%\H( l) pre%\H( | )
Q&ta data data

FIGURE 3.4 — Effet d’une modification d’un bloc de la chaine.

Dés lors, toute modification d'une donnée de la chaine, peu importe sa position, entrainera
un changement radical de la téte et sera donc rapidement détectée! Il suffira alors de repérer
précisément quel bloc pose probléme.
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3.2.3 Signatures digitales

En cryptographie, le probléme de l'identité des individus se pose assez souvent : comment
peut-on étre stir que le message regu par Bob a bien été envoyé par Alice, et non pas par Oscar,
qui aurait pu intercepter le message d’origine et en transmettre un autre a Bob pour diffuser
de fausses informations? A l'instar d’une signature manuscrite figurant au bas d’un document
officiel et attestant tantot notre accord, tantot notre identité, les signatures digitales permettent
d’attester qu'une information provient bien de telle ou telle personne.

Idéalement, tout comme une signature manuscrite, un individu particulier doit étre le seul
a pouvoir produire sa signature digitale, mais n’importe quelle autre personne doit pouvoir
attester son authenticité. Nous exigerons également d’une signature digitale qu’elle soit liée a
I'information signée, de sorte quun individu en possession de la signature d’autrui ne puisse
pas signer tous les documents qu’il souhaite.

En pratique, le procédé de création de signatures digitales fait intervenir les trois algorithmes
suivants :

1. un algorithme de génération de clés GenerateKeys, qui prend en entrée un entier repré-
sentant la taille des clés souhaitée et qui renvoie un couple de clés (sg,pg), ou si est
une clé secréte connue uniquement de l'individu concerné et qui lui servira a signer ses
messages, et p; est une clé publique qui permettra aux autres de vérifier ’authenticité de
la signature sy,

2. un algorithme de signature Sign, qui prend en entrée un message m et une clé secréte s,
et qui renvoie une signature correspondant a ces deux parametres,

3. un algorithme de vérification Verify, qui prend en entrée un message m, une clé pu-
blique py ainsi qu’'une signature, et qui renvoie la valeur "vrai" si la signature encodée est
valable pour les données m et py (i.e., si le message a bien été signé avec la clé secréte
correspondante et pour le méme message), et "faux" sinon.

Notons qu’il est préférable que les deux premiers algorithmes soient probabilistes ou rando-
misés, i.e. qu’ils utilisent une part de hasard. Ce faisant, cela permettra de générer des clés et
des signatures de fagon aléatoire, méme si I’on entre une méme longueur de clé pour différents
individus. L’algorithme de vérification, lui, doit étre déterministe, i.e. il renverra toujours la
méme sortie pour les mémes données entrées.

On exigera alors également que, si une signature est valide, alors elle vérifie ’égalité

Verify(m, pg, Sign(m, sg)) = vrai.

pour tout message m. De plus, on impose que les signatures ne puissent pas étre contrefaites :
si Oscar a en sa possession la clé publique py d’Alice, ainsi que ses signatures pour certains
messages my, ..., My, il ne doit pas étre capable de signer un autre message m pour lequel il
n’a pas connaissance de la signature d’Alice. En fait, la seule possibilité pour Oscar de signer
le message m a la place d’Alice serait d’essayer toutes les solutions possibles jusqu’a ce qu’il
tombe sur la bonne, ce qui est impossible dans la pratiqueE. Cette seconde propriété peut
d’ailleurs étre testée par I'intermédiaire d'un jeu (en référence a la théorie des jeux); le lecteur
intéressé peut consulter [33] pour plus d’informations.

Un exemple de protocole de signature digitale sera abordé dans la Section [3.4] qui fera le
lien entre les courbes elliptiques et le Bitcoin.

11. SiI'on considére une signature de 256 bits, cela correspond & 22°6 possibilités différentes! Penser pouvoir

toutes les passer en revue reléverait de la folie. L’auteur de [I] dit d’ailleurs trés justement que "dire d’un tel
nombre qu’il est astronomique reviendrait a donner beaucoup trop de crédit a l’astronomie”.
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3.3 Le Bitcoin

Afin d’amener progressivement et naturellement les différentes notions liées au Bitcoin et,
plus généralement, a la blockchain, nous allons utiliser le méme canevas que celui utilisé dans
la vidéo [I], que nous trouvons particuliérement pertinente d’un point de vue pédagogique.

La situation sera donc la suivante. Imaginons quatre individus (Alice, Bob, Carole et David)
qui souhaitent mettre en place un moyen efficace de gérer leurs dépenses et remboursements.
Nous allons partir du plus simple protocole pouvant étre mis en place, et le complexifier progres-
sivement en tenant compte des différents problémes que nos quatre amis pourraient rencontrer.
Ce faisant, nous dresserons en quelque sorte la "wishlist” du Bitcoin, reprenant tous les élé-
ments qui doivent intervenir dans la chaine afin d’obtenir un protocole str, efficace et sécurisé.
Nous entamerons ensuite une description plus formelle de la cryptomonnaie.

Notons que 'objectif de la présente section n’est pas d’analyser les éléments économiques en
lien avec les cryptomonnaies (comme les taux de change ou les méthodes concernant la meilleure
fagon d’investir dans ce genre de devises), mais bien de comprendre ce qu’est exactement un
Bitcoin et comment il fonctionne. En fait, comme le mentionne trés justement I'auteur de [1], ces
deux aspects d’une cryptomonnaie (& savoir fonctionnement par opposition a utilisation) sont
relativement indépendants I'un de 'autre : on peut parfaitement utiliser de la cryptomonnaie
sans savoir réellement comment cela fonctionne, tout comme ’'on peut payer avec des devises
traditionnelles sans connaitre toutes les ficelles de notre systéme bancaire.

3.3.1 Le Bitcoin, qu’est-ce que c’est ?
Situation de départ

Comme annoncé, nous considérons la situation suivante[l?} Quatre amis, que nous appelle-
rons Alice, Bob, Carole et David, souhaitent mettre en place un moyen efficace de gérer leurs
dépenses et remboursements. Bien entendu, le réseau Bitcoin est beaucoup plus étendu, puisqu’il
touche des millions d’utilisateurs, et ce dans le monde entier. Néanmoins, ce que nous décrirons
pour nos quatre individus se transposera aisément & un nombre plus important d’utilisateurs.

Partons donc de la méthode la plus simple a laquelle on puisse penser : un grand livre de
compte (ledger en anglais). Le principe est, plutot que d’échanger de l'argent a tout va, de
noter toutes les dépenses et remboursements effectués afin d’en garder une trace écrite. Ce livre
doit étre accessible a tous et modifiable par tous (dans le sens ou chacun peut y ajouter une
transaction). Au bout d’un certain temps (par exemple, chaque semaine, chaque mois, etc.), on
fait les comptes et on voit qui doit payer et qui doit recevoir de I'argent.

Probléme n°1 : Tout le monde peut écrire dans le livre.

Comme décrit précédemment, I'intérét d’un tel livre de compte est que tout le monde puisse
le modifier et ajouter des lignes spécifiant une transaction. Dés lors, partant de ce constat,
qu’est-ce qui pourrait empécher Bob d’écrire une ligne spécifiant que quelqu’un lui doit de
I’argent alors que ce n’est pas le cas, par exemple "Alice paye 100€ a Bob" ?

Se reposer sur la confiance que l'on accorderait a autrui est malheureusement une idée
utopique. Pour éviter ce genre de situation, nous allons donc faire intervenir un premier élément
cryptographique vu dans la Section : les signatures digitales. Au vu de la définition donnée
et des propriétés que doit satisfaire une signature digitale, cela permettrait d’affirmer qu’une
ligne de transaction a bien été créée par la personne concernée (dans notre cas, Alice) et, qui
plus est, que personne d’autre n’aurait pu contrefaire sa signature pour frauder.

12. Les illustrations de cette section sont des créations personnelles, inspirées des schémas présents dans [I].
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Livre de compte & &

. Alice paye 30€ a Bob Alice Bob
. Bob paye 20€ a David
. Carole paye 50€ a Alice
. Carole paye 10€ a Bob

O R S

58

Carole David

FIGURE 3.5 — Situation de départ.

De plus, 'avantage des signatures digitales est que tout le monde peut vérifier ’authenticité
de la transaction. En effet, comme tout le monde est en possession de la clé publique d’Alice,
un individu extérieur a la transaction tel que Carole peut aisément vérifier sa validité (dans le
sens ou elle a bien été écrite par Alice), simplement en exécutant 'algorithme de vérification
Verify introduit dans la section précédente.

Probléme n°2 : Bob peut alors juste recopier la ligne de transaction signée par
Alice autant de fois qu’il le souhaite.

En effet, méme si Bob ne peut copier la signature d’Alice sur n’importe quelle transaction
(puisque celle-ci dépend de la transaction elle-méme), il pourrait trés bien copier et coller la
transaction "Alice paye 100€ a Bob" autant de fois qu’il le souhaite !

Pour contourner cela, on va simplement ajouter a la transaction une certaine valeur faisant
office d""identité". De la sorte, méme si une transaction est effectuée plusieurs fois (dans le sens
ou le méme montant serait transféré au sein d’'un méme couple d’individus), chacune d’entre
elles devrait étre associée a une signature différente qui permettra de les distinguer. Dés lors,
Bob ne pourra pas voler d’argent a Alice simplement en copiant une transaction effectuée une
fois auparavant.

Probléme n°3 : Que faire si quelqu’un a des dettes qu’il refuse de payer ?

C’est en effet une situation qui pourrait se produire : a la fin du mois, méme si toutes les
transactions ont été correctement enregistrées, signées et validées par tout le monde, qu’est-
ce qui nous garantit qu'un individu, Bob par exemple, devant de ’argent a d’autres, reglera
effectivement bien ses dettes? A nouveau, une partie du systéme repose ici sur la confiance
accordée a autrui...

Comme le mentionne trés justement auteur de [I], au final, la seule raison qui va pousser
nos quatre individus a revenir a de 'argent réel pour régler leurs comptes est le fait qu'un ou
plusieurs d’entre eux doive(nt) beaucoup d’argent aux autres. En effet, si le systéme mis en
place prévoyait que Bob ne puisse pas dépenser plus que ce qu’il ne posséde effectivement, une
telle situation ne pourrait ne produire.

Un systéme qui pourrait donc étre mis en place, en plus du livre de compte, est celui du pot
commun. Chaque individu verserait une méme somme au début du mois, en ayant conscience
qu’il ne pourra pas dépenser plus d’argent que ce qu’il n’injecte dans le pot. Les premiéres
lignes du livre de compte correspondraient alors au montant disponible de chacun, par exemple
"Alice obtient 100€", et une transaction serait considérée comme invalide si elle requiert des
fonds qu’un individu ne posséde pas.
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Livre de compte

. Alice regoit 100€ Alice Bob

. Bob regoit 100€

. Carole regoit 100€

. David regoit 100€

. Bob paye 50€ a Alice

. Bob paye 50€ a David
7. Bob paye 10€ a Carole

2w

o v

Carole David

FIGURE 3.6 — Systéme du pot commun.

Considérons par exemple la situation ci-dessus. Ici, chaque individu a un budget de 100€.
Les deux premiéres transactions de Bob sont valables (pour autant qu’elles soient correctement
signées), étant donné qu’il dispose d’assez d’argent. La troisiéme, par contre, ne sera pas validée,
car il n’a plus assez de fonds.

Probléme n°4 : Il faut donc conserver un historique de toutes les transactions ef-
fectuées...

Pour pouvoir valider ou non une transaction en fonction des fonds dont un individu dispose, il
est nécessaire de connaitre les gains et dépenses précédents le concernant. Il faut donc conserver
une trace de toutes les transactions ayant cours. En particulier, ¢’est ce probléme qui va nous
mener a la notion de cryptomonnasze.

En effet, dans I'idée, si tous les individus concernés utilisent le livre de compte pour effectuer
leurs paiements, et en tenant compte du fait qu'une personne ne peut dépenser plus qu’elle ne
posséde, quel serait l'intérét de revenir aux devises traditionnelles 7 C’est alors 14 qu’intervient
la notion de cryptomonnaie : comme nous en avons besoin, c’est I'historique de toutes les
transactions qui va jouer le role de devise. Autrement dit, on peut en quelque sorte voir un
Bitcoin (tout comme une autre cryptomonnaie) comme une suite de transactions enregistrées
et validées.

Deés lors, si nous revenons a nos quatre amis, a la place d’effectuer des transactions en euros
dans le livre de compte, nous utiliserons une autre unité a valeur monétaire, que nous pourrions
par exemple appeler I’'EuroCoin (EC), et qui remplacera la devise traditionnelle utilisée.

10€
Livre de compte

1. Bob paye 10EC 2 Alice Alice Bob
2. David paye 15EC a Bob

3. Bob paye 5EC a Carole
4. Carole paye 2EC a David
5. Bob paye 10€ a David

EiYi

‘ S

Carole David

FIGURE 3.7 — Introduction de I'EuroCoin.
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Bien str, il existe un lien entre les euros et les EuroCoins, tout comme il y en a entre
I'euro et le dollar américain. Alice pourrait par exemple décider de donner 10€ a Bob pour
que celui-ci inscrive dans le livre de compte "Bob paye 10 EC a Alice" (en supposant un taux
de change 1€ =1 EC)H Néanmoins, le taux de change entre les devises traditionnelles et les
cryptomonnaies est relativement indépendant du fonctionnement en lui-méme de ces nouvelles
espéces. Il dépend davantage des lois du marché et des cours des devises traditionnelles.

Probléme n°5 : Ce processus est centralisé

Rappelons ici I'idée principale qui a poussé NAKAMOTO & réfléchir & un nouveau systéme
de paiement : se baser sur un réseau décentralisé, qui ne repose pas sur la confiance accordée a
une partie tierce qui gérerait les transactions. Or, méme si nous avons déja parcouru un bout
de chemin depuis notre situation initiale, ce probléme subsiste : si nos quatre individus utilisent
un livre de compte partagé, qui va gérer celui-ci? Un site Internet 7 Un individu extérieur 7 1l
nous faut donc trouver une solution.

Celle-ci s’avere toutefois relativement simple a priori : il suffit que chaque personne faisant
partie du réseau posséde sa propre copie du livre de comptes! Pour y inscrire une transaction,
on exigera alors que l'individu concerné diffuse les informations la concernant afin que tout le
monde puisse I'indiquer dans sa copie du livre de compte.

Néanmoins, cette solution améne un probléme encore plus grand : comment étre sir que
tout le monde recoive les informations concernant toutes les transactions effectuées 7 Comment
s’assurer que tout le monde dispose de la méme copie du livre de compte, et que cela n’engendre
pas des discordes par la suite ? Prenons un simple exemple, si Alice diffuse I'information "Alice
paye 10 EC a Bob", mais que Carole ne I’a pas regue, comment pourrait-elle étre siire que la
transaction "Bob paye 10 EC a Carole" est valide? Sans oublier qu'une telle méthode engen-
drerait certainement aussi des différences concernant 1’ordre des transactions, ce qui ameénerait
inévitablement encore plus de désordre...

Pour répondre a toutes ces questions et résoudre les problémes restant, nous allons réellement
nous plonger dans la structure et le fonctionnement du réseau Bitcoin.

3.3.2 Fonctionnement général du réseau Bitcoin

Dans la section précédente, nous avons esquissé intuitivement ce qu’était réellement un
Bitcoin, puisque nous ’avons "défini" comme une suite de transactions. Néanmoins, nous nous
sommes arrétés sur des probléemes indispensables & résoudre pour obtenir un protocole viable.

Nous avons déja abordé certaines caractéristiques du Bitcoin, que nous rappelons et résu-
mons ici :

e les transactions doivent étre signées pour pouvoir étre validées, et n’importe qui peut en
vérifier I'authenticité en utilisant la bonne clé publique,

e mis a part le taux de change, le Bitcoin n’a rien & voir avec les devises traditionnelles :
c’est une espéce a part entiére,

e chaque membre du réseau dispose de sa propre copie du ledge’r‘[lz],

e chaque transaction est diffusée a I’ensemble du réseau afin que chacun puisse mettre a
jour son ledger, et avoir un historique de toutes les transactions effectuées.

Les illustrations de cette section sont tirées de [33] et [38].

13. Dans le cas du Bitcoin, la cyptomonnaie n’arrive pas dans le livre de compte par une simple conversion
cash <> BTC. Nous expliquerons plus loin comment les Bitcoins sont progressivement insérés dans le réseau.
14. Pour rappel, ledger est 'équivalent anglais de livre de compte.
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Un point sur l’identité et la vie privée

N

Au sein du réseau Bitcoin, un individu n’est pas directement lié & son identité dans le
monde réel. Les transactions s’effectuent entre des adresses cryptées, qui découlent directe-
ment des clés secréte et publique générées pour chaque individu (qui servent respectivement a
signer les transactions et a vérifier 'authenticité de la signature). En effet, dans la pratique, les
adresses sont obtenues en calculant le hash de la clé publique par une ou plusieurs fonction(s)
de hachageE]. Dans une transaction, on spécifiera alors ’adresse a laquelle doit étre envoyé le
montant encodé. Ainsi, une clé publique fait en quelque sorte office d’identité dans le réseau
Bitcoin.

L’avantage de ce concept d’identité est que I'anonymat est relativement bien garanti. En
effet, d’'une part, rien ne relie I'identité réelle d'un individu a sa clé publique, donc encore moins a
son adresse. De plus, par propriété des fonctions de hachage, disposer de ’adresse de quelqu’un
ne révéle rien sur sa clé publique. D’autre part, cette conception permet & un individu de
controler plusieurs adresses, et donc plusieurs identités au sein du réseau. En effet, il lui suffit
simplement de générer un nouveau couple de clés secréte et publique (et donc une nouvelle
adresse). Dans son article, Nakamoto indique d’ailleurs qu’utiliser une nouvelle paire de clés
pour chaque nouvelle transaction permet d’éviter d’étre identifié par les autres utilisateursEG].

La blockchain et la notion de consensus partagé

Nous abordons ici I’élément au cceur du fonctionnement du Bitcoin, & savoir la blockchain.
Notons tout de méme que la description faite ici est assez générale, les détails concernant les
blocs et la chaine en elle-méme seront explicités dans la Section [3.3.3]

Avant toute chose, introduisons un mot de vocabulaire qui sera abondamment utilisé dans
les pages qui suivent.

Définition 3.3.1. Un neeud est un élément du réseau Bitcoin, stockant la blockchain et
participant & sa construction.

Un nceud est dit honnéte s’il participe positivement au réseau, dans le sens ot il ne valide
que des transactions valables et n’essaye pas d’attaquer le réseau d’une quelconque fagon.
A Tinverse, il sera dit malveillant s’il tente d’intégrer dans la chaine des transactions
frauduleuses ou d’attaquer le réseau.

Remarque 3.3.2. Notons ici que les notions d’adresse et de noeud sont bien distinctes. D’un
coté, les adresses servent a transférer des Bitcoins d’une personne a 'autre (ce sont en quelque
sorte des tirelires), et de l'autre, les nceuds sont des (groupes d’) individus participant a la ges-
tion du réseau (vérification des transactions, construction de la chaine, etc.). Ainsi, un individu
peut posséder une ou plusieurs adresse(s) Bitcoin, sans pour autant constituer un nceud. Par
contre, la personne ou le groupe d’individus derriére un nceud gére généralement des adresses
Bitcoin également (nous verrons pourquoi par la suite), méme si & nouveau, ce n’est pas obli-
gatoire.

Méme si nous n’avons pas encore expliqué comment la blockchain du Bitcoin fonctionnait
réellement, nous pouvons simplement déja retenir qu’un noeud est un intervenant actif dans le
réseau.

15. Pour le Bitcoin, on retrouve notamment la fonction SHA-256 décrite précédemment. Quelques modifica-
tions sont ensuite apportées pour arriver au format classique des adresses Bitcoin.

16. Méme si on ne peut directement déterminer 'identité de quelqu’un, les transactions qu’une personne
effectue en disent souvent long sur elle. Ainsi, si quelqu'un n’utilise qu'une seule adresse pour toutes ses tran-
sactions, les utilisateurs les plus aguerris pourront aisément dresser un profil plutdt précis de cette personne.
C’est notamment pour éviter cela qu’il est conseillé d’utiliser plusieurs adresses.
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Le role que va jouer la blockchain au sein du réseau est en fait celui de ledger partagé. En
effet, rappelons que l'idée de base a l'origine du Bitcoin est que tout le monde puisse ajouter
et vérifier des transactions, sans passer par une autorité centrale, ce que permet la blockchain.
Elle contient I’ensemble de toutes les transactions effectuées, qui sont groupées par blocs. De
plus, comme détaillé dans la section dédiée a la blockchain, cette fagon de structurer les données
permet de détecter facilement si des informations ont été corrompues, ce qui se révele d’autant
plus important lorsque cela reléve d’échanges financiers.

Cependant, un des problémes auquel nous étions confrontés dans la section précédente
subsiste : comment s’assurer que tous les utilisateurs disposent de toutes les transactions, et
dans le méme ordre? C’est ici que la notion de consensus partagé fait son apparition. En
quelques mots, 'idée est que tous les noeuds se mettent d’accord sur les transactions qui ont
été émises et leur ordre.

Evidemment, dans la pratique, ils ne se réunissent pas périodiquement autour d’une table
pour en discuter. C’est par I'intermédiaire de la blockchain que ce consensus est atteint : c’est
une fois qu’elle est intégrée dans la chaine de blocs qu'une transaction est considérée comme
validée (du moins, & peu de choses prés, nous y reviendrons bient6t). La blockchain est donc en
quelques sorte le ledger "officiel", I’historique des transactions sur lequel chaque noeud doit se
baser pour construire la suite de la chaine (et donc éviter, par exemple, d’y insérer & nouveau
une transaction déja validée).

Sachant cela, comment fait-on pour arriver & un consensus sur une transaction ou, en
d’autres termes, comment ajoute-t-on une transaction a un bloc dans la chaine 7 Comme rappelé
précédemment, toutes les transactions sont diffusées au sein du réseau par la personne concer-
néeE} Individuellement, chaque noeud prend note des informations qu’il regoit@, et construit
progressivement une liste de transactions (qui n’ont donc pas encore été validées). Périodique-
ment (environ toutes les 10 minutes), un noeud propose sa liste comme le prochain bloc de la
chaine (nous verrons bientét comment ce nceud est choisi parmi I'ensemble du réseau). Cest
alors ici qu’intervient la notion de consensus implicite : ’ensemble des nocuds ne va pas voter
ou non pour le bloc, et il n’existe pas d’algorithme permettant d’accepter ou non un bloc. En
fait, les nceud montreront qu’ils acceptent le bloc simplement en continuant la construction de
la chaine a la suite du bloc qui vient d’étre proposé. A I'inverse, ils le rejetteront en ignorant
et en repartant d’un autre bloc pour poursuivre la chaine.

Remarque 3.3.3. Comme les nceuds ont des listes de transactions légérement différentes, il
est possible que I'une d’entre elles ne soit pas reprise dans le bloc créé. Néanmoins, cela ne pose
pas de probléme : il suffira de I'intégrer dans un des prochains blocs.

Il reste alors une question qu’il est légitime de se poser : que se passe-t-il si deux nceuds A
et B proposent (presque) simultanément un bloc ? Dans ce cas, il est fort probable que tous les
neeuds du réseau ne regoivent pas le méme bloc : certains vont d’abord voir le bloc A, tandis
que d’autres obtiendront le B, ce qui a pour effet de créer deux branches différentes dans la
blockchain. On parle alors de fourche. Si cette situation se présente, chaque nceud travaille
alors par rapport au bloc requ en premier, tout en conservant 'autre branche (qu'’ils finiront
nécessairement par capter). A un moment donné, un nouveau bloc C' sera proposé, et celui-ci se
greffera nécessairement & une des deux branches A ou B. Le protocole du Bitcoin spécifie alors
que c’est toujours la chaine de blocs la plus longue qui doit étre considérée comme "la bonne".

17. A priori, un individu n’est pas obligé de gérer un nceud pour pouvoir effectuer une transaction (cf. Re-
marque . Néanmoins, si les deux parties concernées par une transaction veulent étre stires que celle-ci a
bien été validée, il est préférable qu’elles fassent partie d’'un des nceuds du réseau.

18. Le réseau n’étant pas parfait, il est possible que certains noeuds regoivent des données sur des transactions
que d’autres n’ont pas regues, et inversement. Dés lors, cela peut donner lieu & des listes de transactions
personnelles légérement différentes.
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Sachant cela, les noeuds laisseront alors tomber le bloc B et continueront la construction de
la blockchain sur la branche A, tel qu’illustré sur la figure ci-dessous. Les blocs délaissés sont
qualifiés de blocs orphelins.
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FIGURE 3.8 — Apparition d’une fourche dans la blockchain.

A présent, il semble intéressant de voir si un tel systéme peut faire face a des attaques ou
autres tentatives de fraudes.

Vol de Bitcoin

Ce probleme est en fait contré par la cryptographie mise en place derriére le Bitcoin. En
effet, pour rappel, chaque transaction doit étre signée pour pouvoir étre validée. Ainsi, si Alice
souhaite dérober des Bitcoins & Bob, elle devra nécessairement créer et diffuser une transaction
de la forme "Bob paye n BTC a Alice". Or, seul Bob est capable de signer ce message, et chaque
membre du réseau peut vérifier si la signature est authentique ou non gréace a sa clé publique.

Attaque par déni de service

Supposons a présent qu’Alice a une dent contre Bob et qu’incessamment, elle refuse d’in-
clure les transactions le concernant dans les blocs qu’elle propose. Comme elle n’inclut pas de
transaction illégale dans ses blocs, ceux-ci auront de grandes chances d’étre acceptés. Néan-
moins, Bob ne s’en retrouvera pas 1ésé pour autant : il lui suffit d’attendre qu’un autre noeud
intégre ses transactions dans un futur bloc de la chaine. Ainsi, a priori, nul ne se retrouvera
ignoré du réseau.

Double dépense

C’est un des problémes majeurs auquel doit faire face un systéme de paiement décentralisé.
La ou le probleme du vol est entiérement réglé par la cryptographie cachée derriére le Bitcoin,
celui de la double dépense repose complétement sur la notion de consensus évoquée ci-dessus.

Pour illustrer une situation problématique, nous reprendrons 1’exemple explicité dans [33],
que nous trouvons particuliérement pertinent.
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Supposons donc qu’Alice se trouve sur un site Internet géré par Bob, et que ce dernier
propose des téléchargements payants, en acceptant le paiement en Bitcoins. Pour rendre la
situation réellement concréte, imaginons qu’Alice désire télécharger un logiciel de retouche
photos qui cotite 0,01 BTCH. Pour ce faire, Alice va créer une transaction partant d’une
adresse lui appartenant vers une adresse controlée par Bob, et diffuser les informations au sein
du réseau, de sorte que les nceuds puissent 'inclure dans un prochain bloc de la chaine.

C’est maintenant qu’Alice va lancer son attaque. Comme beaucoup d’autres nceuds, Alice
va elle aussi construire sa liste de transactions dans le but de proposer le prochain bloc de la
chaine, a la différence prés qu’au lieu d’inclure la transaction dans laquelle elle paye Bob, elle
va y insérer a la place une opération dans laquelle elle envoie 0,01 BTC & une de ses adresses
personnelles, et non plus & Bob. A partir de la, deux cas peuvent se produire :

e soit un bloc contenant la transaction vers Bob a déja été ajouté a la chaine, auquel cas
Alice reliera le bloc qu’elle vient de créer (et contenant la transaction frauduleuse) a
I’avant-dernier bloc, ignorant donc celui qui vient d’étre créé,

e soit elle arrive a proposer son bloc simultanément avec un autre nceud.

Dans tous les cas, cela donne lieu & une fourche au sein de la blockchainP% Comme explicité
précédemment, les noeuds vont alors poursuivre la construction de la chaine en fonction du
premier bloc regu, tout en gardant I'autre sur le coté.

Dans la figure ci-dessous, le bloc contenant la transaction C'4 — B est le "bon" bloc,
tandis que celui contenant la transaction C'y — A’ est le bloc frauduleux contenant la tentative
de double dépense. Chacune de ces transactions est signée par Alice, et fait référence a une
transaction précédente de la chaine (cf. Section consacrée aux transactions).

signed by A
Pay to pk; : H(

~

signed by A
Pay to pk, : H(

C,— K

~

FIGURE 3.9 — Situation de double dépense.

A ce stade, il y a donc autant de chances que le bloc frauduleux se retrouve dans la chaine
que le bloc "correct" (i.e. celui contenant la transaction de Alice vers Bob). En effet, d’un point
de vue cryptographique, les deux blocs sont valables : nous, ayant connaissance de la situation,
pouvons affirmer que la transaction Alice — Alice est frauduleuse, mais ce n’est pas le cas d’un
neeud extérieur, pour qui cette transaction est tout autant valable que celle Alice — Bob!

19. Au moment de la rédaction de cet exemple, le cours du Bitcoin est d’environ 1 BTC = 30 000€. Le
montant a payer par Alice est donc d’environ 300€.

20. 11 faut savoir que les deux blocs (& savoir celui contenant la transaction vers Bob et celui contenant la
tentative de double dépense) ne pourront pas se retrouver simultanément dans la chaine. En effet, lors d’une
transaction, on doit également spécifier d’ot viennent les fonds que 1’on souhaite dépenser (c’est d’ailleurs ce
qui est illustré par les grandes fleches brisées sur la Figure [3.9] Nous y reviendrons dans la section dédiée aux
transactions. Quoi qu’il en soit, proposer deux transactions utilisant les mémes fonds sera considéré comme
invalide, et les blocs ne peuvent donc pas apparaitre tous les deux dans la chaine.
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Un probléme de taille se pose alors ici : comment peut-on étre siir que le bloc qui se retrouvera
finalement dans la chaine est bien celui contenant la transaction Alice — Bob, i.e. la bonne
transaction, et non celui qui contient la double dépense Alice — Alice ? Et bien la réponse est
simple : attendre. En effet, comme chaque nceud va travailler sur I'un ou I'autre bloc et que ceux-
ci sont tous les deux valables d'un point de vue cryptographique, I'un comme ’autre pourrait
se retrouver in fine dans la blockchain. Ainsi, si Bob autorise directement le téléchargement du
logiciel, il encourt le risque de ne jamais étre payé si c’est le bloc frauduleux qui est finalement
accepté.

A la place, Bob peut attendre avant de proposer le téléchargement a Alice : plus d’autres
blocs seront construits a la suite de celui contenant la transaction Alice — Bob, plus celle-ci aura
des chances de rester dans la chaine, et donc d’étre validée (rappelons la notion de consensus
implicite vue précédemment). En effet, on peut montrer que la probabilité que la transaction
frauduleuse finisse dans la chaine décroit exponentiellement en fonction du nombre de blocs
construits a la suite du "bon" bloc[zr]. En moyenne, on préconise d’attendre 6 confirmations
(i.e. la création de 6 blocs) pour étre sir qu'une transaction sera effectivement validée. Dans
le cas d’Alice et Bob, cela signifie qu’elle devrait attendre environ une heure avant de pouvoir
télécharger son logiciel.

Evidemment, tout cela se base sur des probabilités, on n’est donc jamais a 100% str qu’une
transaction finira bel et bien dans la chaine. Néanmoins, les auteurs de [33] précisent que le
nombre de 6 confirmation constitue un bon équilibre entre le temps a attendre et la la garantie
qu'une transaction sera bel et bien validée, i.e. finira bien dans un des blocs de la chaine.

3.3.3 Focus sur les blocs

A présent que nous avons décrit le fonctionnement général du Bitcoin, il semble intéressant
de se plonger plus en détails sur la construction de la chaine : qu’est-ce qui permet de décider
quel noeud proposera le prochain bloc? que contiennent ces blocs 7 comment sont-ils construits
et reliés aux blocs précédents? quels sont les outils mathématiques cachés derriére une telle
structure ? C’est a ces différentes questions que nous allons répondre dans la présente section.

Gagner de ’espace de stockage

Comme on peut s’y attendre, stocker une telle quantité d’informations (& savoir 'historique
de toutes les transactions effectuées) nécessite pas mal d’espace de stockage. D’autant plus que
la mémoire nécessaire augmente au fur et a mesure de la construction de la blockchain qui, elle,
ne s’arréte pas! Pour pallier ce probléme, le protocole du Bitcoin fait appel & une structure de
données particuliére : ’arbre de Merkle.

Le principe est le suivant. Au sein d’un bloc, on commence tout d’abord par calculer le hash
de chaque transaction qui y est répertoriée (rappelons ici quun bloc de la chaine n’est rien
d’autre qu’une liste de transactions) par l'intermédiaire d’une certaine fonction de hachage.
Ensuite, ces hash sont groupés par paires via l'opération de concaténation@, et on calcule le
hash de chacun de ces couples ainsi formés. On recommence alors le procédé : les hash obtenus
sont & nouveau groupés par deux, et les hash des mots ainsi construits sont calculés. On répéte le
processus jusqu’a ’obtention d’un unique hash, appelé racine de Merkle. Ainsi, cette derniére
valeur de hachage contient en quelque sorte les informations de toutes les transactions du bloc.
La figure ci-dessous illustre le fonctionnement d'un arbre de Merkle[3]

21. Nakamoto décrit les calculs effectués dans son article [32], nous y reviendrons.

22. Si on est en présence d’un nombre impair de transactions, alors le dernier couple est formé par la conca-
ténation de la derniére transaction avec elle méme.

23. Plus précisément, on peut voir sur le schéma que ce sont des pointeurs de hachage qui sont utilisés, comme
dans la blockchain.
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FIGURE 3.10 — Arbre de Merkle.

En particulier, cette facon de structurer les données offre le méme atout majeur que la
blockchain : la moindre modification des données entrainera des changements radicaux en chaine
de tous les hash suivants, et donc de la racine de Merkle, ce qui permet de détecter toute
tentative de falsification.

Cette structuration est donc opérée au sein de chaque bloc de la chaine. On ne conserve
alors que la racine de Merkle du bloc, qui est stockée dans ce qu’on appelle I’en-téte du bloc
(en anglais, on parle de block hash ou block header), qui contient notamment également le
hash du bloc précédent. La liste des transactions peut alors quant a elle étre compactée pour
prendre moins de place lorsque cela s’avére nécessaire. Selon Nakamoto, I'en-téte d’un bloc
sans transaction nécessite environ 80 bytes de stockage. En tenant compte de la fréquence de
création des blocs (qui, pour rappel, est de 10 minutes), cela correspond & un espace total de 4,2
MB par an, ce qui convient parfaitement a la capacité des mémoires RAM & ’heure actuelle.

En-téte du bloc

Liste des transactions

1. ks dokok
pRELEL LS
LT T

FIGURE 3.11 — Structure d’un bloc.

Preuve de travail

Comme décrit précédemment, nous savons que la blockchain du Bitcoin est construite petit
a petit par les nceuds constituant le réseau. Chaque nouveau bloc est proposé par un noceud
particulier, & des intervalles réguliers d’environ 10 minutes. Il faut donc trouver un systéeme qui
définira quel noeud est éligible pour proposer le prochain bloc.

En choisir un au hasard serait une trés mauvaise idée. En effet, méme si 'on suppose que
le réseau compte davantage de noeuds honnétes que malveillants, il subsisterait toujours une
probabilité qu’un bloc soit créé par un de ces derniers...
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L’idée est donc de se fier & une autre variable que I’honnéteté : la puissance de calcul.
Autrement dit, plus un nceud dispose d'une grande puissance de calcul, plus la probabilité
qu’il propose le prochain bloc sera grande. On peut voir cela comme un genre de compétition
entre tous les nocuds du réseau : chacun essaye de déterminer le prochain bloc de la chaine, en
fonction des ressources informatiques dont il dispose. Procéder de cette fagon, i.e. accorder la
confiance aux nceuds disposant de la plus grande puissance de calcul, est appelé une vérification
par preuve de travail (proof of work en anglais).

Dans la pratique, cette preuve de travail consiste en la résolution d’un probléme impliquant
des fonctions de hachage (on parle de hash puzzles en anglais). Ceux-ci sont généralement assez
simples & premiére vue (dans le sens ou I’énoncé n’est pas compliqué & comprendre), mais
extrémement difficiles & résoudre en pratique si on ne dispose pas d’une grande puissance de
calcul.

Dans le cas du Bitcoin, le probléme de hachage a résoudre est le suivant. Tout d’abord,
rappelons que l'en-téte de chaque bloc doit contenir d’une part le hash du bloc précédent, et
d’autre part la racine de Merkle associée a la liste de transactions du bloc a intégrer dans la
chaine. En plus de cela, elle doit également contenir trois autres informations :

e le moment ou il a été créé, que 'on appelle horodatage (autrement dit, un bloc spécifie
la date et I'heure a laquelle il est construit),

e un paramétre de difficulté (nous y reviendrons),
e la version de Bitcoin Corel utilisée.

Le probléme consiste alors a trouver une certaine valeur entiére, appelée nonce@, telle que,
si on concaténe cette valeur avec tous les éléments cités ci-dessus, et que l'on applique une
fonction de hachage au mot ainsi construit, la valeur de sortie obtenue appartient a un certain
ensemble-cible de I'espace d’arrivée.

Eclaircissons un peu les choses. Si on considére une fonction de hachage H : A* — B™, alors
résoudre le probléme énoncé ci-dessus revient a déterminer une valeur n (le nonce) telle que

H(v-h-R(txy,...,tag)-T-d-n) e X C B™,

avec

e v la version de Bitcoin Core utilisée,

e h le hash du bloc précédent,
e R(txy,..., txy) laracine de Merkle associée aux transactions txy, . . ., txy inscrites dans le
bloc,

e T' 'horodatage,
e d le paramétre de difficulté,
e 1 le nonce.

La fonction de hachage utilisée pour le Bitcoin est la fonction SHA-256 présentée dans la
Section [3.2.1] Pour étre plus précis, elle est utilisée deux fois successivement, i.e. on utilise la
fonction

H = SHA-256 o SHA-256.

Autrement dit, la valeur de sortie est un mot de 256 bits, que 'on peut voir comme un entier
compris entre 0 et 2256 — 1 représenté en base 2. Sachant cela, ce qui va jouer le role d’ensemble-
cible pour le Bitcoin est en réalité une valeur maximale qu’il ne faut pas dépasser.

24. Sans entrer dans les détails, Bitcoin Core est le logiciel libre principal utilisé par les nceuds pour la
résolution du probléme de hachage décrit ici.

25. Cette valeur est appelée ainsi en raison du fait qu’elle n’est utilisée qu’une seule fois (le mot vient de
Panglais once).
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Alinsi, si on utilise les mémes notations que précédemment, I'objectif est de trouver un nonce
n tel que
Hw-h-R(txy,...,tag)-T-d-n) <z,

ol = est un entier compris entre 0 et 226 — 1. On peut également interpréter cela en termes
de mots. En effet, imposer une borne supérieure au hash revient a demander que ce dernier
commence par un certain nombre de 0.

Toute la difficulté réside donc dans la résolution de ce probléme. Par propriété des fonctions
de hachage, il est impossible de déterminer la valeur d’un nonce qui pourrait convenir directe-
ment a partir de la valeur de sortie (ou ici, ’ensemble auquel elle doit appartenir) ainsi que des
contraintes imposées (& savoir les autres informations présentes dans 1’en-téte du bloc) : c’est
la fameuse propriété de puzzle friendliness. Ainsi, la seule et meilleure stratégie possible pour
trouver la solution est d’essayer une par une toutes les possibilités. A I'inverse, il est trés facile
de vérifier qu’une solution proposée est la bonne, puisqu’il suffit de calculer le hash de ’en-téte
du bloc ainsi obtenue. L’ensemble des noeuds peut donc facilement vérifier la validité du bloc
pProposé.

C’est la résolution de ce probléme de hachage que I'on appelle communément minage. Les
noeuds participant a I'exécution de cette tache sont alors qualifiés de mineurs.

On comprend donc aisément pourquoi la puissance de calcul est un élément déterminant
dans la création des blocs : plus on en dispose, plus vite on peut passer en revue toutes les
possibilités et donc proposer le bloc au réseau. Néanmoins, cela ne signifie pas qu’'un nceud
disposant de ressources informatiques moindres ne trouvera jamais de bloc. Leur fréquence
d’apparition sera simplement plus faible.

Comme déja mentionné précédemment, un bloc est créé en moyenne toutes les 10 minutes.
Pour maintenir ce rythme, la diﬁ‘iculté@ du probléme est réguliérement ajustée (tous les 2 016
blocs pour étre précis) : si la création des blocs est trop rapide, alors la difficulté augmente,
et inversement. Cela permet entre autre de s’adapter constamment aux progrés technologiques
ainsi qu’a I’évolution de la puissance de calcul du réseau.

Petit point écologique

Comme nous venons de le voir, construire un bloc de la chaine demande beaucoup de
ressources informatiques : des ordinateurs puissants, pouvant effectuer et vérifier des calculs
trés rapidement. Bien str, tout cela nécessite de I’énergie (parfois en trés grande quantité, en
fonction de 'ampleur de l'infrastructure), ce qui n’est pas toujours bien vu a I’heure actuelle!

Tout d’abord, notons que ’empreinte écologique d’'un mineur dépend évidemment de son
ampleur : un particulier indépendant qui mine du Bitcoin de son c6té aura beaucoup moins
d’impact sur I'environnement qu’une entreprise qui en fait son business. En ce qui concerne
I'énergie utilisée par la gestion du réseau Bitcoin (et en particulier par le minage), on retrouve
d’une part 1'électricité nécessaire pour alimenter les ordinateurs effectuant les calculs (qui sont
parfois regroupés par centaines dans des hangars, que 'on appelle communément fermes de
minage), et d’autre part I’énergie nécessaire au refroidissement de ces machines, essentiel a
leur bon fonctionnement.

Bien siir, des solutions sont possibles. Certains mineurs utilisent par exemple la chaleur dé-
gagée par les machines pour chauffer leur maison. D’autres encore, dans certains pays, rachétent
le surplus d’énergie produit & un moindre colit pour ne pas la gaspiller.

26. La difficulté de résolution du probléme est ici liée & la borne supérieure z choisie : plus celle-ci est grande,
plus le probléme est facile a résoudre, et vice versa. Cette difficulté est matérialisée par le paramétre d introduit
plus haut.
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Quoi qu’il en soit, il est difficile de déterminer exactement si le Bitcoin est néfaste ou non
d’un point de vue écologique. Comme le reprennent d’ailleurs trés justement les auteurs de [48],
"le Bitcoin consommera toujours trop d’énergie pour ceur qui le jugent inutile”. Néanmoins,
est-ce réellement honnéte de blamer la consommation d’énergie du Bitcoin et la pollution qui en
découle, alors que paradoxalement, d’autres efforts en termes de diminution des émissions de gaz
a effet de serre sont loin d’étre atteints 7 Nous entrons 1a dans un débat certes trés intéressant et
qui vaudrait sans aucun doute la peine d’étre abordé, mais qui reléve davantage de I’éthique que
des mathématiques. Pour le lecteur intéressé, 1'article [48] (au titre accrocheur mais aux propos
nuancés) regorge de références qui valent la peine d’étre parcourues. NARAYANAN ET. AL [33]
proposent également une analyse de 1’énergie consommée par le minage et ses implications
(Section 5.3 de I'ouvrage), mais celle-ci est plus ancienne.

Récompenses de minage

Outre le cotit écologique qu’il engendre, le minage demande un certain investissement, et
surtout un certain prix! Afin de récompenser les nceuds participant a la construction de la
blockchain, le protocole du Bitcoin permet donc aux mineurs d’intégrer aux blocs qu’ils créent
une transaction supplémentaire. Celle-ci autorise le mineur & envoyer un certain nombre de
Bitcoins, défini a I'avance, a 'adresse qu’il souhaite (bien souvent, a une adresse qui lui appar-
tient). Cette compensation est appelée récompense de minage ou de bloc (block reward en
anglais).

Le montant en Bitcoins de cette récompense est définie selon le schéma suivant. Au début du
Bitcoin, elle était de 50 BTC par bloc créé. Ensuite, la régle veut que ce montant soit divisé par
2 tous les 210 000 blocs. Considérant le fait qu'un nouveau bloc voit le jour environ toutes les
10 minutes, cela correspond & une période de plus ou moins 4 ans. Au moment de la rédaction
de ce mémoire, la récompense est de 6,25 BTC@. Le montant de départ a donc déja été divisé
par 8!

Cette récompense de minage est en réalité ce qui permet d’injecter des Bitcoins dans le
réseau. En effet, comme mentionné au début de cette section sur la cryptomonnaie, les Bitcoins
ne sont pas générés par de 'argent réel : ils ne sont pas issus des conversions devises tradi-
tionnelles/cryptomonnaies. Ils sont directement créés a partir de ces récompenses. De plus, le
fait que le montant de cette compensation diminue périodiquement implique qu’ultimement,
seul un nombre fini de Bitcoins seront ainsi générés. En effet, méme si un Bitcoin peut étre
fractionné (par exemple, on peut parler de 0,005 BTC), il existe une limite a ce découpage :
la plus petite valeur possible est de 107® BTC, et est appelée un satoshi. Dés lors, aprés 32
divisions par 2 du montant initial de la récompense de minage@ soit aux alentours de 'an
2140, celle-ci atteindra une valeur inférieure & un satoshi, ce qui implique d’une part que les
mineurs ne seront plus rémunérés pour leur travail, et d’autre part que le nombre maximal de
Bitcoins présents dans le réseau sera atteint. En particulier, ce nombre peut étre calculé :

32 50 32 1 7
210000-25:10,5.106.2(5

1=0 i=0
=10,5-106-i=10,5-106-+33:10,5-106' (Q—E)
2

~ 21 -10°.

27. Avec le cours actuel (1 BTC ~ 30 000€), cela correspond & environ 187 500€. A titre de comparaison,
un mineur des premiéres années du Bitcoin qui aurait conservé ses 50 BTC de récompense serait millionnaire,
étant donné qu’il disposerait virtuellement de 1,5 millions d’euros!

28. La 33¢ division donne une récompense d’environ 5,82 - 1072 BTC < 10~8 BTC.
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Ainsi, il n’y aura a priori pas plus de 21 millions de Bitcoins en circulation dans le réseau.
Néanmoins, avoir un nombre limité de Bitcoin sur le marché est plutot une bonne chose : si on
pouvait en générer a l'infini, quelle valeur monétaire auraient-ils ?

Un probléme se pose tout de méme : qu’est-ce qui motivera les mineurs & continuer leur tra-
vail lorsque la récompense de minage n’existera plus? Pour répondre a cette question, un autre
type de compensation est mis en place dans le protocole du Bitcoin : les frais de transaction.
En effet, et nous y reviendrons dans la section qui leur est consacrée, un individu effectuant une
transaction peut décider d’augmenter un peu le montant de celle-ci afin d’y inclure des frais
de transaction. Ceux-ci seront alors récupérés par le mineur qui construira le bloc dans lequel
sera intégrée la transaction. Ainsi, méme si la récompense de minage disparait, les mineurs
continueront d’étre rémunérés d’une maniére ou d’une autre!

Noeuds malveillants

Dans les paragraphes précédents, nous avons implicitement fait 'hypothése que la majorité
des nocuds du réseau étaient honnétes. Néanmoins, il serait intéressant de se questionner sur ce
qu’il se passerait si une attaque était lancée par un noeud malveillant.

D’une part, il serait impossible pour un quelconque attaquant de subvertir la cryptographie
mise en place derriére le Bitcoin impunément. En effet, de par leur structure intrinseque, la
blockchain tout comme ’arbre de Merkle permettent de détecter presque instantanément toute
tentative de fraude : la modification ne serait-ce que d’un caractére d’une donnée du bloc
entrainera un hash totalement différent de celui obtenu. Quelqu’un qui souhaiterait donc falsifier
des transactions se verrait contraint de refaire tout le travail de calcul nécessaire au minage d’un
bloc pour ré-obtenir un hash de la bonne forme. Sans oublier qu’il serait également contraint
de modifier les hash de tous les blocs suivants. Autant le dire, le systéme mis en place rend
impossible une telle attaque dans la pratique.

D’autre part, il est trés peu probable qu'un attaquant arrive a saboter le principe du consen-
sus implicite mis en place par la blockchain. Fournissons quelques explications supplémentaires
a ce propos. Supposons qu'un attaquant intégre un bloc frauduleux dans la chaine, avec pour
but de le faire valider (autrement dit, de l'intégrer dans la chaine a long terme)@. Cela ménera
donc inévitablement & la création d’une fourche & un moment donné, et le but du nceud mal-
veillant sera alors de faire progresser la branche contenant son bloc plus vite que la branche
"honnéte". Dans son article [32], Nakamoto calcule la probabilité que 'attaquant réussisse. I
matérialise la course entre les deux branches comme une marche aléatoire binomiale : un succes
correspond & étendre la chaine honnéte d’un bloc, et donc creuser I’écart d’une unité, et une
défaite a ’extension de la chaine frauduleuse, réduisant I’écart d’une unité. On peut alors faire
un paralléle avec le probléme de la ruine[g_cl, et donc utiliser les résultats relatifs & ce genre de
situation[T] Ainsi, si

e p désigne la probabilité quun nceud honnéte trouve le prochain bloc,

e ¢ désigne la probabilité qu’un noeud malveillant trouve le prochain bloc,

29. Notons qu’une telle attaque ne permettrait pas au noceud malveillant de créer des Bitcoins & sa guise ou
d’en voler, puisque les noeuds honnétes n’accepteront jamais des transactions impliquant des Bitcoins obtenus
"illégalement". On supposera donc que 'attaquant souhaite récupérer des Bitcoins dépensés préalablement (cf.
attaque de la double dépense, Section @)

30. Deux joueurs A et B disposent chacun d’une certaine somme d’argent de départ, disons a euros pour A et
b euros pour B. A chaque tour, un joueur prend 1€ a lautre, A avec une probabilité p et B avec une probabilité
q =1 — p. Le jeu se termine alors lorsqu’un des deux joueurs est ruiné.

31. Ces résultats ne seront pas explicités ici, mais le lecteur intéressé peut se référer a [2] et [37] pour plus
d’informations.
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avec ¢ = 1 — p, alors la probabilité que I'attaquant rattrape la chaine honnéte s’il a n blocs de
retard est donnée par

1 sip<gq
Pn) = (g) sip>q
p

En particulier, en supposant que p > ¢, ce qui est le cas si la majorité des noeuds du réseau sont
honnétes, la probabilité ci-dessus décroit exponentiellement avec le nombre de blocs a rattraper.
Ainsi, il y a trés peu de chances qu’un attaquant réussisse son coup, celles-ci diminuant d’autant
plus qu’il est a la traine par rapport a la chaine de blocs correcte.

Une situation que beaucoup craignent alors est celle d’un attaquant qui disposerait de plus
de la moitié de la puissance de calcul du réseau, et qui tenterait de ’attaquer. Cette attaque est
connue sous le nom d’attaque des 51 pourcents. Comme nous l'avons déja mentionné, s’en
prendre & la cryptographie derriére le Bitcoin est quasiment (pour ne pas dire complétement)
impossible. A nouveau, c’est la notion de consensus implicite qui serait ici menacée. Cependant,
le plus gros risque dans ce cas est que la connaissance d’une telle attaque au sein du réseau
entrainerait une grande perte de confiance dans le Bitcoin, et sans aucun doute un effondrement
de la valeur monétaire de ce dernier. Néanmoins, tout a été mis en place pour éviter ce genre
de situation. D’une part, la puissance de calcul qui serait nécessaire pour monopoliser 51% du
réseau impliquerait des frais incommensurables, a tel point que lancer une telle attaque ne serait
que pure folie. D’autre part, les récompenses mises en place pour les mineurs ont aussi pour
but d’encourager les nceuds a se comporter honnétement vis-a-vis du réseau. De plus, comme
le soulignent trés justement les auteurs de [33], il y a fort a parier qu’'une telle attaque serait
rapidement repérée par les développeurs du réseau, et que ceux-ci réagiraient rapidement en
modifiant le protocole du Bitcoin afin de la contrer.

3.3.4 Focus sur les transactions

Pour cloturer notre voyage dans le réseau Bitcoin, regardons d’un peu plus prés ce qui
constitue une transaction. Nous savons déja que, pour pouvoir étre validée, une transaction
doit étre correctement signée. Il reste néanmoins des problémes énoncés dans notre situation
de départ que nous n’avons pas encore résolus. Parmi eux, par exemple, comment étre str
qu’Alice puisse envoyer 0,1 BTC & Bob? Qu’est-ce qui nous assure qu’elle dispose bien des
fonds nécessaires pour effectuer cette transaction? C’est & ce genre de problémes que nous
allons nous intéresser dans cette section.

Valeurs d’entrée et de sortie

Chaque transaction est associée a un certain nombre d’entrées et de sorties (qui sont donc
indexées afin de pouvoir y faire appel par la suite). De fagon imagée, on peut en quelque sorte
voir les valeurs d’entrée comme étant un nombre de Bitcoins que ’on mettrait dans une boite,
et les valeurs de sortie le nombre de Bitcoins que 'on retirerait de cette boite. On impose alors
que le montant total de sortie soit plus petit ou égal au montant total entré@. L’avantage de ce
systéme est qu’une personne, Alice par exemple, peut décider de puiser des Bitcoins provenant
de plusieurs adresses lui appartenant, pour les envoyer a potentiellement plusieurs adresses
différentes. Une autre fonctionnalité rendue possible grace a ce systéme est celle des paiments
collectifs : si Alice et Carole souhaitent envoyer des Bitcoins a Bob pour son anniversaire, elles
peuvent créer une transaction reprenant leurs adresses respectives en entrée, et celle de Bob en
sortie. Notons qu’une telle transaction devra alors comporter deux signatures : celles d’Alice et
Carole.

32. Si le montant de sortie est strictement plus petit que le montant d’entrée, alors la différence constitue les
frais de transaction destinés au mineur dont nous avons parlé dans la section consacrée aux blocs.
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Notons ici une particularité des transactions de Bitcoins. Si Alice a regu 10 BTC a I'une de
ses adresses, et qu’elle désire en envoyer 6 & Bob, elle va créer une transaction spécifiant une
entrée (faisant appel aux 10 BTC, nous allons y revenir) et deux sorties : une vers 'adresse
de Bob, spécifiant le montant de 6 BTC, et I'autre vers une de ses adresses personnelles,
correspondant au reste de 4 BTC. Ainsi, lors d’une transaction, le montant total des Bitcoins
disponibles a une adresse spécifiée en entrée est investi. Si le montant a transférer est inférieur au
montant engagé en entrée, alors une sortie supplémentaire vers une des adresses de I'expéditeur
est créée afin d’y retourner les fonds excédentaires.

hash transaction
052c......... c345

f ° —\\\ 0.08 BTC; |nput 1 ”'/ ‘ )
AI ice ‘O _—_ Output 1 ROIDTEE BOb

1Cdi....h7FK Input 2 0.0845 BTC
12mpEiZi |oo15gTc|  Output2——s ' | 1GAK...mOQA |
\ ” / V. ) \ /
\JJQu....wiSK_/ Input 3 — \ y
Output 33—
0.0005 BTC
frais minage

FIGURE 3.12 — Exemple d'une transaction constituée de différentes entrées et sorties.

A présent, il semble intéressant de préciser exactement ce que nous entendons par "entrées"
et "sorties" d’une transaction :

e une entrée spécifie plusieurs éléments :

1. la transaction passée tz (ou, plus précisément, le hash de cette transaction) dont
proviennent les fonds qui vont étre envoyés (cela permet a un nceud extérieur a
la transaction de vérifier qu'un individu dispose bien des fonds nécessaires pour
effectuer sa propre transaction),

2. I'index n de la sortie de la transaction tx d’oul provient le montant que I’on souhaite
utiliser,

3. une signature attestant l'autorisation d’utiliser les fonds réclamés,

e une sortie contient seulement deux éléments : un montant en Bitcoins ainsi qu’une adresse
de destination, accompagnée d'une autre commande, appelée script.

Scripts

Nous ne rentrerons pas ici dans les détails concernant le script du Bitcoin. Le but des
quelques paragraphes suivants est essentiellement d’expliquer dans les grandes lignes ce qu’est
un script, et a quoi il sert. Le lecteur intéressée pourra trouver des informations complémentaires
concernant son fonctionnement dans le troisieme chapitre de [33].

Commencons par le commencement : qu’est-ce qu’un script ? Dans le cadre du Bitcoin, on
peut voir cela comme un petit programme qui est intégré a une transaction, et qui empéche
n’importe qui d’utiliser les fonds en jeu, sauf a I'individu propriétaire de ’adresse a laquelle ils
sont envoyés. On peut donc voir le script d’une transaction comme une sécurité supplémentaire
mise en place pour éviter toute utilisation frauduleuse de Bitcoins.
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Ainsi, si Alice désire envoyer des Bitcoins a Bob, elle va devoir spécifier d’'une part son
adresse et le montant de la transaction, et d’autre part un script qui fera en sorte que Bob,
et seulement lui, puisse débloquer les fonds de la transaction. Dans la pratique, Alice crée un
script de blocage dans la transaction, qui devra étre concaténé avec un script de déblocage
que seul Bob peut générer. En effet, celui-ci est construit par I'intermédiaire de sa clé secréte
(dont seul Bob a connaissance), qui est liée a I’adresse a laquelle il a regu le paiement.

La figure ci-dessous reprend en résumé toutes les notions importantes intervenant dans une
transaction de Bitcoins.

X — Alice —_— Bob — Charles
Input hash tx X->A hash tx A->B hash tx B->C
amount:0.015 amount: 0.005
Output script (adrs B) script (adrs C)
|_. unspent transaction
miner validation (UTXO)

FIGURE 3.13 — Eléments constitutifs des transactions.

Dans cette situation, Alice a transféré 0,015 BTC a Bob. Pour ce faire, elle a dii spécifier en
entrée la transaction qui atteste qu’elle dispose bien de ce montant (il s’agit de la transaction
X — A) et signer sa transaction vers Bob. En sortie, elle a alors ajouté I’adresse de Bob, ainsi
qu'un script de blocage que seul Bob pourra débloquer grace a sa clé secréte.

A son tour, Bob désire envoyer 0,005 BTC a Charles. Il effectue donc une procédure similaire
a Alice : aprés avoir débloqué le script avec sa clé secréte, il renseigne la transaction A — B
qui lui permet d’utiliser ce montant, il signe sa transaction et précise I’adresse de Charles, en
incluant un script de blocage. Il diffuse alors les informations de cette transaction au sein du
réseau afin de l'inclure dans la blockchain.

Avant de l'inclure dans un futur bloc, un mineur recevant cette transaction examinera
plusieurs éléments. Entre autres, il vérifiera 'authenticité de la signature de Bob via sa clé
publique, et il consultera dans la blockchain les informations de la transaction A — B pour
s’assurer que Bob a effectivement le droit d’utiliser les fonds qu’il souhaite transférer. Une
fois ces vérifications effectuées, le mineur ajoutera la transaction a sa liste, dans le but de
I'introduire dans la chaine par la suite. Tant qu’elle n’aura pas été utilisée par Charles, celle-ci
restera marquée comme étant non dépensée.

On comprend ici & nouveau toute 'importance de conserver sa clé secréte a ’abri : comme
elle permet de débloquer les scripts, la perdre ou se la faire voler reviendrait & ne plus pouvoir
utiliser les Bitcoins stockés a I'adresse correspondante (et, dans le pire des cas, a se les faire
dérober).
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3.4 Et les courbes elliptiques dans tout ca?

A présent que nous avons passé en revue le fonctionnement du réseau Bitcoin, il demeure
une question a laquelle nous n’avons pas répondu, et non des moindres : quel est le rapport
entre les courbes elliptiques et le Bitcoin ?

En fait, elles interviennent (notamment une en particulier, nous y reviendrons) & un moment
que l'on pourrait qualifier de décisif dans le protocole : les signatures digitales. En effet, il s’agit
du premier élément indispensable que nous avions pointé dans notre "wishlist” pour le Bitcoin :
afin d’assurer la validité et I'authenticité d’'une transaction, il faut que celle-ci soit signée par
I'expéditeur. Les courbes elliptiques interviennent alors dans ce processus de signature. Elles
permettent de générer les couples de clés secréte et publique des utilisateurs, et leurs propriétés
permettent la vérification de 'authenticité d’une signature par un noeud extérieur. Tout cela
repose sur un algorithme : I’ Elliptic Curve Dzigital Signature Algorithm, ou ECDSA.

Le but de la présente section sera donc d’expliquer le fonctionnement de cet algorithme de
facon générale. Nous présenterons ensuite les parameétres utilisés dans le cadre de son application
au Bitcoin.

3.4.1 Elliptic Curve Digital Signature Algorithm (ECDSA)

L’ Elliptic Curve Digital Signature Algorithm (qui sera simplement désigné par ECDSA
dans la suite de ce travail) est ’analogue du Digital Signature Algorithm (généralement dési-
gné par I'acronyme DSA). Avant d’aborder le fonctionnement de 'ECDSA, il semble intéressant
de décrire celui du DSA, afin de pouvoir les comparer (tout comme nous 'avons fait dans le
cadre du cryptosystéme de Massey-Omura, cf. Section [2.4)).

Fonctionnement du DSA

Cet algorithme, mis au point par le National Institute of Standards and Technology (NIST)
aux Etats-Unis, a vu le jour en aott 1991. Il repose sur le caractére supposé insoluble du
probléme du logarithme discret. A 'heure actuelle, il est de plus en plus délaissé au profit
d’algorithmes plus efficaces et sécurisés tels que 'ECDSA, que nous détaillerons par apres.

Paramétres de domaine. Pour cet algorithme comme pour 'ECDSA, la premiére chose a
faire est de déterminer des parameétres de domaine, qui sont définis comme étant des "para-
métres utilisés dans un algorithme cryptographique et communs & un ensemble d’utilisateurs"
par le NIST. Dans le cadre du DSA, ces paramétres sont déterminés comme suit. On choisit :

1. une fonction de hachage[| H,

2. des nombres premiers p et g, respectivement d’une longueurﬁ] de L bits et de N bits, et
tels que ¢ | p— 1,

-1
3. un élément h € Z; (cfr. Définition [1.1.10)), et on calcule g = AT mod p;sig=1mod p,
on sélectionne un autre h et on réitére 'opération.

Les parameétres de domaine sont alors les entiers p, g et g.

33. Initialement, c’est la fonction SHA-1 qui était utilisée. Cette fonction prend en entrée des mots d’une
longueur maximale de 264 bits et retourne des mots d'une longueur de 160 bits. Néanmoins, de relativement
récentes recherches (2005) ont mené a la découverte de méthodes permettant de trouver des collisions pour cette
fonction (or, rappelons-le, une fonction de hachage doit étre résistante aux collisions, cf. Section , dont
on a par la suite montré la faisabilité. Le lecteur intéressé peut consulter [56], qui décrit le fonctionnement de
la toute premiére méthode trouvée. La fonction SHA-1 a alors été progressivement délaissée au profit d’autres
fonctions de hachage plus siires.

34. Celles-ci dépendent notamment des standards choisis. Le lecteur intéressé peut consulter [34] pour plus
d’informations.
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Générer une paire de clés. A présent, nous allons décrire comment un utilisateur du
réseau (disposant donc des paramétres de domaine) peut générer ses clés secréte et publique,
qui serviront d’une part a signer ses messages, et d’autre part aux autres utilisateurs de vérifier
ces signatures. La procédure est la suivante :

1. sélectionner un entier x tel que 1 <z < ¢q—1,
2. calculer y = ¢* mod p.

Les entiers x et y constituent alors respectivement les clés secréte et publique de 'utilisateur
qui les a générées.

Signer un message m. Supposons qu’Alice a généré une paire de clés (x,y). Voici les étapes
qu’elle doit suivre afin de signer un message m qu’elle voudrait transmettre a Bob :

1. choisir au hasard un entier £k tel que 1 < k <¢q—1,
2. calculer r = (gk mod p) mod ¢; si 7 = 0 mod ¢, recommencer a I'étape 1,

3. calculer H(m), le hash du message m par la fonction H, et convertir["| le mot obtenu en
un entier e,

4. calculer s = k™! (e + 2r) mod ¢; si s = 0 mod ¢, recommencer a 'étape 1.

Le couple d’entiers (r, s) ainsi trouvé constitue alors la signature d’Alice pour le message m.

Vérifier une signature. A présent, imaginons que Bob veuille vérifier que le message m
qu’il a requ provient bien d’Alice, et n’a pas été envoyé ou falsifié par quelqu'un d’autre (Oscar
n’est en effet jamais bien loin). Pour ce faire, il va vérifier 'authenticité de la signature (r, s)
d’Alice au moyen de sa clé publique y, qu’elle a partagée au préalable. Bob peut alors procéder
comme suit :

1. vérifier que 1 < r,s < q—1,
2. calculer H(m) et le convertir en 'entier e,

' mod ¢,

3. calculer w = s~
4. calculer u; = ew mod q et us = rw mod g,
5. calculer v = (¢"1y"2 mod p) mod gq.

La proposition suivante permet alors de conclure.

Proposition 3.4.1. En utilisant les mémes notations que précédemment, une signature
(r,s) est valide si et seulement si v =1 mod q.

Démonstration. Si la signature (r, s) est valide, alors par définition
s=k ' (e+ar) mod q.
Deés lors,

k= (e+ar)s ! mod q
= (e + 2r)w mod ¢
= ew + xrw mod q

= uy + xue mod g,

par définition des entiers w, uq et us.

35. Le mot de sortie peut étre converti en son écriture en base 2 (c’est d’ailleurs sous cette forme qu’un
ordinateur le "lit"), puis en l’entier correspondant.
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Or, g est d’ordre q. En effet, par définition, on a
g= K" mod p=¢g*=h""' mod p.

Comme p est premier et que h n’est pas divisible par p, le Petit Théoréme de Fermet (Théoréme
2.2.10)) implique /?~! = 1 mod p, et donc ¢g? = 1 mod p.

Par conséquent, vu ce qui précéde, il vient

k — uitzus

g mod p

g
= ¢" (¢")" mod p
= ¢“'y"* mod p.

Il suffit alors de remarquer que

r= (gk mod p) mod ¢
= (¢"'y"* mod p) mod ¢
= v mod gq.

Pour I'autre implication, il suffit alors de considérer le raisonnement effectué ci-dessus dans
'autre sens. L

Fonctionnement de 'ECDSA

L’ECDSA, analogue du DSA utilisant les propriétés des courbes elliptiques, a été proposé
en 1992 par SCOTT VANSTONE (1947 — 2014). Comme on peut s’y attendre, cet algorithme
se base sur le probléeme du logarithme discret des courbes elliptiques, dont les avantages ont
été explicités dans la Section [2.3]

Paramétres de domaine. Les parameétres de départ nécessaires a la génération de signatures
dans le cadre de TECDSA sont les suivants :

1. une fonction de hachage H,

2. un champ F, de caractéristique p, avec ¢ = p ou ¢ = 2™ (m € Ny),

3. une courbe elliptique E définie sur I,

4. un point de base G de E, distinct du point & l'infini &, et d’ordre premier n (i.e.

nG = 0).

Il ne sera pas décrit ici précisément comment le champ et la courbe elliptique sont déterminés
en pratique. On peut néanmoins retenir que l'on impose certaines contraintes au champ ainsi
qu’aux coefficients de 1’équation de Weierstrass de la courbe (afin d’éviter d’utiliser des valeurs
trop "simples", dans le sens ot elles pourraient facilement permettre des attaques bien connues).
On a alors recours a des algorithmes permettant de générer une courbe elliptique relativement
compliquée sur le champ déterminé. D’autres algorithmes sont alors utilisés pour vérifier la

validité des parameétres générés. Le lecteur qui souhaite en connaitre davantage sur le sujet
peut consulter [22] et [34].

Générer une paire de clés. A présent que nous disposons des parameétres de domaine, un
utilisateur peut générer son couple de clés secréte et publique. Pour ce faire, il faudra :

1. sélectionner un entier z tel que 1 <z <n —1,
2. calculer @ = 2G; si Q = O, recommencer a 'étape 1.

L’entier = et le point () de E constituent alors respectivement les clés secréte et publique de
I'utilisateur qui les a générées. Afin de valider ce choix, il est également demandé de vérifier
que Q € Fetn@Q = 0.
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Signer un message m. Supposons a nouveau ici qu’Alice a généré une paire de clés (x, Q).
Pour signer un message m qu’elle voudrait envoyer a Bob, elle va devoir :

1. choisir au hasard un entier £k tel que 1 < k <n —1,

2. calculer les coordonnées du point kG, que nous noterons (x1, y;),
3. calculer r = 1 mod n; si r = 0 mod n, recommencer a 1’étape 1,
4

. calculer H(m), le hash du message m par la fonction H, et convertir le mot obtenu en un
entier e,

5. calculer s = k! (e + xr) mod n; si s = 0 mod n, recommencer a 1'étape 1.

Le couple d’entiers (r, s) ainsi trouvé constitue alors la signature d’Alice pour le message m.

Vérifier une signature. Comme pour 'algorithme précédent, Bob veut vérifier que le mes-
sage m qu’il a regu provient bien d’Alice et non de quelqu'un d’autre, potentiellement mal-
veillant. Pour valider la signature (r,s) d’Alice, il utilisera ici aussi sa clé publique @, en
procédant comme suit :

1. vérifier que 1 <r,s <n —1,
calculer H(m) et le convertir en Uentier e,

1

calculer w = s mod n,

calculer u; = ew mod n et us = rw mod n,

AR 2

calculer les coordonnées du point X = u;G + u2@Q), que nous noterons (s, ys),
6. si X = O, rejeter la signature ; sinon, calculer v = x5 mod n.

Le résultat suivant, analogue de la Proposition [3.4.1 permet alors de conclure.

Proposition 3.4.2. En utilisant les mémes notations que précédemment, une signature
(r,s) est valide si et seulement si v =1 mod n.

Démonstration. Si la signature (r, s) est valide, alors par définition
s=k ! (e+ar) mod n.
Des lors,
k=(e+ar)s " modn
= (e +zr)w mod n
= ew + zrw mod n

= Uy + xue mod n,

par définition des entiers w, uq et us.
Par conséquent,

X =G+ u@ = u1G + ugzG = (ug + ugz) G = kG mod n.

En particulier, x5 = 1 mod n, i.e. v = r mod n, ce qu’on voulait.
A nouveau, pour 'autre implication, il suffit alors de considérer le raisonnement effectué
ci-dessus dans l'autre sensPY O]

Remarque 3.4.3. Que ce soit pour le DSA ou 'ECDSA, le fait de "sélectionner au hasard"
un entier dans un certain intervalle est régi par des méthodes et algorithmes particuliers. Les
documents [34] et [35] en fournissent notamment des exemples.

36. Il faut néanmoins faire attention & ne considérer I’équivalence X = kG mod n qu’en termes de premiére
composante et non de point, étant donné que rien n’affirme que ys = y; mod n.
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3.4.2 Dans le cadre du Bitcoin

Dans le protocole Bitcoin, 'TECDSA est utilisé pour générer les clés secréte et publique d'un
utilisateur, qui lui serviront a signer ses transactions. En particulier, le protocole du Bictoin
fait appel & des parameétres de domaine bien définis (que 'on peut retrouver dans [12]) :

e le champ F, est défini par le nombre premier p = 22°6 — 232 29 28 _ 27 96 91 _ 1
e la courbe elliptique secp256k1 définie sur F,, qui a pour équation

y' =2+ 7,
e les coordonnées[’| du point de base G' sont données par

r = TIBE667E FOIDCBBAC 55A06295 CE870B07 029BFCDB 2DCE28D9 59F2815B 16F81798,
y = 483ADAT7 26A3C465 5DA4FBFC 0E1108A8 FD17B448 A6855419 9C47D0O8F FB10D4BS.

FIGURE 3.14 — Courbe secp256k1

Notons que la courbe est ici représentée dans le plan réel, mais rappelons que pour le Bitcoin,
elle est vue comme une courbe du champ fini F,, spécifié précédemment.

Comme on peut le remarquer d’emblée, la courbe elliptique choisie est loin d’avoir des
coefficients compliqués. C’est notamment ce qui en fait sa force, puisque la simplicité de ces
parameétres permet des calculs plus rapides, sans pour autant altérer la sécurité du systéme
(rappelons que c¢’est notamment pour cela que la cryptographie sur les courbes elliptiques s’est
développée ces derniéres années).

37. Celles-ci sont données selon leur représentation dans le systéme hexadécimal. La plupart du temps, on ne
donne que la forme compressée du point de base, qui consiste uniquement en la coordonnée = du point (la
coordonnée y pouvant étre calculée a partir de ’équation de la courbe).
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C’est donc par l'intermédiaire de la courbe secp256kl qu’est générée la clé publique d’'un
utilisateur du réseau Bitcoin, a partir de sa clé secréte. Or, comme expliqué dans la description
de TECDSA, cette derniére ne dépend pas de la courbe elliptique choisie : il s’agit d’'un entier s
choisi aléatoirement, strictement positif et plus petit que I'ordre n du point de base G. Nous ne
décrirons pas son fonctionnement ici, mais précisons simplement que cet entier s est déterminé
par un cryptographically secure pseudo-random number generator ou CSPRNG, un
algorithme permettant de générer des nombres ayant 'air aléatoires, mais qui en réalité sont
déterminés a ’avance. Le but d'un tel algorithme est de se rapprocher au plus des propriétés
d’une suite aléatoire.
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