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Arbre thématique : 4 thémes principaux
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Droits fondamentaux, risques de d

Theme 4

rapports de pouvoirs

Risques pour les droits fondamentaux

Usages jugés innaceptables /
disproportionnés

Point de bascule nécessitant un
encadrement renforcé

Acceptabilité sociale et légitimité
politique

Secteur privé, souveraineté et
conditions d'acces

Fuite des données / piratage

Secret professionnel / instruction

Respect vie privée

Abus internes (ex : curiosité)

Détournement des images

Biais données d’entrainement - biais structurels
(sur policing) = discriminations indirectes sur des
critéres apparemment neutre (effet de proxy)

Surveillance généralisée dans espace public
Centralisation et croisement massif des données >
tragabilité absolue / ranking social

Prédiction des comportements

Biométrie / reconnaissance faciale = accepté et/ou
souhaitée pour certains faits sous certaines
conditions (ex : attentas)

Débat de société / Parlementaire
Polarisation

Curseur mouvant (ex : terrorisme)
Effets d’annonce

Direction politique

Dépendance au secteur privé pour fourniture et
maintenance

Mais, importance que police garde la maitrise des systémes
et des données :

Hébergement / serveurs police

Acces / logs

Refus cloud hors UE

Refus d’une opacité totale du fonctionnement des
systémes (compréhension du paramétrage)
Importance de disposer des compétences en
interne

Réduction de la dépendance a un fournisseur
unique (Lock in)

Crainte d’exfiltration

Crainte d’une réutilisation des données par les
fournisseurs

Risque de monopole d’une société

Quid si faillite ?

Asymétrie commercial — technique

Clauses contractuelles (obligation de sécurité)
Screening des fournisseurs

Divergence quant a I’acceptabilité du visionnage
des images par le privé : refus ou ouverture
conditionnelle (sous régles/ controle/
responsabilité de la police)






