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Abstract

L’année 2026 est marquée par 1’explosion de 1’Intelligence Artificielle qui, bien que ses fondements
théoriques remontent a 1’ Antiquité, a profondément reconfiguré la cybercriminalité financicre et la
fraude aux investissements en ligne en Belgique. Cette recherche en criminologie analyse comment I'TA
générative s’associe a 1’ingénierie sociale pour manipuler le biais psychologique du FOMO (Fear of
Missing Out) afin de neutraliser la vigilance des internautes. Pour ce faire, une méthodologie quantitative
et corrélationnelle a été déployée auprés d’un échantillon de la population belge. Trois hypothéses
majeures y sont testées : I’influence d'un jargon technico-financier irréprochable généré par les grands
modeles de langage (LLM), I'impact d'une pression temporelle accrue, et 1'usage de deepfakes comme
vecteurs d’autorité. Les résultats valident I’ensemble des hypothéses et révelent une hiérarchisation
claire des vulnérabilités : I'utilisation d'un jargon fluide et rigoureux s'avére étre le levier de manipulation
le plus redoutable. La pression temporelle et les deepfakes audiovisuels agissent quant a eux comme des
catalyseurs émotionnels secondaires significatifs. En démontrant que 1'lAg redéfinit la hiérarchie des
vulnérabilités humaines, cette étude offre des clés analytiques indispensables pour orienter les futures
stratégies de sensibilisation et de cyber-défense face a la manipulation comportementale automatisée.

Mots-clés : Intelligence Artificielle générative, Fraude aux investissements, FOMO, Ingénierie sociale,
Biais cognitifs.

The year 2026 is marked by the explosion of Artificial Intelligence which, although its theoretical
foundations date back to Antiquity, has profoundly reconfigured financial cybercrime and online
investment fraud in Belgium. This criminological research analyzes how generative Al combines with
social engineering to manipulate the psychological bias of FOMO (Fear of Missing Out) in order to
bypass internet users' vigilance. To achieve this, a quantitative and correlational methodology was
deployed among a sample of the Belgian population. Three major hypotheses are tested: the influence
of flawless technical-financial jargon generated by large language models (LLMs), the impact of
increased time pressure, and the use of deepfakes as vectors of authority. The results validate all
hypotheses and reveal a clear hierarchy of vulnerabilities: the use of fluent and rigorous jargon proves
to be the most formidable lever of manipulation. Meanwhile, time pressure and audiovisual deepfakes
act as significant secondary emotional catalysts. By demonstrating that generative Al redefines the
hierarchy of human vulnerabilities, this study offers essential analytical keys to guide future awareness
and cyber-defense strategies against automated behavioral manipulation.

Keywords: Generative Artificial Intelligence, Investment fraud, FOMO, Social engineering, Cognitive
biases.
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Partie I : Introduction

L'avénement de la révolution numérique et l'essor fulgurant des technologies ont profondément
reconfiguré I'organisation de nos sociétés, ouvrant la voie a des innovations majeures, mais redéfinissant
simultanément les opportunités délictueuses. Parmi ces mutations technologiques, I'émergence de
I'Intelligence Artificielle générative (IAg) marque un tournant critique. Capable de produire des
contenus textuels, audio et visuels d'une cohérence et d’un réalisme autrefois impossibles a automatiser,
cette technologie s'est rapidement imposée comme un puissant vecteur d'optimisation pour la
cybercriminalité financiére (TRM Labs', 2024). Parallélement, le paysage de la finance a vu proliférer
des formes de criminalité de masse particulierement sophistiquées, au premier rang desquelles figurent
les fraudes aux investissements. En Belgique, ce phénomene a atteint un seuil d'alarme sans précédent :
au cours du seul premier semestre de 1'année 2025, les pertes liées aux fraudes en ligne se sont élevées
a un montant record de 15 millions d'euros (CCB?, 2025).

Pourtant, I'efficacité redoutable de ces escroqueries modernes ne réside pas uniquement dans
leur sophistication technique. Elle repose fondamentalement sur 1'art de l'ingénierie sociale, discipline
psychologique visant a exploiter systématiquement la « faille humaine » pour transformer la victime en
un complice involontaire de sa propre spoliation (Vishwanath et al., 2011). A cet égard, les organisations
criminelles ne se contentent plus de diffuser des messages d'hamegonnage® artisanaux. Elles articulent
désormais les capacités d'industrialisation et de personnalisation de 1'TA générative avec la manipulation
ciblée de nos vulnérabilités cognitives individuelles. Au cceur de ces vulnérabilités se trouve un biais
psychologique contemporain exacerbé par l'usage des réseaux sociaux : le syndrome du FOMO (Fear
of Missing Out), ou la peur de manquer une opportunité unique (Przybylski et al., 2013). Ancré dans
'anxiété sociale et le besoin fondamental d'appartenance, le FOMO place les individus dans un état de
réceptivité émotionnelle exacerbée. En saturant le « Systéme 1 » — notre mode de pensée rapide, intuitif
et émotionnel théorisé par Daniel Kahneman (2011) — au détriment du « Systéme 2 » analytique, ce
biais court-circuite le raisonnement critique et désarme les réflexes de vigilance. Les fraudeurs
exploitent délibérément ce levier en appliquant des stratégies de compression temporelle, de jargon
technique hyperréaliste (Wan Fakhruddin et al., 2026) ou d'autorité factice via des deepfakes (Vaccari &
Chadwick, 2020).

L'intérét majeur de cette étude réside d'abord dans son actualité et son urgence sociopolitique.
Alors que les autorités publiques et les institutions bancaires belges font face a une explosion des plaintes
liées aux escroqueries financiéres en ligne, les modes opératoires évoluent plus vite que les campagnes
de prévention traditionnelles. Comprendre la dynamique exacte de cette criminalité de masse constitue
un enjeu de sécurité publique crucial pour endiguer des pertes financiéres qui impactent lourdement
I'économie des ménages. Sur le plan scientifique et interdisciplinaire, I'intérét de ce travail repose sur le
décloisonnement des savoirs. En combinant la criminologie, la psychologie cognitive et I'analyse
technologique de 1'TAg, cette recherche comble un fossé important de la littérature actuelle. Si la
littérature existante traite abondamment de la fraude d'une part, et de l'intelligence artificielle d'autre
part, la convergence systémique entre les avancées linguistiques des grands modeles de langage (LLM)
et I'exploitation clinique de biais psychologiques comme le FOMO reste encore largement sous-
explorée. Enfin, I'intérét de cette recherche est fondamentalement pratique et préventif. En mettant en
lumiére le paradoxe cognitif de l'internaute — souvent trop confiant dans ses capacités théoriques a

! Entreprise de technologie spécialisée dans l'intelligence blockchain qui fournit des solutions d'investigation criminologique
(blockchain forensics).

2 Centre pour la Cybersécurité Belgique.

3 Fait d'attirer l'internaute sur un faux site pour récupérer ses coordonnées personnelles ou bancaires.
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déceler un piége, mais démuni face a I'hyper-réalisme textuel de I'IA (Przybylski et al., 2013) —, cette
¢tude ambitionne de fournir des clés analytiques concrétes. Les conclusions issues de cette analyse ont
pour vocation d'orienter les futures stratégies de sensibilisation des cyber-défenseurs et de proposer des
pistes de remédiation face a la manipulation comportementale automatisée.

C’est précisément au cceur de ces enjeux que se positionne notre réflexion, guidée par la
problématique fondamentale suivante : « Dans quelle mesure l'utilisation ciblée de ['Intelligence
Artificielle générative, a travers l'exploitation des leviers cognitifs et émotionnels lies au biais du
FOMO, reconfigure-t-elle le paysage de la fraude aux investissements ? ». L objectif principal de cette
recherche est de cerner l'articulation entre les capacités techniques d'automatisation des discours
persuasifs, via I’'TA générative, et la réceptivité psychologique des victimes afin de proposer des clés de
lecture actualisées face aux nouvelles dynamiques cybercriminelles.

Pour répondre a cet objectif, ce mémoire adopte une approche méthodologique mixte et se
structure en deux grandes parties distinctes. Il se divise d'abord en une phase théorique (revue de
littérature) dédiée a I'examen conceptuel des composantes de la fraude, de I'lA générative et du biais du
FOMO, suivie d’une étude empirique (approche quantitative par scenarii), dont la synthése permettra
d’établir d’éventuelles convergences entre la recherche théorique et la pratique comportementale
observée sur le terrain.

Partie II : Revue de littérature

La revue de littérature est structurée en quatre étapes : apres avoir défini successivement les
fraudes aux investissements, le role de I’IA et le concept psychologique de FOMO, nous aborderons leur
interaction systémique au sein de 1'ingénierie sociale.

Chapitre 1 : Les fraudes aux investissements

Aprés une mise en contexte et une définition des fraudes aux investissements, ce chapitre
explore les mécanismes du triangle de la fraude (pression, opportunité et rationalisation). Cette approche
théorique permet d'introduire I'é¢tude de l'ingénierie sociale, outil central utilisé par les fraudeurs pour
contourner la vigilance de leurs victimes.

Section 1.1 : Définition et contextualisation

La fraude est une infraction complexe caractérisée par une intention délibérée de tromper autrui
en contournant les cadres 1égaux (Larousse, s. d.). La littérature académique et juridique s’accorde sur
une structure multidimensionnelle reposant sur quatre piliers fondamentaux : 1’intention malveillante,
le déploiement de manceuvres sophistiquées, 1’obtention d’un bénéfice indu et le préjudice subi (Mouton
etal., 2016 ; Europol, 2023), une dynamique aujourd'hui optimisée par l'expertise numérique et I'analyse
de données (Badele, 2021 ; Ivan, 2022). Dans le champ financier, la fraude aux investissements améne
une victime a effectuer une transaction sur la base d’informations trompeuses — promesses de
rendements irréalistes et risques minimisés (Larousse, s. d. ; Quisenberry, 2017) — , un engagement qui
contredit pourtant les principes fondamentaux de I'économie de marché (Quisenberry, 2017).

Ce phénomeéne s'inscrit dans la théorie des activités routinieres, ou I'acte délictuel émerge de la
convergence spatio-temporelle d'un agresseur motivé, d'une cible vulnérable et de 1'absence d'un gardien
vigilant (Cohen & Felson, 1979). L'expansion technologique a démultiplié ces opportunités en créant de
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nouveaux espaces de vulnérabilité numérique (Wolfe & Hermanson, 2004). Les modes opératoires
contemporains privilégient une approche multicanale (téléphone, réseaux sociaux, messageries) pour
instaurer un climat d'intimité propice a I'hamegonnage (Appel et al., 2020 ; Europol, 2023 ; CVMO?,
2025). Séduit par des promesses de gains ¢élevés, I'investisseur consent & une mise de départ modeste —
environ 250 € en Belgique (CCB, 2025 ; FSMA?®, 2025). Ce premier engagement mineur agit comme
un catalyseur psychologique (Baumeister & Leary, 1995 ; Beyens et al., 2016) : il cible la « pensée
rapide » (Systéme 1), intuitive et émotionnelle, pour contourner le raisonnement analytique (systéme 2)
(Kahneman, 2011 ; Mouton et al., 2016 ; Ivantchev & Ivantcheva, 2024).

L'année 2025 marque un seuil critique : au premier semestre, les pertes liées aux fraudes en
ligne en Belgique ont atteint un record de 15 millions d'euros, dont 12 millions imputables aux
cryptomonnaies et plateformes de trading (CCB, 2025 ; FSMA, 2025). Les 1.289 plaintes enregistrées
ne constituent que la partie émergée de 1'iceberg. Entravées par la honte ou la crainte du jugement social
(victim blaming), de nombreuses victimes s'enferment dans le mutisme, alimentant le « chiffre noir » de
la criminalité (Baumeister & Leary, 1995 ; Kahneman, 2011 ; FINRA® Investor Education Foundation,
& AARP, 2022 ; Hock & Button, 2023). Pourtant, le préjudice outrepasse la perte matérielle — moyenne
de 37.778 € par individu (CCB, 2025) — pour engendrer des traumatismes cliniques, des états dépressifs
et un isolement durable (Hock & Button, 2023 ; OSC & BIT7, 2024). A T'échelle macroéconomique,
cette recrudescence des fraudes provoque une érosion systémique de la confiance envers les institutions
financicres et l'innovation technologique. En 2023, environ 70 % des investisseurs exprimaient déja une
vive inquiétude quant a la sécurité de leurs actifs face aux nouvelles capacités de l'intelligence artificielle
(Ivan, 2022 ; Sholademi, 2024). En l'absence d'une réponse technologique et éthique rigoureuse, cette
méfiance risque de freiner durablement la participation des citoyens aux marchés financiers licites,
entravant ainsi le financement de 1'économie réelle (Singh Chauhan, 2025 ; Sun et al., 2025). En somme,
une population de plus en plus consciente des risques de malversation manifeste une réticence croissante
a 1'égard de l'acte d'investir.

En conclusion, la fraude aux investissements constitue un défi persistant pour les régulateurs et
les épargnants (Europol, 2023 ; CVMO, 2024). Elle impose une vigilance accrue dans l'identification
des signaux d'alerte, tels que les promesses de rendements garantis ou l'incitation a une prise de décision
hative, afin de prévenir des préjudices financiers souvent irréversibles (Przybylski et al., 2013 ; Wan
Fakhruddin et al., 2026). Pour se prémunir, les citoyens doivent mobiliser leur raisonnement analytique
(Systéme 2) afin de neutraliser ces biais (Kahneman, 2011), la connaissance des modes opératoires
réduisant significativement le risque de victimisation (Vishwanath et al., 2011 ; Whittaker et al., 2025).

Section 1.2 : Fondements théoriques : le triangle de la fraude

Pour analyser le passage a l'acte, la littérature s'est historiquement référée au « Triangle de la
fraude » de Cressey (1953), postulant la coexistence de la pression — un besoin financier — , de
1I’opportunité — une faille pergue dans le systéme — , et de la rationalisation — la justification mentale
de I’acte malhonnéte (Pluchart, 2019 ; Sun et al., 2025). Face a la sophistication de la criminalité
financiére, Wolfe et Hermanson (2004) ont enrichi ce cadre en établissant le « Diamant de la fraude »,

4 Commission des valeurs mobiliéres de I'Ontario.

5 Autorité des services et marchés financiers. La FSMA exerce, aux cotés de la Banque Nationale de Belgique (BNB), le
contrdle du secteur financier belge.

¢ Fondation spécialisée sur la victimisation chronique dans le domaine des fraudes financiéres et les arnaques aux
investissements.

7 Ontario Securities Commission, & Behavioural Insights Team. Organisme financier officiel de la province de 1’Ontario.
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qui introduit une quatriéme composante : la capacité (traits de personnalité et compétences techniques
du fraudeur).

Dans le paysage actuel, l'intelligence artificielle générative agit comme un multiplicateur de
cette capacité (Blauth et al., 2022 ; Europol, 2023 ; Whittaker et al., 2025). Elle permet a des acteurs
peu qualifiés de déployer des attaques automatisées d'une complexité professionnelle : génération de
faux témoignages, publicités ciblées et deepfakes de personnalités publiques (Blauth et al., 2022 ; Jia &
Li, 2025 ; Whittaker et al., 2025). Ces stimuli techniques sont spécifiquement calibrés pour exploiter le
stress li¢ au syndrome du FOMO en instaurant un sentiment d'exclusivité et d'urgence (Przybylski et al.,
2013 ; Milyavskaya et al., 2018), dynamique qui sera approfondie au chapitre 4.

Section 1.3 : L’ingénierie sociale

L'efficacité des fraudes repose sur I'exploitation de la « faille humaine » via I'ingénierie sociale,
une stratégie plus rentable et moins coliteuse que le piratage technique (Mouton et al., 2016 ; ESET®,
2025 ; Sun et al., 2025). Cette discipline détourne les principes fondamentaux de la psychologie sociale
afin d'amener une cible a agir contre ses propres intéréts (Kahneman, 2011 ; Mouton et al., 2016 ; Hock
& Button, 2023). Dans cette perspective, la victime peut étre considérée comme un « complice
involontaire » de sa propre spoliation (CCB, 2025). La technique vise a inciter 1'individu a compromettre
sa propre sécurité, que ce soit par la divulgation d'informations confidentielles (identifiants, données
bancaires), 1'exécution d'actions préjudiciables (transferts de fonds) ou l'octroi d'acces non autorisés a
des systémes protégés (Mouton et al., 2016 ; ESET, 2025). Selon le rapport annuel d'ESET (2025),
l'ingénierie sociale s'est imposée comme la méthode privilégiée des cybercriminels en raison de ses
colts opérationnels réduits et d'une temporalité d'exécution plus courte par rapport aux tentatives de
compromission de systémes informatiques, dont la sécurité est de plus en plus robuste.

Sa manifestation la plus fréquente est ’hamegonnage (aussi connu sous le nom de phishing ),
dont la crédibilité repose sur une architecture de persuasion en trois axes : une sémiotique visuelle
institutionnelle (Iégitimité graphique), l'invocation d'une autorité feinte (experts ou régulateurs) et
l'exploitation de la preuve sociale par de faux témoignages pour stimuler un comportement mimétique
(Kahneman, 2011 ; Mouton et al., 2016 ; Wan Fakhruddin et al., 2026). Pour précipiter la décision avant
toute vérification (due diligence), les fraudeurs emploient des stratégies de compression temporelle (Ye
& Chen, 2022, cité dans Wan Fakhruddin et al., 2026). Le langage de 1'urgence fonctionne comme un
levier réduisant la réflexion critique, articulé autour de « I'évitement de la perte » : l'individu est
statistiquement plus motivé par la crainte de manquer une opportunité que par l'espoir d'un profit (Lyu
et al., 2025 ; Wan Fakhruddin et al., 2026). Enfin, l'usage des deepfakes et la personnalisation des
messages par I'lA augmentent drastiquement les taux de conversion en rendant la simulation
indiscernable du réel (Blauth et al., 2022 ; Whittaker et al., 2025).

Chapitre 2 : L’intelligence artificielle (IA)

Ce deuxiéme chapitre propose d'abord une définition et une mise en contexte de l'intelligence
artificielle, étayées par une revue des sources académiques de référence. Nous détaillons ensuite les
principes fondamentaux de son fonctionnement technique. Enfin, une derniére section s'appuie sur des

8 Entreprise mondiale de cybersécurité, d'origine slovaque et fondée en 1992, spécialisée dans le développement de logiciels
de protection.
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recherches empiriques internationales pour analyser l'impact sociétal de I'IA et les transformations
qu'elle engendre.

Section 2.1 : Définitions et contextualisation

L’essor de I’intelligence artificielle (IA) marque une révolution technologique majeure, offrant
simultanément des opportunités d’innovation et des outils d’une puissance inédite pour la
cybercriminalité financiére (Ivan, 2022 ; Singh Chauhan, 2025). Dans ce secteur, elle permet désormais
la conception de scenarii d'arnaques ultra-crédibles, personnalisés et déployables a 1'échelle mondiale
(Blauth et al., 2022). Fondamentalement, I’[A se définit comme la capacit¢ de programmes
informatiques a simuler un comportement intelligent (Haiech, 2020 ; Gefen, 2022 ; Hu, 2023 ; Oxford
English Dictionary, 2023). Bien que cette technologie sature l'actualit¢ contemporaine, ses racines
intellectuelles plongent jusqu’a 1’ Antiquité a travers les automates de Héron d’Alexandrie’, dont les
mécanismes reposaient déja sur des principes de régulation cybernétique (Larousse, s. d. ; Gefen, 2022 ;
Haiech, 2020 ; Raulin, 2022). Le tournant scientifique moderne s'opére toutefois en 1950 sous
I'impulsion d'Alan Turing'?. Dans son article fondateur, il introduit le « jeu de l'imitation », postulant
que l'intelligence réside dans la capacité d'une machine a produire un simulacre de psychologie humaine
si abouti qu'un observateur ne peut plus distinguer 'humain de 1'automate (Larousse, s. d. ; Haiech,
2020 ; Raulin, 2022 ; Oxford English Dictionary, 2023). Le terme est officiellement consacré en juillet
1956 par John McCarthy !'lors de la conférence de Dartmouth!? (Haiech, 2020 ; Hu, 2023), avant que
la norme ISO de 1995 ne stabilise cette définition comme la faculté d’une unité fonctionnelle a exécuter
des fonctions associées a I’intelligence humaine, telles que le raisonnement et I’apprentissage (Raulin,
2022 ; OCDE", 2025). Sur le plan législatif, I'Union européenne a clarifié ce cadre via le EU Al Act.
Ce texte définit un systéme d’IA comme un systéme fondé sur une logique logicielle ou matérielle
capable, selon des objectifs fixés par I'humain, de générer des contenus, des prédictions, des
recommandations ou des décisions influengant les environnements réels ou virtuels avec lesquels il
interagit (European Commission, 2021 ; Europol, 2023 ; Singh Chauhan, 2025 ; OCDE, 2025).

La littérature distingue classiquement deux trajectoires : I’ A faible (ou étroite) et I’A forte (ou
générale). L'[A faible regroupe des systémes congus pour accomplir une tache spécifique, comme la
reconnaissance faciale, mais s'avere incapable de transférer ses compétences ou de s'adapter a l'imprévu
(Haiech, 2020 ; Raulin, 2022 ; Hu, 2023). Dépourvue de conscience globale, elle constitue a ce jour
l'unique forme d'IA opérationnelle (Haiech, 2020 ; Singh Chauhan, 2025). A l'inverse, I’IA forte (AGI)
désigne une machine théorique dotée d'une conscience et capable de comprendre n'importe quelle tiche
intellectuelle humaine (Gefen, 2022 ; Hu, 2023).

% Ingénieur, mécanicien et mathématicien grec du I* siécle apr. J.-C., célébre pour ses traités scientifiques novateurs et ses
inventions révolutionnaires telles que 1'éolipyle (premiére machine a vapeur) et la fontaine de Héron, jetant ainsi les bases de
l'automatisme et de la géométrie appliquée.

10 Mathématicien, logicien et cryptologue britannique du XX¢ siécle, considéré comme l'un des péres fondateurs de
I'informatique moderne et de l'intelligence artificielle pour avoir conceptualisé la machine de Turing, décrypté la machine de
chiffrement allemande Enigma durant la Seconde Guerre mondiale, et posé les bases théoriques de l'apprentissage automatique
(Test de Turing).

! Informaticien et logicien américain du XX¢ siécle, considéré comme 1'un des péres fondateurs de l'intelligence artificielle
pour avoir inventé le terme lui-méme en 1955 et pour avoir organisé la célébre conférence de Dartmouth en 1956.

12 Fiyénement scientifique historique considéré comme I'acte de naissance officiel de l'intelligence artificielle en tant que
discipline de recherche autonome.

13 Organisation de coopération et de développement économiques.

10



Partie II : Revue de littérature

Entre ces deux pdles s’inscrit I’ Intelligence Artificielle Générative (IAg), sous-catégorie de I’TA
faible capable de créer du contenu nouveau et original plutét que de simplement classifier des données
(Singh Chauhan, 2025). Bien qu'elle surpasse I'humain dans des tiches spécialisées (Gefen, 2022 ;
Sholademi, 2024 ; Sun et al., 2025), elle illustre la métaphore de la « chambre chinoise *» de Searle :
elle manipule des symboles avec brio sans en saisir le sens profond (Haiech, 2020 ; Gefen, 2022 ; Raulin,
2022). Pour de nombreux experts, 1TA générative actuelle constitue néanmoins un tremplin
indispensable vers 'AGI (Europol, 2023 ; Jia & Li, 2025).

Section 2.2 : Fonctionnement de [’[A

L'essor technologique de la derniére décennie est intrinséquement lié au Machine Learning
(ML), ou apprentissage automatique, qui permet aux machines d'identifier des modéeles par 1'expérience
(Badele, 2021 ; Singh Chauhan, 2025). Un saut qualitatif s'est opéré avec I'avénement du Deep Learning
(apprentissage profond), une branche avancée du ML exploitant des réseaux de neurones artificiels
multicouches pour analyser des données complexes (Raulin, 2022). Cette évolution a permis
I'émergence des réseaux antagonistes génératifs (GANs) en 2014 (Goodfellow et al., 2014 ; Gefen,
2022), puis le tournant majeur de I'IA générative (IAg) via l'introduction des modéles Generative Pre-
trained Transformer (GPT) en 2018 (Europol, 2023 ; Singh Chauhan, 2025).

Le fonctionnement de I'IAg repose principalement sur deux piliers technologiques. Le premier
concerne les Large Language Models (LLM), basés sur l'architecture des Transformers. Ces
programmes excellent dans le traitement du langage humain en utilisant un mécanisme d'auto-attention
qui leur permet de saisir I'importance relative de chaque mot dans une séquence pour en comprendre le
contexte global (Hu, 2023 ; Singh Chauhan, 2025). En prédisant statistiquement le mot suivant, les LLM
générent des discours d'une cohérence humaine, avec une capacité de traitement passée de 2.500 mots a
pres de 5 millions pour les modeles les plus récents comme Google Gemini (Jia & Li, 2025). Le second
pilier repose sur les Réseaux Antagonistes Génératifs (GANs), une architecture mettant en compétition
un « générateur » chargé de créer du contenu synthétique et un « discriminateur » chargé d'en évaluer
l'authenticité (Goodfellow et al., 2014). Cette lutte itérative permet d'atteindre un tel degré de réalisme
que le média produit devient virtuellement indiscernable du réel (Vaccari & Chadwick, 2020).

Cette puissance modifie radicalement le « Diamant de la Fraude » (Wolfe & Hermanson, 2004)
en démocratisant la composante de la capacité. Ce qui nécessitait autrefois une expertise rare est
accessible au grand public : une imitation vocale crédible ne requiert que deux minutes d’audio, et un
hypertrucage (deepfake) vidéo se génére en moins de 45 minutes (Sholademi, 2024). Ces contenus
synthétiques hyperréalistes sont massivement exploités pour manipuler I'image de célébrités afin de
promouvoir des placements fictifs ou exercer une pression psychologique (Emett et al., 2024 ; Whittaker
et al., 2025). Bien que certains indices (clignements d'yeux saccadés, voix robotiques) trahissent encore
la manipulation (Ivan, 2022 ; Sholademi, 2024), ['augmentation de 1.278% des incidents liés a I' A entre
2022 et 2023 souligne I'urgence d'un scepticisme accru (OCDE, 2025 ; FSMA, 2025).

14 Célebre expérience de pensée philosophique formulée par John Searle en 1980 pour contester I'idée d'une intelligence
artificielle « forte », en démontrant qu'une machine capable de manipuler des symboles et de simuler parfaitement la
compréhension d'une langue ne posséde en réalité aucune conscience ni compréhension réelle du sens de ces symboles.
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Section 2.3 : Impact sociétal

L’intégration de I’IA au sein de la société déclenche une mutation des structures de performance
et de confiance, documentée par de vastes enquétes institutionnelles (Ipsos ; CVMO ; EY ; Commission
européenne). Bien qu'elle engage des milliards d'investissements stratégiques (Fan et al., 2025 ; OCDE,
2025), son adoption révele des disparités. En Belgique, 70% des citoyens affirment connaitre I'TA, mais
cette maitrise reste superficielle : 41% admettent en savoir peu et 30% n'ont aucune connaissance
concréte, ce qui fait craindre I'émergence d'un fossé numérique (Ipsos, 2019). Parallélement, la
Commission européenne (2025) note une forte progression du sentiment d'auto-efficience numérique,
70% des répondants s'estimant qualifiés pour ['utiliser au quotidien.

L'accueil de la technologie est globalement favorable : 56% des européens jugent son influence
bénéfique pour la société et 66% des actifs y voient un impact positif au travail, principalement pour les
gains d'efficacité et 'automatisation des taches répétitives (Distinguin, 2025 ; European Commission,
2025). Pourtant, des freins subsistent : un Belge actif sur cinq redoute la disparition de son poste d'ici
dix ans (Ipsos, 2019). De plus, 30% des citoyens s'inquictent de la protection de leurs données et 82%
des européens exigent le respect de la vie privée comme condition essentielle a l'intégration de I'TA
(Ipsos, 2019 ; Distinguin, 2025 ; European Commission, 2025).

Au-dela de ces craintes structurelles, l'utilisation détournée de I'TA introduit des risques
critiques. En reproduisant des fonctions cognitives supérieures, 'l A permet aux fraudeurs d'élaborer des
tactiques de manipulation particuliérement efficaces (Mouton et al., 2016 ; OCDE, 2025). Les attaques
d’ingénierie sociale dopées par I’ A ont ainsi explosé au second semestre 2024 (CVMO, 2024), générant
des préjudices tant financiers que psychologiques (FINRA & AARP, 2022 ; Hock & Button, 2023). Les
deepfakes permettent notamment de contourner la sécurité biométrique ou d'usurper l'identité d'experts
financiers (Sholademi, 2024), alimentant une crise de confiance ou plus de 70 % des investisseurs
craignent pour la sécurité de leurs comptes en ligne (Ivan, 2022 ; Sholademi, 2024). Enfin, le stress 1ié
au FOMO, exacerbé par cette hyper-connectivité, dégrade le bien-étre émotionnel et peut déclencher
anxiété et dépression (Talan et al., 2024) (voir chapitre 3).

En conclusion, I'équilibre entre innovation et sécurité impose un cadre éthique et 1égislatif strict,
matérialisé par le Réglement (UE) 2024/1689 (/4 Act) visant a garantir des systémes siirs et respectueux
des droits fondamentaux (Parlement européen, 2024 ; Fan et al., 2025). Ce défi majeur nécessitera une
¢ducation continue pour restaurer la confiance numérique (Distinguin, 2025 ; Sun et al., 2025) face a
I'avénement de ce que Gefen (2022) qualifie de « machines éternelles et immortelles » (Gefen, 2022,
page 4), I'lA incarnant le futur de nos technologies, mais elle souléve également des questions
existentielles sur la place de I'humain (Gefen, 2022).

Chapitre 3 : Le biais psychologique du FOMO (Fear of Missing Out)

Ce troisiéme chapitre consacré au FOMO débute par une définition conceptuelle du phénomene,
avant d'en explorer les fondements théoriques, notamment a travers la théorie de I'autodétermination.
Enfin, nous analysons les mécanismes cognitifs qui sous-tendent I'efficacité de ce biais, en nous
appuyant sur le modeéle des Systémes 1 et 2 théorisé par Daniel Kahneman.
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Section 3.1 : Définition et contextualisation

Le Fear Of Missing Out (FOMO), ou « peur de manquer 'occasion », constitue un construit
psychologique dont la portée est devenue critique avec I'omniprésence des technologies numériques
(Milyavskaya et al., 2018 ; Talan et al., 2024). Il se définit comme une appréhension constante que
d'autres puissent vivre des expériences enrichissantes en notre absence, générant un désir irrépressible
de rester continuellement connecté (Przybylski et al., 2013). Ancré dans le besoin fondamental
d’appartenance, ce phénomeéne est exacerbé par les réseaux sociaux qui, en exposant des fragments de
vie idéalisés, stimulent une comparaison sociale défavorable et un sentiment d'exclusion (Beyens et al.,
2016). Bien que les premiéres recherches scientifiques sur le sujet remontent a 1996 avec les travaux de
Herman'’, le terme n'a été officialisé dans les dictionnaires qu'en 2013, illustrant une accélération
technologique qui a décuplé son impact sociétal (Przybylski et al., 2013 ; Merriam-Webster, 2021, cité
dans Ivantchev & Ivantcheva, 2024).

Cette dynamique instaure un cercle vicieux ou l'inquié¢tude de rater une interaction ou une
opportunité lucrative — un levier central dans les contextes de fraude financiére — pousse a une
utilisation compulsive des outils numériques, aggravant le malaise psychologique initial (Ivantchev &
Ivantcheva, 2024 ; Li, 2024). L'omniprésence des réseaux sociaux agit désormais comme un catalyseur
de ce besoin de surveillance d'autrui (Abel et al., 2016, cité dans Ivantchev & Ivantcheva, 2024). Pour
les adolescents et jeunes adultes, ces plateformes sont devenues indissociables du quotidien pour
maintenir les liens sociaux, mais cette hyper-connexion véhicule des influences délétéres sur 1'équilibre
mental (Beyens et al., 2016).

Le FOMO est ainsi étroitement associ¢ au narcissisme, a l'addiction numérique et a une
diminution globale de la qualité de vie, se manifestant par une recrudescence des symptomes anxieux et
dépressifs (Li, 2024 ; Talan et al., 2024). Ce biais altere significativement le jugement critique : au lieu
d'agir selon son propre profil ou ses besoins réels, I'individu tend a suivre aveuglément la masse, laissant
le besoin d'auto-évaluation gouverner ses comportements au détriment de sa sécurité psychologique et
financi¢re (Ivantcheva & Ivantchev, 2023). L'impact du FOMO dépasse aujourdhui la sphere
individuelle pour devenir un enjeu de santé publique, une tendance qui a notamment été amplifiée par
l'isolement forcé durant la pandémie de COVID-19 (Ivantcheva & Ivantchev, 2023).

Section 3.2 : Cadre théorique : la théorie de [’autodétermination (SDT)

La compréhension psychologique du FOMO s'appuie sur la théorie de 'autodétermination (Self-
Determination Theory - SDT) de Deci et Ryan (Deci & Ryan, 1985, cité dans Beyens et al., 2016), qui
postule que la santé psychologique repose sur la satisfaction de trois besoins fondamentaux : la
compétence (agir efficacement), l'autonomie (Etre auteur de ses choix) et l'appartenance sociale
(relatedness — se sentir connecté a autrui) (Ryan & Deci, 2000, cité dans Li, 2024 ; Talan et al., 2024).
Pour les adolescents et jeunes adultes, le besoin d'appartenance et de popularité est particulicrement
saillant, érigeant les réseaux sociaux en outils d'autorégulation et de validation du statut social
(Baumeister & Leary, 1995 ; Beyens et al., 2016 ; Talan et al., 2024).

A travers ce prisme, le FOMO est interprété comme un état d'instabilité de l'autorégulation
résultant de déficits chroniques ou situationnels dans la satisfaction de ces trois besoins (Przybylski et

15 Chercheur et expert en marketing qui a conceptualisé pour la premiére fois le phénoméne du FOMO (Fear Of Missing Out)
des 1996 a travers des études sur le comportement des consommateurs.
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al., 2013 ; Milyavskaya et al., 2018). Lorsque le besoin d'appartenance n'est pas comblé, 1'individu
développe une sensibilité accrue a la peur de l'exclusion (Przybylski et al., 2013 ; Talan et al., 2024). I
s'agit d'une manifestation d'émotions négatives émergeant dés lors que le lien de proximité avec les pairs
est percu comme menacé (Milyavskaya et al., 2018 ; Gioia et al., 2021, cité dans Ivantcheva & Ivantcheyv,
2023 ; Li, 2024). Cette fragilité et ce faible bien-étre psychologique augmentent la perméabilité aux
stimuli externes (Talan et al., 2024). Cette vulnérabilité est alors exploitée par des agents malveillants a
l'aide d'offres frauduleuses présentant des opportunités « exclusives » destinées a combler
artificiellement ce besoin de validation et d'appartenance (Talan et al., 2024).

Section 3.3 : Le mécanisme cognitif de Kahneman

L'efficacit¢ du FOMO en tant que levier de manipulation repose sur la théorie du double
processus de Kahneman (2011). Ce mode¢le stipule que le traitement de I'information s'articule autour
de deux systémes : le Systéme 1 (intuitif, rapide et émotionnel) et le Systéme 2 (analytique, lent et
logique). En temps normal, l'activation du Systéme 2 permet de détecter le caractére suspect d'une offre
financiére (Pennycook et al., 2020, cité dans Emett et al., 2024). Cependant, 1'étre humain se comporte
fréquemment comme un « avare cognitif » (Emett et al., 2024, page 12), privilégiant par défaut le
Systéme 1 afin d'économiser ses ressources mentales (Fiske & Taylor, 2013, cité dans Emett et al., 2024).

Le FOMO sature le Systéme 1 en créant un sentiment d'urgence absolue, ce qui a pour effet
d'inhiber les capacités d'analyse critique du Systéme 2 (Stanovich & West, 2000). Les escrocs exploitent
délibérément cette faille cognitive en insistant sur l'impératif d'agir immédiatement pour saisir une
opportunité lucrative mais limitée dans le temps (Milyavskaya et al., 2018 ; Ivantchev & Ivantcheva,
2024). En cadrant I'offre sous 'angle de I'évitement d'une perte plutdt que du gain simple, ils forcent la
victime a prendre une décision instinctive pour échapper au regret futur (Hock & Button, 2023). Ce
court-circuitage cognitif est amplifié par la structure des réseaux sociaux qui favorise la diffusion virale
et la surcharge informationnelle, transformant le FOMO en un moteur de manipulation systémique
(Appel et al., 2020 ; Talan et al., 2024).

Face a la sophistication de ces outils numériques, l'insécurité grandissante des utilisateurs
(Sholademi, 2024) souligne l'importance cruciale de cadres législatifs comme 1'4/ Act de 1'Union
européenne, visant a classifier les systémes d'intelligence artificielle pour protéger les citoyens contre
ces formes avancées d'ingénierie sociale (European Commission, 2021 ; Singh Chauhan, 2025).

Chapitre 4 : Convergence technologique (IA) et psychologique (FOMO) dans le monde financier

La fraude financiére moderne repose sur une convergence sophistiquée entre I’intelligence
artificielle (IA) et le FOMO (Fear Of Missing Out). Ce biais, ancré dans I'anxiété sociale et le besoin
d'appartenance (Baumeister & Leary, 1995 ; Przybylski et al., 2013), crée une vulnérabilité ou l'individu
ignore les protocoles de sécurité pour ne pas manquer une opportunité (Beyens et al., 2016 ; Mouton et
al., 2016). En exploitant le Systéme 1, intuitif et émotionnel, cette dynamique court-circuite le
raisonnement analytique (Kahneman, 2011 ; Vishwanath et al., 2011).

L’TA générative (IAg) agit comme un catalyseur en offrant aux acteurs malveillants des outils
d'industrialisation et de crédibilité inédits (Blauth et al., 2022 ; Ivan, 2022). Cette mutation fait évoluer
le cadre traditionnel du « triangle de la fraude » (Cressey, 1953, cité dans Pluchart, 2019) vers le
« diamant de la fraude », ou I’ A décuple la capacité opérationnelle du fraudeur (Wolfe & Hermanson,
2004) et automatise la tromperie a une échelle systémique (Sun et al., 2025). Selon Europol (2023), cette
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technologie est désormais impliquée dans plus de 25 % des cybercrimes financiers en Europe, utilisant
notamment des deepfakes pour briser la vigilance des victimes (Vaccari & Chadwick, 2020).

Les sections suivantes détaillent les trois techniques fondamentales identifiées dans cette
recherche, lesquelles constituent les variables pivots du FOMO. Directement mobilisés dans les
processus de fraude, ces leviers gagnent en technicité et en efficacité grace a I'émergence des nouvelles
technologies, et plus particulierement de I'lA générative.

Section 4.1 : Utilisation du langage technique : entre personnalisation et ingénierie sociale

L'un des impacts majeurs de I'lAg réside dans l'amplification de l'ingénierie sociale via la
création d'une complexité factice. Grace aux grands modeles de langage (LLM), les fraudeurs produisent
des contenus d'une précision grammaticale irréprochable, supprimant les fautes d'orthographe qui
servaient autrefois de signaux d'alerte (Europol, 2023 ; Wan Fakhruddin et al., 2026). Cette structuration
linguistique impeccable renforce la crédibilité percue des plateformes frauduleuses (Mouton et al.,
2016).

Au-dela de la forme, I'[A est utilisée pour saturer la mémoire de travail de la victime par une
surcharge cognitive. En bombardant l'investisseur de graphiques complexes et d'un jargon financier
pointu, I'escroc provoque une paralysie par analyse (Wan Fakhruddin et al., 2026). Face a cette masse
d'informations, le Systéme 2 capitule au profit du Systéme 1, accordant une confiance indue a une
technologie percue comme infaillible (Kahneman, 2011 ; Vishwanath et al., 2011). Enfin, I'analyse
massive de données permet une hyperpersonnalisation des scenarii sur mesure, ciblant les intéréts
spécifiques de chaque individu pour maximiser le taux de réussite (Blauth et al., 2022).

Section 4.2 : Pression temporelle : [’extréme exclusivité

L'exploitation du FOMO constitue le levier émotionnel central permettant de verrouiller la
décision de l'investisseur avant toute vérification (due diligence). Les fraudeurs utilisent le langage de
l'urgence et de l'exclusivité pour activer un mécanisme d'évitement de la perte (Hock & Button, 2023 ;
Wan Fakhruddin et al., 2026), conformément a la théorie des perspectives ou la crainte de perdre une
opportunité I'emporte sur la rationalité du gain (Kahneman, 2011).

En présentant les offres comme des « opportunités uniques » a « acces limités », ils imposent
une compression temporelle qui court-circuite le jugement critique (Lyu et al., 2025, cité dans Wan
Fakhruddin et al., 2026). Cette stratégie est particulicrement redoutable chez les investisseurs de 18 a
40 ans, plus sensibles a la comparaison sociale sur les réseaux sociaux (Przybylski et al., 2013 ; Beyens
etal., 2016). L'lA démultiplie I'efficacité de ces schémas en générant massivement des messages calibrés
et des preuves sociales synthétiques pour amplifier cette anxiété de I'opportunité manquée (Blauth et al.,
2022 ; Ivantchev & Ivantcheva, 2024).

Section 4.3 : Deepfakes : entre autorité et preuve sociale

L'TA permet de construire une facade de 1égitimité en simulant une validation sociale artificielle.
Les fraudeurs créent de faux témoignages, des compteurs d'utilisateurs fictifs et des communautés de
discussions automatisées pour exploiter le biais de preuve sociale et normaliser l'investissement en
noyant les doutes dans un consensus simulé (Mouton et al., 2016 ; Blauth et al., 2022 ; Hock & Button,
2023 ; Wan Fakhruddin et al., 2026).
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Le sommet de cette sophistication est atteint avec les deepfakes, capables de cloner la voix et
l'image de personnalités de confiance (PDG, experts ou célébrités) (Ivan, 2022 ; Sholademi, 2024). En
Belgique, la FSMA (2025) estime que la moiti¢ des publicités frauduleuses en ligne exploitent déja ces
visages connus pour activer le biais d'autorité. Une étude de Emett et al. (2024) souligne que le réalisme
de ces médias synthétiques influence les investisseurs méme lorsqu'ils tentent d'activer leur pensée
analytique, illustrant 1'érosion de la méfiance traditionnelle face a la perfection technique (Vaccari &
Chadwick, 2020). Cette synergie entre l'illusion technologique et le déclencheur émotionnel du FOMO
transforme une vulnérabilité psychologique en un risque financier systémique majeur (TRM Labs,
2024 ; CVMO, 2025).

Aprés cette revue de littérature qui pose les fondements théoriques nécessaires a la

compréhension des liens entre fraudes aux investissements, intelligence artificielle et biais de FOMO,
la suite de ce travail est consacrée a la phase empirique.

Partie II1 : Recherche empirique

Apres avoir parcouru la théorie académique sur le sujet, passons maintenant au cceur de cette
recherche avec la partie pratique. Cette derniere sera divisée en plusieurs chapitres allant du plus abstrait,
comme les hypothéses de recherche, au plus concret, tel que les résultats obtenus ainsi que leur
discussion, en passant par la méthodologie utilisée.

Chapitre 1 : Objectifs et hypothéses de recherche

L’objectif central de cette étude est de démontrer comment 1’intelligence artificielle générative
(IAg) agit comme un catalyseur de la fraude aux investissements en exploitant le levier psychologique
du Fear Of Missing Out (FOMO). En s’appuyant sur la revue de littérature, ce travail analyse la synergie
entre sophistication technologique et vulnérabilité humaine afin de valider un modele ou I'A neutralise
les mécanismes de défense de l'investisseur.

H1 : Le langage technique

La premiere hypothése postule que ’intégration de I’IA générative, via les grands modéles de
langage (LLM), neutralise les indices linguistiques traditionnels de fraude (fautes d'orthographe, syntaxe
approximative) qui servaient de heuristiques de défense a l'investisseur (Europol, 2023 ; TRM Labs,
2024). En substituant la méfiance par un jargon technique irréprochable et fluide, I'l A génére une illusion
de professionnalisme qui installe une crédibilité immédiate et rend 'hamegonnage indiscernable d'une
communication légitime (Singh Chauhan, 2025 ; Wan Fakhruddin et al., 2026).

L'absence de « bruit » linguistique focalise I'attention de la cible exclusivement sur les stimuli
émotionnels du FOMO (Mouton et al., 2016). En présentant un projet complexe et formellement parfait,
I'IA sature la mémoire de travail de la victime par une surcharge cognitive (Wan Fakhruddin et al., 2026),
l'incitant & abandonner son Systéme 2 analytique au profit du Systéme 1 intuitif, plus sensible a 1'urgence
(Kahneman, 2011 ; Vishwanath et al., 2011). Un individu exposé a une fraude utilisant I'lA générative
présentera ainsi un taux de vulnérabilité supérieur a celui observé en présence d'une fraude émaillée de
fautes.

e Hypothese 1 : [/ existe une corrélation positive entre la sophistication linguistique du message
(syntaxe irréprochable, lexique technique spécialisé) et la crédibilité pergue de la fraude.
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H2 : La pression temporelle

La deuxiéme hypothése postule que la capacité de 1'TA a produire des scenarii d'urgence hyper-
personnalisés exacerbe le sentiment de FOMO, provoquant une priorisation du Systéme 1 au détriment
du Systéme 2. En s'appuyant sur la théorie du double processus (Kahneman, 2011), nous suggérons que
I'TA industrialise une compression temporelle qui paralyse le raisonnement délibéré au profit d'une
réaction instinctive (Hock & Button, 2023 ; Wan Fakhruddin et al., 2026).

La génération de stimuli de rareté (« places restantes », « opportunité limitée ») active un
mécanisme d'évitement de la perte ancré dans 1'anxiété sociale (Baumeister & Leary, 1995 ; Przybylski
etal.,2013). Contrairement aux messages génériques traditionnels, I'[A calibre cette urgence pour qu'elle
soit percue comme immédiate, créant une surcharge cognitive qui ne laisse pas le temps requis pour
effectuer une vérification élémentaire (due diligence) aupres des régulateurs (Blauth et al., 2022 ;
Vishwanath et al., 2011 ; Lyu et al., 2025). Le court-circuitage cognitif induit par cette pression
psychologique démultiplie le taux de réussite de I'escroquerie.

o Hypothese 2 : [l existe une corrélation positive entre [’intensité du sentiment de pression
temporelle induit chez I'individu et sa réceptivité aux fraudes d'investissements.

H3 : Les deepfakes

La troisiéme hypothése avance que l'intégration de contenus synthétiques de type deepfake
(hypertrucages) génére un biais de crédibilité majeur, ou la sophistication visuelle et sonore de I'lAg est
percue comme un gage de légitimité financiere (Ivan, 2022 ; Sholademi, 2024). Cette capacité a imiter
la réalité crée une « vérité synthétique » qui rend la manipulation indétectable pour un utilisateur non
averti (Blauth et al., 2022).

En clonant la voix et I'image de personnalités reconnues (experts, dirigeants, cé€lébrités), les
fraudeurs mobilisent simultanément les biais d'autorité et de preuve sociale, opérant un transfert de
l1égitimité immédiat vers I'offre (Mouton et al., 2016 ; Vaccari & Chadwick, 2020). Ce processus court-
circuite les barriéres cognitives car le cerveau accorde une confiance supérieure aux stimuli audiovisuels
réalistes qu'aux informations textuelles, confondant réalisme technique et fiabilité institutionnelle
(Emett et al., 2024 ; Singh Chauhan, 2025). Renforcée par le FOMO d'une opportunité validée par des
experts, la victime s'engage financiérement sans réaliser de vérifications préalables, la technique
masquant efficacement 'absence de régulation (FSMA, 2025).

e Hypothese 3 : I/ existe une corrélation positive entre [’intégration de contenus synthétiques de
type deepfake et le degré de crédibilité percu d’une offre d’investissement.

Chapitre 2 : Méthodologie

Cette recherche adopte une approche quantitative s’appuyant sur une méthode corrélationnelle.
Par sa visée principale, cette ¢tude est de nature explicative ; toutefois, elle revét également une
dimension exploratoire en raison du caractére novateur de son objet, a savoir I’analyse simultanée des
corrélations entre le syndrome du FOMO, I’'usage de I’'TA générative et le domaine des fraudes aux
investissements. Le recueil des données a été effectué via un questionnaire standardisé numérique's

16 Annexe 37
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(Computer-Assisted Web Interviewing — CAWI), développé et administré sur la plateforme
KoboToolbox. Pour minimiser les biais de désirabilité sociale et éviter que les participants ne modifient
consciemment leurs réponses, l'enquéte a été présentée sous l'intitulé neutre : « Etude sur les habitudes
d’investissements financiers au sein de la population belge ». L'outil de collecte était structuré en dix
sections thématiques bien distinctes, combinant des questions de contextualisation socio-
démographique, des échelles psychométriques standardisées pour évaluer le niveau de FOMO
(Przybylski et al., 2013), et des mises en situation concretes, matérialisées par des scenarii de fraude,
intégrant les trois variables pivots testées, a savoir le langage technique des LLM, la compression
temporelle et le support synthétique par deepfakes.

Section 2.1 : Echantillon

La validité interne et externe de la recherche repose sur une méthode d'échantillonnage non
probabiliste par quotas. Les critéres retenus visaient a assurer une représentativité de la population belge
francophone de plus de 15 ans, principalement ciblée selon des variables clés d'age, de genre et de niveau
d’instruction. Le protocole empirique mis en ceuvre a permis de réunir un échantillon final de plus de
150 répondants (n = 153), offrant une puissance statistique suffisante pour l'analyse rigoureuse des
données. Le recrutement s'est effectué entierement sur base volontaire et entiérement anonyme,
garantissant ainsi un cadre éthique rigoureux, en parfaite conformité avec les exigences de la recherche
académique (RGPD!7).

Section 2.2 : Procédure

La procédure de collecte s'est déroulée intégralement en ligne sur la période du 11 Mai 2026 au
6 Juin 2026, permettant de toucher les répondants dans leur environnement numérique habituel. Apres
avoir cliqué sur le lien de I'étude, les participants étaient accueillis par une note d'information générale
rappelant le cadre éthique, la garantie de 'anonymat et l'utilisation exclusive des données a des fins de
recherche, sans pour autant dévoiler I'objectif sous-jacent li¢ a la détection des fraudes afin de préserver
la spontanéité des réactions. Les répondants progressaient ensuite de maniére séquentielle a travers les
dix sections du questionnaire, l'interface KoboToolbox garantissant que chaque question obligatoire soit
complétée avant de passer a la suivante. Aprés avoir commencé par les variables socio-démographiques,
les participants étaient confrontés a 1'évaluation de leurs traits psychologiques avant d'étre exposés aux
différents scenarii de simulations de fraudes aux investissements.

Section 2.3 : Mesures

Les instruments de mesure insérés dans le questionnaire se divisent en trois catégories d'outils
d'évaluation. Premiérement, le niveau de FOMO (Fear of Missing Out) des individus a été quantifié au
moyen d'échelles psychométriques standardisées issues de la littérature scientifique - Przybylski et al.,
2013 - adaptées pour mesurer précisément l'intensité de cette anxiété sociale et du besoin d'appartenance
au sein des écosystémes numériques. Deuxiémement, la réceptivité et la vulnérabilité comportementale
ont été mesurées a travers des indicateurs de crédibilité percue (¢valuée sur des échelles de type Likert)
et d'intention d'action face aux scenarii construits. Ces scenarii opérationnalisaient les trois stimuli pivots
de l'ingénierie sociale assistée par intelligence artificielle : la sophistication sémantique (langage
technique des LLM), I'urgence décisionnelle (compression temporelle) et I'autorité visuelle (supports

17 Réglement général sur la protection des données
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synthétiques par deepfakes). Enfin, des variables de controle socio-démographiques et de profil
d'investisseur ont été intégrées pour capter l'expérience financiére préalable des répondants.

Section 2.4 : Plan d’analyse

Une fois collectées, les données brutes ont été exportées de la plateforme KoboToolbox et
« nettoyées » sur Excel, puis analysées a l'aide du logiciel statistique JMP selon un protocole structuré
autour de trois axes principaux. Le premier volet est consacré a la validation des instruments de mesure
par le calcul de 1'Alpha de Cronbach, un indicateur essentiel pour évaluer la cohérence interne des
échelles psychométriques standardisées employées, en particulier celle visant a quantifier l'intensité du
syndrome du FOMO chez les répondants. Dans un deuxieéme temps, le traitement des données s'oriente
vers des analyses descriptives globales complétées par la production de matrices de corrélation ; ces
outils statistiques permettent d'identifier précisément la force ainsi que le sens des relations existant
entre le niveau de FOMO des individus, leur profil d'investisseur et leur degré de réceptivité face aux
différents stimuli frauduleux. Enfin, le dernier axe est dédi¢ a la vérification empirique de nos
hypothéses de recherche par la réalisation de tests d'analyse de la variance (ANOVA) et de tests ¢ de
Student. Ces analyses permettent de mesurer de maniére statistiquement significative 1'impact des
différentes modalités des scenarii de fraude, en opposant systématiquement les messages conventionnels
aux messages optimisés par l'intelligence artificielle, sur le taux de vulnérabilité et de crédibilité percus
par les participants, offrant ainsi les fondements empiriques indispensables pour valider ou rejeter les
hypothéses H1, H2 et H3.

Chapitre 3 : Résultats

Section 3.1 : Analyses statistiques descriptives

Profil sociodémographique et habitudes financiéres

Sexe (02)
Sexe , . ,
Q2. Vous étes _? L’échantillon comprend 153 répondants
” Fréquences (n =153) : 54% (n = 82) de femmes et
= 6% Niveau Dénombrement  Prob. 0, = s A
= . b ogms  40% (n=T1) d’hommes. Confronté aux
ez 71 048405 données de Statbel (2026) (51% de
Total 153 1,00000
Donnée(s) mancuante(s) 0 femmes, 49% d’hommes), ['écart
2 Miveau(x .
feme Homme e maximal n'est que de 3%'®.
Age (03)
Age

Segmenté en six tranches et comparé a
Statbel (2026) (hors moins de 15 ans),

Tranches d'age

i . S L - o Fréquences

I'échantillon se distribue ainsi : 15-24 ans : e o [ Nwea Dénombrement Prob.
115 65 et plus 25 0,16340
18% (+4%) ; 25-34 ans : 18% (+3%) ; 35- 55-64 20 0,13072
45-54 23 015032
44 ans : 19% (+3%) ; 45-54 ans : 15% 35-44 29 018954
. . . 2524 28 0,18301
(parfaite adéquation) ; 55-64 ans : 13% TG T T8 =0 &2 B | 28 0,18301
) . 19 Total 152 1,00000

(- 3%) B 65 ans et plus . 16% (-8% ) Donnée(s) manquante(s) 0
6 Miveau(x)
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Niveau d'instruction

Q4. Quel est le dipléme le plus élevé que vous ayez obtenu ?

Niveau d'instruction (04)

Aucun dipléme ou enseignement primaire (CEE)

Comparé a Statbel (2025), I'échantillon

Enseignement secondaire (inférieur ou supérieur) 463 Compte : 6% (n = 9) sans dipléme ou CEB,
46% (n = 70) avec un diplome secondaire,
Eraoiene Bieere e =S = 25% (n = 38) de diplomés du supérieur de type
court et 24% (n = 36) de type
Enseignement supérieur de type long (Bachelier / Master / Doctorat) 4% long/universitaire, Les diplémés uniVersitaires
sont surreprésentés (+5%?2°) et ’enseignement
Fréquences .
Niveau Dénombrement  Prob. Secondaire sous représenté (-8%).
Enseignement supérieur de type long (Bachelier / Master / Doctorat) 36 0,23529
Enseignement supérieur de type court 38 024837
Enseignement secondaire (inférieur ou supérieur) 70 045732
Aucun dipléme ou enseignement primaire (CEB) 9 (,03882
Total 153 1,00000
Deonnéefs) manguante(s) v)
4 Miveau(x)

Auto-évaluation des connaissances financiéres (05%)
Une large majorité (69%) admet avoir des compétences limitées : 26% (n = 40) de « novices » et 43%
(n=66) de « débutants » . Le reste se répartit entre « compétents » (22%, n =33), « avancés » (8%, n =
12) et « experts » (1%, n=1).

Intérét pour les opportunités d’investissement en ligne (Q6*)

L'attrait est trés faible. Environ 77% (n = 117) expriment un désintéressement. Seuls 16% (n = 24) se
montrent réceptifs (14%, n = 21 « plutdt d’accord » et 2%, n = 3 « totalement d’accord »).

Passé victimaire face aux arnaques en ligne (Q40%)
Sur 132 répondants valides, 55% (n = 72) ont déja été confrontés a une tentative d'arnaque a
l'investissement en ligne, et 2% (n = 3) ont subi un préjudice financier direct. Moins de la moitié (43%,
n =57) n’a jamais été confronté a une tentative d’arnaque a I’investissement en ligne.
Auto-évaluation de la capacité de détection des contenus générés par 14 (Q42*)
Plus de la moiti¢ de 1'échantillon (54%, n = 83) s'estime capable d'identifier une fraude financicre en

ligne exploitant 1'TA. Environ 27% (n = 42) estiment en étre incapables et 18% (n = 28) ne sont pas
certains.

20 Annexe 3
21 Annexe 4
22 Annexe 5
23 Annexe 6
24 Annexe 7
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L'échelle de Przybylski et al. (2013) (10 items, Q7 a Q16) présente une cohérence interne satisfaisante
avec un Alpha de Cronbach de a = 0,7599%. Tous les items ont été conservés.

Le score moyen global est de M = 3,039 (SD = 1,151), indiquant une dynamique modérée. La structure
est toutefois polarisée : 37% (n=57) des répondants affichent un FOMO faible, tandis que 42% (n = 65)
présentent un FOMO ¢élevé avant toute confrontation aux stimuli.

Echelle Fomo total

Moyennes des réponses aux questions relatives au Fomo

1%+ 1+

Ll

Quantiles

quartile
médiane
quartile

minimum

Statistiques de résumé

5 Moyenne 3,0292157
5  Ecart-type 1,150795
5 Erreur standard de la moyenne 0.0930363
4 Limite supérieure de I'intervalle de confiance de la moyenne pour 85 % 3,2230269
4 Limite inférieure de I'intervalle de confiance de la moyenne pour 95 % 2,8334045
3 Membre d'cbservations 153
2 Nmanquantes 0
2
1
1
1

Section 3.2 : Analyse statistique analytique (corrélation)

HI1 : le langage technique

Intéret pour I'offre (A-B)
Différence : Q20-Q17

4
3 qw .
~ 2 . .
o
& 1 # .
o
[s]
é 0
]
a -1 .
£
(=]
2 .
3 qu7
-4
1.0 15 20 25 30 35 40
Moyenne: (Q20+Q17)/2
Q20 2,13072 Rapportt
7

Différence des moyennes
Erreur standard
Limite de confiance supérieure 95 %

1,28105 Degrés de liberté
0,84067 Prob. > [t
0,06065 Prob. =t

0,9695 Prob. <t

Limite de confiance inférieure 95 % 0,72985
Nembre d'chservations 153
Corrélation 041226
25 Annexe 8
26 Annexe 9

27 Annexe 10

14,00969
152

Intérét subjectif

Pour I'offre A - informelle (Q17%°), 75% (n = 114) ne sont
pas du tout intéressés avec 3% (n = 4) de neutres et 0
intéressé. L'offre B (jargon, Q20?7) déplace Ila
distribution : 31% (n = 48) deviennent neutres et 3%
(n = 4) intéressés pour seulement 23% (n =36) de pas du
tout intéressés.

Le test ¢ apparié confirme ce déplacement significatif :
#(152) = 14,01 ; p<0,0001 (MB =2,13 vs MA = 1,28).

Il existe donc une différence statistique significative
entre le niveau d’intérét de I’offre A (Q17) et de I’offre

B (Q20).
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Probabilité de cliquer sur le lien (A-B)

Différence : @23-Q18
4

3qan
L'intention de clic augmente significativement entre o 2 . .
l'offre A )(Q18%®) et I’offre B (Q23?°) : le pdle « Aucune 2 . .
chance » chute de 57% (n = 86) a 26% (n = 40) au profit : 0
de la modalité « Peu probable » (de 42%, n = 64 a 53%, E -1 N .
n = 81) et « Peut-étre » (de 1%, n=2 a 20%, n = 31). S 2
3 oue
Test ¢ apparié : #(151) = 9,75 ; p < 0,0001 (MB = 1,95 4
contre MA = 1,45). " 1"5Mﬁne;czdsahéfa;_:als *
23 1,95395 Rapportt 9,747306
Il existe donc une différence statistique significative §:ﬁirencedemmmes ‘U‘;‘;gg Efozseijfl e ;_331;1
entre I'mtention de clic de Poffre A (QI8) et de Pofire B eI ==
(Q23). T e
Corrélation 0,4809

Investissement de 1000€ (A-B)

Différence : Q24-Q19

4

3 Q24
o 2 .
o
I .
i~
o
w 0
£
& -1 .
£
(=]
-2
3 a
-4
1.0 15 20 30 35 40
Moyenne : (Q24+Q19)/2
Q24 2,17881 Rapportt 15,10273
Q19 1,21192 Degrés de liberté 150
Différence des moyennes 0,96689 Prob. = |f| <,0001*
Erreur standard 0,06402 Prob. >t <, 00071"
Limite de confiance supérieure 95 % 1,09339 Prob. <t 1,0000
Limite de confiance inférieure 95 3¢ 0,84030
Nembre d'observations 151
Corrélation 0.33017

Prise de risque financier fictif

Face a l'offre A (Q19°%), 80% (n = 122) limitent leur
placement au palier minimal (1 € - 250 €). Face a
l'offre B (Q24°"), 36% (n = 55) misent entre 251 € et
500 € et 39% (n = 59) choisissent le palier 501 € -
750 € avec plus que 24% (n = 36) pour le palier
minimal.

Test ¢ apparié : #(150)=15,10 ; p<0,0001 (MB =2,18
vs MA = 1,21).

Il existe donc une différence statistique significative
entre la prise de risque financier fictive de ’offre A
(Q19) et de I’offre B (Q24).

Dynamiques corrélatives *(offre B)

Le p de Spearman montre que l'intention de clic (Q23) et le risque financier (Q24) sont positivement
couplés (p = 0,50 ; p < 0,0001). L'influence percue des termes techniques (Q213%) covarie avec
I’intention de clic (p = 0,34 ; p < 0,0001) et le montant placé (p = 0,42 ; p < 0,0001). Les corrélations
entre I’intention de clic, le risque financier et 1’influence pergues des termes techniques sont établies.
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Traitement heuristique vs analytique

Seuls 19% (n = 29) ont analysé précisément les termes (Q22**). La majorité a adopté une stratégie
périphérique (36% sur l'impression globale, 45% sur la fluidité du ton), soit 81% au total. Test y? de
Pearson : y? (2, N=153)=16,16 ; p=10,0003. Le test du Chi-deux confirme que la répartition observée
est fortement significative.

Crédibilité institutionnelle percue (025%)

Plus de 71% (n = 104) désignent exclusivement l'offre B comme émanant d'une institution régulée, 4%
(n = 6) désignent les deux, et 25% (n = 36) répondent « Aucune des deux ». Il n’existe aucune réponse
pour I’offre A.

Influence linguistique générale (Q26%)

Environ 59% (n = 90) estiment que la précision du langage influence fortement leur intérét, et 22%
(n = 33) y accordent une influence maximale.

Croyances théoriques (Forme et Jargon)

Environ 97% (n = 148) des répondants s'accordent a dire qu'une institution sérieuse ne fait jamais de
fautes d'orthographe (Q34%7). De méme, 65% (n = 99) assimilent l'usage d'un vocabulaire technique a
un signe direct de compétence (Q35°%).

H2 : la pression temporelle

Intérét subjectif
Intéret pour I'offre (A-c)

Le taux de participants « Pas du tout intéressés » passe ey
de 75% (n = 114) pour I’offre A (Q17) a 35% (n = 53)
pour l'offre C (urgence, Q27°%°). Test ¢ apparié
significatif : #(152) = 9,41 ; p < 0,0001 (MC = 1,88 vs

5
MA = 1,28). E
. s . . . 2 . .
Il existe donc une différence statistique significative £
. . r A -2 .
entre le niveau d’intérét de 1’offre A (Q17) et de I’offre .
C (Q27). "
10 15 20 25 30 35 40
L'ANOVA* est hautement significative : F(2, 150) = AT AL
2 Q27 1,87582 Rapportt 9411658
11,70 p < 0,0001 N R = 0,135. Le groupe avec un Q17 1,28105 Degrés de liberté 152
. , . A Différence des moyennes 059477 Prob. > |4 <,0001*
FOMO aigu (groupe 3) se détache avec un intérét moyen Erreur standard 0,0632 Prob, » t <0007
, . _ _ Limite de cenfiance supérieure 95 % 0,71963 Prob. <t 1,0000
Superleul' (M - 2,20) par l”apport aux groupes 1 (M - Limite de confiance inférieure 93 % 0,46992
r . . Mombre d'ob: 153
1,61) et 2 (M = 1,68). La corrélation entre le niveau de e < obsenvaton: e

FOMO et I’intérét pour I’offre C est établie.

34 Annexe 17
35 Annexe 18
36 Annexe 19
37 Annexe 20
38 Annexe 21
39 Annexe 22
40 Annexe 23
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Probabilité de cliquer sur le lien (A-C)

Différence: Q29-Q18

7,243975

3 qm
o 2 . -
(=)
e 1 . - .
&l
o
E 0
g
5 -1 . .
£
fa]
-2
37 e
-4
10 15 20 25 30 35 40
Moyenne : (Q29+0Q18)/2
Q29 1,81579 Rapport t
Q18

Ditférence des moyennes

Erreur standard

Limite de confiance supérieure 95 %
Limite de confiance inférieure 95 %
Mombre d'cbservations

1,44737 Degrés de liberté 151
0,36842 Prob. > |f = 0001*
0,05086 Prob. » t < 0001*
0,46891 Prob. <t
0,26793

152
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Intention de clic

Le pole « Aucune chance » de cliquer passe de 57%
(n = 86) pour I’offre A (Q18) a 36% (n = 55) pour l'offre
C (Q29*). Test ¢ apparié : #(151) = 7,24 ; p < 0,0001
(MC =1,82 vs MA = 1,45).

Il existe donc une différence statistique significative
entre I’intention de clic de I’offre A (Q18) et de I’offre C

(Q29).

L'ANOVA “*confirme l'effet du FOMO sur le clic : F(2,
150) = 10,88 ; p < 0,0001 ; R*?=0,127. Le groupe avec
un FOMO aigu (groupe 3) se détache avec un intérét
moyen supérieur (M = 2,11) par rapport aux groupes 1
(M=1,61)et2 (M=1,54). La corrélation entre le niveau

Corrélation 0,53316

de FOMO et I’intention de clic est établie.

Prise de risque financier fictif

Face a l'offre C (Q30%), 63% (n = 95) acceptent de
risquer entre 251 € et 500 € (contre 80%, n = 122 dans
le palier minimal pour I'offre A, Q19). Test ¢ apparié :
#150)=12,76 ; p<0,0001 MC = 1,89 vs MA=1,21).

Il existe donc une différence statistique significative
entre la prise de risque financier fictive de 1’offre A
(Q19) et de I’offre C (Q30).

L'ANOVA* valide Il'impact du FOMO sur le
montant : F(2, 149) = 5,56 ; p = 0,0047. Le groupe
avec un FOMO aigu (groupe 3) se détache avec un
intérét moyen supérieur (M = 2,09) par rapport aux
groupes 1 (M = 1,73) et 2 (M = 1,77). La corrélation
entre le niveau de FOMO et le montant investi est
établie.

Investissement de 1000€ (A-C)

Différence: Q30-Q19

12,75858

3qaqw .
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3 gig
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10 15 20 25 30 35 40
Meoyenne: (Q30+Q19)/2

Q30 1,89404 Rapportt
Q19

Différence des moyennes

Erreur standard

Limite de confiance supérieure 95 %
Limite de confiance inférieure 95 3%
Mombre d'observations

Corrélaticn

Dynamique d'influence du trait de FOMO

1,21192 Degrés de liberté 150
0,68212 Prob. > |t| <,0001*
0,05346 Prob. > t <,0001*
0,78776 Prob. <t
0,57648
151
0,3435

Le score Total FOMO* est faiblement 1ié¢ a l'offre A (r = 0,10), mais s'associe linéairement aux
indicateurs de I'offre C : intérét (r = 0,3836), clic (r = 0,3244) et montant (r = 0,3018). Le p de Spearman
confirme l'absence de lien significatif avec l'offre A, mais un lien hautement significatif avec 1'offre C
(p{intérét} = 0,3747 ; p{clic} = 0,3541 ; p{montant} = 0,2953).

41 Annexe 24
42 Annexe 25
43 Annexe 26
4 Annexe 27
45 Annexe 28
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Tension et croyances théoriques

Seuls 10% (n = 16) des sujets rapportent avoir ressenti une tension a la lecture de la contrainte (Q284).
Environ 13% (n = 30) reconnaissent en théorie que 1'exclusivité accélére leur décision (Q36%7). L'effet
théorique d'un minuteur sur la neutralisation des vérifications (Q374%) est massivement rejeté (91%,

n = 140 de désaccord).

H3 : la preuve sociale (deepfakes)

Intéret pour I'offre (A-D)

Différence:Q31-Q17
4

3o .

2 .

Différence : Q31-Q17
(=]

10 15 20 25

30

Meoyenne: (Q31+Q17)/2

Q31

17

Différence des moyennes

Erreur standard

Limite de confiance supérieure 95 %
Limite de confiance inférieure 95 %
Mombre d'observations

Corrélation

1,73856
1,28105
0,45752
0,06557
0,58705
0,32798

153
0,28277

35

40

Rapport t
Degrés de liberté
Prob. = [t

Prob. » t

Prob. <t

£,077900
152
<,0001*
<,0001*
1,0000

Intérét subjectif

Avec la figure d'autorité (offre D, Q31%), le taux de « Pas
du tout intéressés » chute de 75% (n = 114) pour I’offre
A (Q17) a44% (n = 68) pour I’offre D.

Test ¢t apparié significatif : #(152) = 6,98 ; p < 0,0001
(MD = 1,74 vs MA = 1,28).

Il existe donc une différence statistique significative
entre le niveau d’intérét de 1’offre A (Q17) et de I’offre

D (Q31).

Probabilité de cliquer sur le lien (A-D)
Différence:Q32-Q18

4
. . 3- Q32 .
Intention de clic , % \
o ) 5
Le pdle « Aucune chance » de cliquer passe de 57% 5 . .
(n = 86) pour I’offre A (Q18) a 44% (n = 67) pour g O
l'offre D (Q32%). g : .
=] 2 N
Test t apparié : #(151) = 4,49 ; p <0,0001 (MD = 1,70 3 e
vs MA = 1,45). P
10 1,5 20 25 30 35 40
Il existe donc une différence statistique significative LR e
ye . . , s Q32 1,70395 Rapport t 4,488691
entre 1’intention de clic de I’offre A (Q18) et de I’offre Q18 144737 Degrésdeliberte 151
Différence des moyennes 0,25658 Prob. = || <,0001%
D (Q32) Erreur standard 0,05716 Prob. » ¢ <,0001*
Limite de confiance supérieure 95 % 0,36952 Prob. <t 1,0000
Limite de confiance inférieure 95 3 0,14364
Nembre d'cbservations 152
Corrélation 0,38043

46 Annexe 29
47 Annexe 30
48 Annexe 31
4 Annexe 32
50 Annexe 33
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Investissement de 1000€ (A-D)

Différence: Q33-Q19
4

3-aa .
2 .

1 L .

Différence : Q33-Q19
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35 40

1,82895 Rapportt 0,994302
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3 g
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Moyenne : (Q33+Q19)/2

Q33
Q19

Différence des moyennes

Erreur standard

Limite de confiance supérieure 95 %
Limite de confiance inférieure 95 %
MNombre d'ebservations

Corrélation

1,21053 Degrés de liberté 51
0,61842 Prob. > [f]
0,06187 Prob. = t
0,74067 Prob. <t
0,49617

152
0,27986

1,0000
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Prise de risque financier fictif

Environ 46% (n = 71) des répondants acceptent de placer entre
251 € et 500 € sur l'offre D (Q33°!) contre 19% (n = 29) pour
I’offre A (Q19) et 17% (n = 26) s'engagent au-dela contre 1%
(n=1) pour I’offre de controle.

Test ¢ apparié : #151)=9,99 ; p <0,0001 (MD = 1,83 vs MA =

1,21).

Il existe donc une différence statistique significative entre la
prise de risque financier fictive de I’offre A (Q19) et de 1’offre

D (Q33).

Poids de la preuve sociale et notoriété

Environ 77% (n = 118) des répondants admettent que voir d'autres personnes investir les rassure (Q38°?).
En revanche, interrogés de maniére directe sur l'impact théorique d'une personnalité publique en vidéo
(Q39%), 65% (n = 99) rejettent I'idée qu'elle renforce la crédibilité.

Analyses transversales : comparaison inter-scenarii et hiérarchisation des variables

Impact comparé des leviers sur 'intérét subjectif suscité

Données

> — g Q
Q
&
Pas du tout intéressé(c) - emm— - —-— —
Q7 Q0 @27 Q31 Toutes les paires  Chs
Etiquette Tukey-Kramer  tde Student
005 005
Anova
Résumé de I'ajustement
Rcaé 015378
R carré ajusté 0,149605
Racine de I'erreur quadratique moyenne 0,726024
Moyenne dela réponse 1756536
Observations (ou sommes pondérées) 612

Analyse de la variance
Degrés Somme des.
carrés Carré moyen

Source de liberté

Etiquette 3 582400 19,4134
Erreur 608 32048366 05271
Total corrigé 611 37872386

Moyennes pour ANOVA & un facteur

Rapport F Prob. > F
36,6208

Erreur  Limite de confiance  Limite de confiance

Niveau Nombre Moyenne  standard

a7 153 128105 0,08870
Q20 153 213072 005870
Q27 153 187582 0,05870
a3 153 1738%  0,08870

inférieure 95 %
1,1658

supérieure 95 %

13963
20154
17605
16233

2,2450
19911
18538

Lerreur standard utilise une estimation groupée de Ia variance de

I'erreur.
Tukey-Kramer
Comparaisons pour toutes les paires en uti

Rapport des différences ordonnées

Erreur standard
Niveau

Q20 Q7 0,8496732 0,08;
Q27 a7 05947712 0,08:
Q31 Q7 04575163 0,08:
Q20 Q31 0,3921569 0,08;
Q20 @7 0.2549020 0,08:
Q27 @1 01372549 0,08:

ilisant le HSD de Tukey-Kramer

Limite de Limite de

30081 0,635828 1,063518

30081 0320026 0.808616
30081 0243671 0.671362
30081 0178312 0,606002
30081 0,041057 0.468747
30081 -0,0765%0 0.351100

Comparaisons pour chaque paire en utilisant le t de Student

Rapport des différences ordonnées

. Erreur standard Limite de Limite de
Niveau -Niveau Différence ~ deladifférence controle inférieure  contrale supérieure

Q20 Q7 0,8496732 0,0830081 0,686656 1,012691
Q27 Q17 05947712 0,0830081 0431754 0,757789
Q31 a7 04575183 0,0830081 0,204499 0.620534
Q20 @1 03921569 0,0830081 0229139 0.555174
az0 @7 0,2549020 0,0830081 0,001285 0417910
Q27 @1 0,1372549 0,0830081 -0,025762 0.300272

51 Annexe 34
52 Annexe 35
53 Annexe 36

-Niveau Différence ~ deladifférence contrdle inférieure  controle supérieure  P-value

0,0987

0 02 04 06 08 10

—e—

Impact comparé sur l'intérét subjectif

L'ANOVA est significative : F(3, 608)=36,83 ;
p <0,0001 ; R*=0,154.

Classification : offre B (M = 2,13) > offre C
(M= 1,88) > offre D (M = 1,74) > offre A
(M = 1,28).

Toutes les offres modifiées augmentent
significativement 1’intérét du répondant par

rapport a A.

Le jargon (B) surpasse significativement
l'autorité/la preuve sociale (C et D), mais 1'écart
entre l'urgence (C) et la preuve sociale (D) n'est
pas significatif (p = 0,3495).
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Impact comparé sur l'intention de clic

L'ANOVA est significative : F(3, 607)
15,49 ; p <0,0001 ; R*=0,071.

Classification : offre B (M = 1,95) > offre C
(M = 1,81) > offre D (M = 1,70) > offre A
(M = 1,45).

Toutes les offres modifiées augmentent
significativement le clic par rapport a A.

Le jargon (B) surpasse significativement
l'autorité (D), mais son écart avec l'urgence
(C) n'est plus significatif (p = 0,2412).

Impact comparé sur la prise de risque financiére fictive
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Impact comparé sur l'intention comportementale de clic

Données

75% - Probable . . .
50% - Peut-étre. .

25% - Peu probable | ee—

8

o
0% - Aucune chance - ee————— — — —
ais Qz3 Qz9 a3z Toutes les paires Chaque paire
Etiquette Tukey-Kramer  tde Student
0,05
Anova
Résumé de I'ajustement
Rcaré 0071103
R camé ajusté 0,066512
Racine de I'erreur quadratique moyenne 067178
Moyenne de la réponse 1728314
Observations (ou sommes pondérées) 611
Analyse de la variance
Degrés Somme des
Source de liberté carrés Carré mayen Rapport P Pr
Etiquette 3 20068 698043 154877 <
Erreur 607 27383169 045129
Total corrigé 610 294.90016
Moyennes pour 'ANOVA a un facteur
Erreur  Limite de confiance  Limite de confiance
Niveau Nombre Moyenne standard inférieure 95 % supérieure 95 %
Qig 152 1MTIT 00549 1,3404 1,554
Q3 153 195425 0,05431 1,8476 2,0609
Q9 153 181046 005431 17038 19171
a3z 153 169935 005431 15927 1,8060
Lerreur standard utilise une estimation groupée de la variance de
Ierreur,
Tukey-Kramer
Comparaisons pour toutes les paires en utilisant le HSD de Tukey-Kramer
Rapport des différences ordonnées
_ Erreur standard Limite de Limite de -
Niveau - Niveau Différence  de ladifférence  controle inférieure  controle supérieure  P-value G 00 0EES 6 (D EE0
Q3 s 0,5066799 00769324 0.308686 0.7050739 P —_—
Q9 s 0.3630891 00763324 0.164895 0,5612831 ——
@3 QR 0,2549020 0,0768062 0,057033 04527707 ————
@2 ais 0,25197%0 0,0760224 0,052784 0,4501719 ———
Q3 Q9 0,1437908 0,0768062 -0,054078 0,341659% [ S —
@9 a3 0111111 0,0763062 -0,086758 03089739 04707 | ——e——
Comparaisons pour chaque paire en utilisant le t de Student
Rapport des différences ordonnées
Erreur standard Limite de Limite de
Niveau -Niveau Différence ~ de ladifférence  contrdle inférieure  controle supérieure  Pvalue 0 07 0F 04 03 00
Q2 a 0,5068799 0,0760224 0,255794 065798680  <,0001" —e—
Q29 a8 0.3630891 00769324 0.212003 05141751 ——e——
@3 aR 0,2549020 0,0768062 0,104064 0,4057401 ——
Q2 w8 0,2519780 00763324 0.100892 04030640 0 ————
Q3 Qo 0,1437908 0,0763062 -0,007047 02046200 00617 | +—o——
@ a2 o111 0,0768062 -0,030727 02610402 01485 | ——e——
Lignels) manquantels) 1

751€-1000€ . . . -
501€-750€ -— - -
H
8 o
251€-500€ — 8 @ r . .
Impact compare sur la prise de risque
- = = ©° © financier fictif
Q24 Q30 a3 Toutes les paires Chaque paire
Etiquette Tukey-Kramer  tde Student
' f o : . _
— L'ANOVA est significative : F(3, 605) =
Résumé de I'ajustement . . 2
Rcarré 0.212611 54,45 P p < 0,0001 9 R - 03213.
R carré ajuste 0,208707
Racine de I'erreur quadratique moyenne  0,680323
Moyenne de la réponse 1,776683 . .
Cosmons e sy ot Classification : offre B (M = 2,18) > offre
Analyse de lIa variance
Degrés Somme des — —
Source de liberté carrés Carré moyen RapportF Prob. > F C (M 1 5 89) > Ofﬁ‘e D (M 1 N 82) > Offre
E(iquet(e 3 75,61071 25,2036 54,4542 0
Erreur 605 280,01819 04628 —
Total corigé 608 35562800 A (M - 1 52 1 )
Moyennes pour I'ANOVA a un facteur
Erreur  Limite de confiance  Limite de confiance . ,
Ni Nombr M standard inférie 95 % éri 95 %
e e e Toutes les offres modifiées augmentent
Q24 152 217763 0,05518 2,0693 2,2860 . . . . .
30 152 1,80474 0,05518 17864 2,0031
= B Em O et Zm significativement le montant investi par
L'erreur standard utilise une estimation groupée de I variance de . A
I'erreur. rapport a
Tukey-Kramer °
Comparaisons pour toutes les paires en utilisant le HSD de Tukey-Kramer
Rapport des différences ordonnées 3 1 M 1
B — Le jargon (B) surpasse significativement
 Erreur standard Limite de 0 02 04 08 08 10
Niveau - Niveau Différence de la différence contréle supérieure  P-value 1' 1 . 1 C D
Q24 Q19 0,9671053 0,0780385 0,766060 1,168150 ——|
Q30 [o1}] 0,6842105 0,0780385 0,483165 0,885256 ——— urgence et a preuVe SOCla e ( et ),
Q33 Q19 0,6130031 0,0779108 0,412287 0,813719 i —— . "z '
Q4 Q32 0,3541022 0,0779108 0,153386 0,554819 o mals 1 ecart entre 1 urgence (C) et la
Qz4 Q20 0,2828047 0,0780383 0,081830 0482040 - | T
Q30 032 0,0712074 0,0779108 -0,129508 0,271924 10,7974 . — . ' . . .
: e preuve sociale (D) n'est pas significatif
Comparaisons pour chaque paire en utilisant le t de Student
Rapport des différences ordonnées (p [ 0 7974)
. Erreur standard Limite de Limite de 0 02 04 06 08 10 s ‘
Niveau - Niveau Différence deladifférence controle inférieure  contrdle supérieure  P-value
Qz4 [o1}] 0,9671053 0,0780385 0,813846 1,120364 - —e—
Q30 Q19 0,6842105 0,0780385 0,530951 0,837470 ——
33 Q19 0,6130031 0,0779108 0,459995 0,766012 i ——
Q4 Q32 0,3541022 0,0779108 0,201004 0,507111 H ——
Q24 Q30 0.2828947 0,0780385 0,129636 0436154 - ——
Q30 33 0,0712074 0,0779108 -0,081801 0,224216 0,361 i
Ligne(s) manquantels) 3
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Hiérarchisation des offres par les répondants

Le plus suspect = 1

. Fréquences
= Niveau  Dénombrement  Prob.
- Offre A 84 0,54902
oS 1+ ooer Hiérarchisation des offres par les répondants
. &% Offre D 55 035043
L= [ Total 153 1,00000 (Q41)
Offre A Offre B Offre C Offre D Deonnée(s) manquante(s) 0
4 Niveau(x) N ,
5 La tache de classement final confirme les résultats
- Fréquences (1 = plus suspect, 4 = moins suspect) :
32% Niveau Dénombrement Prob.
2 Offre A 49 032026
Offre B 8 005229 ’ 1 A 0 =
orre® o= Loffre A est jugée la plus suspecte (55%, n = 84
5% Offre D 35 025048 .
Total 153 1,00000 pour le rang 1) b
Cisk Cieb  Ehst Eisd Donnée(s) manquante(s) 0
4 Niveau(x) .. , . .
. L’offre D se positionne aux échelons de suspicion
Fréquences forte & modérée (36%, n = 55 pour le rang 2 et le
= Niveau Dénombrement Prob. .
Offre A 5 00 Tang 3) ;
- Offre B 34 022222
- = 1o Offre C 80 052288 , .
: oo z o= ]offre C se concentre au rang 3 avec une suspicion
Ofeh  Offst  OffeC | OMD oty i) " modérée (52%, n = 80) ;
Niveau(x)
Le moins suspect = 4 . 1 el s .
— L’offre B est plébiscitée comme la moins suspecte

72%

Niveau  Dénombrement = Frob. - par 72% (n = 110) des participants (rang 4).

Offre A 0,02614
Offre B 110 0,71885
Offre C 19 012418
Offre D 20 0,13072
— Total 153 1,00000
Offre A Offre B Offre C Offre D 5
Donnée(s) manguante(s) 0
4 Miveau(x)

s

125 135

3%

Chapitre 4 : Discussion

Section 4.1 : Profils socio-démographiques

Une analyse rigoureuse de notre échantillon d'étude valide globalement la robustesse de la
méthode des quotas appliquée (sexe, age, niveau d’instruction), tout en révélant des déviations
structurelles inhérentes aux enquétes par questionnaire numérique (Computer-Assisted Web
Interviewing — CAWI).

D’une part, si la répartition de genre s'avere représentative (avec un écart maximal de seulement
3% par rapport aux données nationales de Statbel, 2026), I’analyse met en évidence une sous-
représentation marquée des individus 4gés de plus de 65 ans (écart négatif de prés de 8% par rapport a
Statbel, 2026). Ce phénoméne illustre la persistance d’une fracture numérique de second degré
(Brotcorne & Valenduc, 2009). Comme le démontrent ces auteurs, les inégalités face au digital ne
s’expriment plus en termes d’accés matériel — 1'usage d'Internet s'étant démocratisé chez les 65-74 ans
(Statbel, 2024) —, mais s'articulent autour d'un fossé d’usages, de compétences cognitives et d'intérét a
interagir avec des protocoles académiques digitalisés.

D’autre part, un biais d'homophilie sociale et académique (Quivy & Van Campenhoudt, 2011)
se traduit par une surreprésentation de 11% des profils hautement diplémés (49% de 1'échantillon étant
issu de I'enseignement supérieur), un effet de réseau direct lié au statut universitaire du chercheur.

Toutefois, d’un point de vue épistémologique, ces biais n’altérent pas la validité interne de notre
recherche. Notre objet d’étude étant structurellement ancré sur Internet (les fraudes financicres
manipulées par I’IA présupposant une diffusion numérique), il exigeait intrinséquement d'interroger une
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population connectée. Un senior déconnecté ne fait pas partie de la population cible pertinente, puisqu'il
se situe hors de portée d'un stimulus frauduleux sur les réseaux sociaux. Notre échantillon ne doit donc
pas étre lu comme un miroir absolu de la démographie macroéconomique belge, mais comme une
photographie fidéle de la population internaute active, cible prioritaire des cyber-fraudeurs.

Section 4.2 : Les habitudes financieres

Le premier apport majeur de cette discussion réside dans la mise au jour d’un paradoxe cognitif
flagrant entre la compétence financiére réelle des participants et leur sentiment de sécurité face aux
technologies émergentes. Nos données indiquent que plus des deux tiers des répondants (69%) admettent
de sérieuses limites en matiére de placement en se qualifiant de « novices » ou « débutants » (Q5). Cette
faible littératie financiére percue se traduit logiquement par une posture d'évitement comportemental,
83 % de I'échantillon exprimant un désintéressement massif a 1'égard des opportunités d'investissement
en ligne (Q6). Pourtant, en totale contradiction avec cette prudence déclarée, 54% des répondants
s'estiment tout a fait capables de déceler une fraude financiére exploitant I'TA générative (Q42).

Ce décalage caractérise un biais d'excés de confiance (overconfidence bias), théorisé par
Kahneman (2012) comme une illusion de maitrise altérant I'évaluation objective des risques. En contexte
numérique, cette assurance exagérée s'avere extrémement délétere : elle désarme la vigilance active de
l'internaute. Convaincu de sa capacité de détection, 1'individu réduit ses réflexes de vérification.

Or, ’examen du passé victimaire (Q40) démontre que le risque cyber-financier n'a rien
d'abstrait : 55% des répondants rapportent avoir déja ét¢ personnellement ciblés par une tentative
d’arnaque en ligne. Bien que le taux de conversion effectif (victimes avec préjudice financier direct) ne
s’éleve qu'a 2%, sa transposition macroéconomique est alarmante. Projeté sur les quelque 11,9 millions
de citoyens belges, ce taux de 2% équivaut potentiellement a 240.000 victimes effectives a I'échelle
nationale. Cette criminalité de masse permet aux organisations malveillantes de générer des profits se
chiffrant en millions d'euros, rentabilisant des campagnes de prospection pourtant rejetées par la
majorité.

Section 4.3 : Hypothése 1 : le langage technique

La premicre hypothése (H1) postulait que I’intégration de I’TA générative et des grands modeles
de langage (LLM) neutralise les indices linguistiques traditionnels de fraude (fautes d'orthographe,
syntaxe approximative) qui servaient historiquement de heuristiques de défense a l'investisseur
(Europol, 2023 ; TRM Labs, 2024). En substituant la méfiance instinctive par un jargon technique
irréprochable et fluide, 1'lA génére une illusion de professionnalisme qui installe une crédibilité
immédiate, rendant I'hamegonnage indiscernable d'une communication légitime (Singh Chauhan, 2025 ;
Wan Fakhruddin et al., 2026). Nos résultats valident de maniére unanime cette hypothése opérationnelle,
consacrant l'existence d'une corrélation positive entre la sophistication linguistique du message et sa
crédibilité pergue.

Sur le plan empirique, la comparaison des réactions face a 1'énoncé informel et neutre (offre A)
et 1'énoncé au langage technique expert (offre B) démontre une rupture majeure des défenses
psychologiques des participants. L'habillage sémantique sophistiqué déplace significativement l'intérét
subjectif des répondants (#(152) = 14,01 ; p <0,0001), fait s'effondrer le pole d'évitement au profit d'une
intention d'action marquée sur le plan du clic (#(151) = 9,75 ; p < 0,0001), et provoque une véritable
levée des inhibitions financiéres. Lors de l'allocation d'un capital fictif de 1.000 €, Ie test ¢ confirme une
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augmentation massive de la prise de risque (#150) = 15,10 ; p < 0,0001), l'investissement conséquent
(501 € - 750 €) devenant instantanément la modalité dominante, plébiscitée par 39% de I'échantillon.

Pour expliciter ce court-circuit de la rationalité, nos données valident de maniére empirique le
Modéle de Probabilité d'Elaboration (ELM ; Petty & Cacioppo, 1986) qui explique les décisions d’une
personne suivant son traitement de I’information. Ce cadre théorique modélise la fagon dont un individu
traite un message persuasif selon deux voies. Un parallele direct peut étre établi avec les Systémes 1 et
2 de Kahneman (2011) : la route périphérique de I'ELM correspond aux heuristiques du Systéme 1,
tandis que la route centrale exige l'effort cognitif et analytique du Systéme 2. En présentant un projet
complexe et formellement parfait, I'lA sature la mémoire de travail de la victime par une surcharge
cognitive (Wan Fakhruddin et al., 2026). Face a cette complexité technique, notre étude démontre que
81% des participants abandonnent la route centrale (traitement analytique) pour adopter une stratégie de
traitement périphérique (heuristique), s'en remettant a l'impression globale de professionnalisme (36%)
ou au sérieux du ton (45%). Le test d'ajustement du y? de Pearson confirme la nature hautement
systémique et non aléatoire de cette préférence pour les indices de surface (y2(2, N = 153) = 16,16 ;
p =0,0003). Sous l'effet de cette surcharge, le Systéme 2 analytique capitule au profit du Systéme 1
intuitif, structurellement plus sensible aux biais émotionnels et a l'urgence (Kahneman, 2011 ;
Vishwanath et al., 2011). En manipulant un vocabulaire spécialisé (ex. : Euronext, arbitrage), le jargon
n’est plus analysé pour son contenu, mais est utilisé¢ de maniere erronée comme une preuve d'autorité.

Cette dynamique s'appuie sur des représentations mentales profondément ancrées au sein de la
population belge étudiée. En effet, 97% des répondants considérent qu'une institution séricuse ne
commet jamais de fautes d'orthographe (Q34) et 65% assimilent le jargon technique a une preuve directe
de compétence (Q35). En répondant point par point a ces croyances, 'offre B est pergue par 71% des
sujets comme émanant de maniére exclusive d'une institution financiere régulée (Q25).

En conclusion, I'absence de « bruit » linguistique focalise l'attention de la cible exclusivement
sur les stimuli émotionnels liés au FOMO (Fear Of Missing Out) (Mouton et al., 2016). Ces résultats
s'inscrivent dés lors parfaitement dans la transition théorique du « triangle de la fraude » (Cressey, 1953)
vers le « diamant de la fraude » (Wolfe & Hermanson, 2004). En éliminant les fautes de syntaxe qui
servaient historiquement de filtres de sécurité (Europol, 2023), I'TA générative dote les fraudeurs d'une
capacité opérationnelle inédite : elle installe une crédibilité immédiate, laissant l'internaute perméable
aux suggestions d'exclusivité et maximisant ainsi son taux de vulnérabilité.

Section 4.4 : Hypothese 2 : la pression temporelle

La deuxiéme hypothése (H2) de cette recherche postulait que la capacité de I'lA générative a
produire des scenarii d'urgence hyper-personnalisés exacerbe le sentiment de Fear Of Missing Out
(FOMO), provoquant une priorisation du Systéme 1 au détriment du Systéme 2. En s'appuyant sur la
théorie du double processus (Kahneman, 2011), nous suggérions que 1'IA industrialise une compression
temporelle capable de paralyser le raisonnement analytique et délibéré au profit d'une réaction
instinctive et impulsive (Hock & Button, 2023 ; Wan Fakhruddin et al., 2026). Sur le plan empirique,
nos résultats valident cette hypothése en démontrant I'existence d'une association directe entre l'intensité
du sentiment de contrainte temporelle et la réceptivité aux sollicitations d'investissements frauduleux.

L’analyse de I’offre C révele le role central de la contrainte temporelle comme levier de
désengagement des barri¢res psychologiques des consommateurs. Alors que 1’énoncé neutre (offre A)
suscitait un désintérét quasi unanime — marqué par un rejet total de 75% des participants —,
I’introduction du facteur d'urgence fait s'effondrer ce pole d'évitement a seulement 35%. Ce basculement
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de l'intérét général est statistiquement validé par un test ¢ de Student pour échantillons appariés
hautement significatif (#152) = 9,41 ; p < 0,0001), matérialisant une progression nette de la moyenne
d'intérét (MA = 1,28 vs MC = 1,88).

Cette levée des défenses cognitives ne se limite pas a une simple attitude déclarative ; elle se
traduit par un véritable saut comportemental. Au niveau des intentions de clic (Q29), le refus catégorique
recule de 21 points (passant de 57% a 36%), un bond inducteur d'action, lui aussi confirmé par les
analyses inférentielles (#(151) = 7,24 ; p < 0,0001). L'impact le plus remarquable de cette stratégie
d'urgence se cristallise néanmoins dans la prise de risque financiére (Q30). Face a I'offre C, les verrous
budgétaires ceédent massivement : une nette majorité de répondants (63%) accepte d'allouer une somme
intermédiaire non négligeable (entre 251 € et 500 €), une rupture comportementale majeure validée par
le test £ (#(150) = 12,76 ; p < 0,0001). La cohérence interne de ce mécanisme d’engagement est soutenue
par de fortes corrélations positives : 1'intérét initial (Q27) se synchronise étroitement avec 1'intention de
clic (r=10,76 ; p <0,0001) et avec le montant investi (r = 0,59 ; p < 0,0001). L'urgence temporelle agit
ainsi comme un puissant catalyseur, capable d'aligner la réceptivité psychologique, l'intention
numeérique et la mise en danger financicre de 'utilisateur.

L'apport majeur de nos analyses réside dans la démonstration que le sentiment d’urgence
n’affecte pas les individus de maniére uniforme, mais s'appuie sur une prédisposition psychologique
sous-jacente. La génération de stimuli de rareté active un mécanisme d'évitement de la perte ancré dans
I'anxiété sociale (Baumeister & Leary, 1995 ; Przybylski et al., 2013). Le calcul du coefficient de
corrélation linéaire de Pearson (r) montre que le score « Total FOMO » des répondants n'exerce aucune
influence sur I'offre neutre (r = 0,10), mais s'associe de manicre robuste avec l'ensemble des indicateurs
de I'offre C : I'intérét (r = 0,38), I'intention de clic (r = 0,32) et le montant financier consenti (r = 0,30).
Ce couplage structurel est réaffirmé par l'analyse non paramétrique de Spearman (p), hautement
prédictive des comportements face a l'urgence (p = 0,37 ; p < 0,0001 pour l'intérét et p = 0,30 ;
p = 0,0002 pour le clic).

L'analyse de variance (ANOVA) vient parachever cette démonstration en scindant I'échantillon
selon la sensibilité au FOMO. Pour 1'intérét subjectif (F(2, 150) = 11,70 ; p < 0,0001 ; R? = 0,135)
comme pour l'intention de clic (F(2, 150) = 10,88 ; p < 0,0001 ; R? = 0,127), les individus manifestant
un FOMO aigu (groupe 3) se détachent de maniére flagrante en s'exposant a des pertes financieres
significativement plus élevées (F(2, 149) = 5,56 ; p = 0,0047). D'un point de vue cognitif, la pression
temporelle impose une compression qui paralyse le Systéme 2 (analytique, délibéré, lent). Face a la
contrainte de temps, les ressources cognitives sont saturées, empéchant l'investisseur d'effectuer les
vérifications élémentaires (due diligence) auprés des organismes de régulation comme la FSMA
(Vishwanath et al., 2011 ; Lyu et al., 2025, cité dans Wan Fakhruddin et al., 2026). L'individu bascule
sur son Systéme 1 (intuitif, rapide), activant les leviers de la théorie des perspectives (Kahneman, 2011) :
sous l'effet du FOMO, I'esprit est submergé par une aversion aigué a la perte. La crainte de « rater » une
opportunité¢ financiére l'emporte sur I'évaluation objective du risque (Mouton et al., 2016). L'1A
générative agit ici comme un multiplicateur de vulnérabilité en calibrant des stimuli d'urgence hyper-
personnalisés, maximisant ainsi l'anxiété de la cible (Blauth et al., 2022).

Un dernier enseignement repose sur un paradoxe méthodologique et psychologique
remarquable : la déconnexion totale entre l'influence effective des stimuli d'urgence et la perception
consciente qu'en ont les répondants. Interrogés sur la tension ressentie a la lecture du minuteur (Q28),
seuls 10% des répondants reconnaissent une tension les poussant a agir, tandis que 1'écrasante majorité
(60%) exprime un rejet formel. De méme, 1'idée qu'un compte a rebours puisse neutraliser leurs réflexes
de vérification (Q37) est massivement rejetée par 92% de 1'échantillon. Ce décalage flagrant entre le
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refus déclaratif d'étre influencé et la réalité des comportements mesurés — ou les tests statistiques
prouvent que l'urgence fait bondir les investissements — met en évidence l'action subliminale et
automatique du Systéme 1. L'internaute est intimement convaincu d'étre imperméable aux techniques
grossi¢res du compte a rebours, ce qui renforce l'excés de confiance général. Le piege de la rareté
fonctionne a l'insu de sa propre rationalité, neutralisant de fait toute forme de cyber-défense active
(Baumeister & Leary, 1995).

Section 4.5 : Hypothése 3 : les deepfakes

La troisieme hypothése (H3) de cette recherche avangait que l'intégration de contenus
synthétiques de type deepfake (hypertrucages) génére un biais de crédibilité majeur, ou la sophistication
visuelle et sonore de I'IA générative est indiiment pergue comme un gage de 1égitimité financiere (Ivan,
2022 ; Sholademi, 2024). Cette capacit¢ a imiter parfaitement la réalit¢é crée une « vérité
synthétique » (Blauth et al., 2022) capable de rendre la manipulation indétectable pour un utilisateur non
averti, court-circuitant ainsi sa vigilance rationnelle. Nos résultats empiriques valident cette hypothése
opérationnelle, confirmant l'existence d'une corrélation positive entre l'intégration de médias
synthétiques et le degré de crédibilité accordé a I'offre d'investissement.

Sur le plan descriptif, l'introduction d'un stimulus audiovisuel incarnant une figure de notoriété
publique au sein de l'offre D (Q31) transforme radicalement la posture de méfiance absolue observée
face a la fraude contréle (offre A). Le taux de participants se déclarant « Pas du tout
intéressés » s'effondre de manicre spectaculaire, passant de 75% a 44%. Le test ¢ de Student pour
échantillons appariés consacre la robustesse statistique de ce déplacement de l'intérét subjectif :
#(152) =6,98 ; p < 0,0001. Cette dynamique de désarmement se transpose de maniére identique sur
l'intention comportementale de clic (Q32), ou le pole d'évitement strict (« Aucune chance ») recule de
pres de 13 points, un bond inducteur d'action validé par les analyses inférentielles : #(151) = 4,49 ;
p <0,0001.

La conséquence la plus lourde de cette autorité factice se révele dans la propension des
répondants a engager des fonds. Face au deepfake (Q33), le palier de prudence minimale (1 € - 250 €),
qui verrouillait 80% de I'échantillon sous 'offre A, subit une baisse considérable au profit du montant
intermédiaire (251 € - 500 €) qui capte désormais 46% des sujets. Le test ¢ apparié pour échantillons
dépendants confirme cette levée majeure des barrieres de protection économique : #151) = 9,99 ;
p <0,0001 (MD = 1,83 contre MA = 1,21). L'image animée d'une personnalité publique parvient donc
a convaincre les internautes d'engager des sommes plus importantes, prouvant que le réalisme technique
est confondu avec la fiabilité institutionnelle (Singh Chauhan, 2025).

Pour comprendre les ressorts de cette vulnérabilité, il convient d’analyser la nature des stimuli
audiovisuels générés par 1'lA (Emett et al., 2024). En clonant la voix et lI'image de personnalités
reconnues (experts, dirigeants, célébrités), les fraudeurs mobilisent simultanément les biais d'autorité et
de preuve sociale, opérant un transfert de 1égitimité immédiat vers I'offre (Mouton et al., 2016 ; Vaccari
& Chadwick, 2020). Nos données confirment que la preuve sociale constitue une faille de sécurité
cognitive majeure au sein de la population belge étudiée : 77% des répondants admettent explicitement
que voir d'autres personnes (ou des proches) avoir déja investi les rassure sur la 1égitimité d'un projet
(Q38). En simulant de faux témoignages et des communautés automatisées (Hock & Button, 2023 ; Wan
Fakhruddin et al., 2026), I'[A installe I'illusion d'un consensus de marché qui vient renforcer l'effet
d'autorité.
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D'un point de vue cognitif, ce processus court-circuite les barrieres (Emett et al., 2024). Le
réalisme des médias générés par TA est si parfait qu'il parvient a saturer les capacités analytiques du
Systeme 2. Méme lorsque l'investisseur tente d'activer une pensée critique, la perfection technique du
deepfake neutralise les indices habituels de suspicion. Le doute est noyé dans 1'illusion technologique,
ce qui explique pourquoi I'anxiété du FOMO prend le pas sur la prudence réglementaire. Ce phénomeéne
fait directement écho aux constats de la FSMA (2025) et de la CVMO (2025), qui soulignent que les
publicités frauduleuses exploitent massivement ces visages connus pour maximiser leur taux de
conversion a l'insu de l'absence de régulation réelle.

A l'instar de l'analyse de la pression temporelle, cette section met en exergue un paradoxe
méthodologique remarquable, révélant une importante illusion de contréle chez les répondants.
Interrogés de maniére directe sur le postulat théorique (Q39 : « L'apparition d'une personnalité publique
en vidéo renforce la crédibilité d'un projet »), 'immense majorité des participants (65%) affiche une
posture défensive et rejette cette affirmation, seuls 31% admettant y étre sensibles en théorie. Ce
décalage flagrant entre le refus déclaratif d'étre influencé et la réalité des comportements mesurés — ou
les tests statistiques prouvent que l'urgence visuelle fait bondir les investissements — met en évidence
'action des heuristiques de surface de la route périphérique (ELM ; Petty & Cacioppo, 1986).
Consciemment, 'individu applique une norme sociale de vigilance, mais face au stimulus concret, le
Systéme 1, séduit par la fluidité, le réalisme visuel et le sentiment de familiarité face a un visage connu,
valide l'offre. Cette vulnérabilité inconsciente rend l'usage des deepfakes d'autant plus systémique et
dangereux (TRM Labs, 2024) : en exploitant des biais cognitifs qui agissent sous le radar de la
conscience, les cybercriminels désarment les réflexes de due diligence, transformant la confiance
publique en une passerelle directe vers la spoliation financiere.

Section 4.6 : Analyses transversales : comparaison inter-scenarii

L’analyse isolée des différentes hypothéses laisse place a une perspective transversale
indispensable pour appréhender 'efficacité différentielle des leviers d’ingénierie sociale assistée par [A.
Pour mesurer cette réceptivité, trois dimensions décisionnelles ont été modélisées via des analyses de
variance (ANOVA) complétées par des tests post-hoc de Tukey-Kramer (HSD) : l'intérét subjectif,
l'intention comportementale de clic et I'allocation financiére fictive (prise de risque).

Les résultats factuels et les classifications de ces analyses de variance sont synthétisés dans le
tableau comparatif ci-dessous.

Tableau 1 : Comparaison transversale de l'impact des stimuli de fraude (n = 153)

Dimensions Statistiques de
ffre A ffre B ff ffre D
mesurées Ofire Ofire Ofire C Ofire I'ANOVA

F(3, 608) = 36,83
Intérét
mteret 1,28° 2,13 1,88 1,740 »<0,0001
subjectif

R>=0,154
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Dimensions Statistiques de
ffre A ffre B ff) ffre D
mesurées Offre Offre Ofire C Ofire I'ANOVA

F(3,607)=15,49
Intention

1,45¢ 1,952 1,81% 1,70° <0,0001
de clic ’ ’ ’ ’ pP="
Rz=0,071
Prise de F(3, 605) = 54,45
risque
1,21¢ 2,182 1,89° 1,82° p <0,0001
(Allocation
sur 1.000 €) R*=0,213

Note : Les moyennes partageant une méme lettre en exposant (a, b, c) ne different pas significativement
au seuil de a. = 0,05 selon le test post-hoc de Tukey-Kramer.

Le test HSD de Tukey-Kramer démontre que 1'offre B (jargon technique) suscite un intérét
significativement supérieur a toutes les autres configurations expérimentales, I'écart avec I'offre controle
¢tant maximal (AM = 0,85 ; p < 0,0001). De surcroit, le jargon surpasse de maniére artificielle le levier
de l'urgence temporelle (offre C) (AM = 0,25 ; p=0,0119) et I'argument d'autorité (offre D) (AM = 0,39 ;
p < 0,0001). Bien que l'urgence temporelle présente une moyenne légérement plus élevée que le
deepfake de notoriété, leur différence n'est pas statistiquement définie (p = 0,3495), marquant une force
de captation équivalente a un niveau intermédiaire.

L'intention comportementale de cliquer sur le lien hypertexte varie également de maniére
significative selon la nature du stimulus (R? = 0,071). Toutes les offres frauduleuses modifiées
provoquent une hausse hautement significative du cliquage par rapport a 1'énoncé contréle A (p <0,0001
pour B et C ; p=0,0061 pour D). Le jargon technico-financier demeure le déclencheur d'action le plus
puissant, surpassant significativement l'argument d'autorité (AM = 0,25 ; p = 0,0053). En revanche,
I'écart d'intention comportementale entre le jargon (offre B) et 1'urgence (offre C) s'atténue sous 1'effet
de la contrainte et perd sa significativité statistique (p = 0,2412).

Lorsqu'il s'agit d'allouer un capital théorique de 1.000 €, le type de stimulus détermine plus de
21% de la variance des décisions financieres de placement (F = 54,45 ; p < 0,0001). Les tests de
comparaisons multiples confirment la suprématie absolue de la respectabilité sémantique : 1'offre B
génere une prise de risque financier maximale, s'élevant de maniére hautement significative au-dessus
de 1'offre contréle A (AM = 0,97), de 'offre D (AM = 0,35) et de I'offre C (AM = 0,28). Les leviers
d'urgence et d'autorité synthétique forment un sous-groupe homogéne sans différence statistique
(p=0,7974), bien que tous deux induisent une exposition au risque drastiquement supérieure au
controéle.

L'examen final de la tiche de classement post-expérimentale (Q41) parachéve cette
démonstration. L'offre A est reconnue massivement comme la plus suspecte par 55% des participants
(Rang 1), prouvant qu'un message simpliste déclenche immédiatement la méfiance. A l'inverse, 1'offre
D se positionne aux échelons de suspicion forte a modérée (36% en Rang 1 et Rang 2), tandis que 1'offre
C se concentre massivement au Rang 3 (52%), s'établissant comme une menace modérée ou faible dans
l'esprit collectif. Le résultat le plus spectaculaire concerne 1'offre B, plébiscitée de maniére écrasante
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comme la moins suspecte par 72% de I'échantillon (Rang 4), alors qu'a peine un seul participant (1%)
est parvenu a déceler sa nature frauduleuse.

L’analyse croisée de ces résultats transversaux permet de dresser un constat criminologique
fondamental : I'ingénierie sociale assistée par Intelligence Artificielle ne se contente pas d'optimiser les
techniques de fraude préexistantes, elle redéfinit entierement la hiérarchie des vulnérabilités humaines
en contexte numérique. La convergence des tests ANOVA et post-hoc consacre de maniére indiscutable
la suprématie du jargon technico-financier (offre B). La respectabilité sémantique, débarrassée de ses
fautes syntaxiques grace aux modéles de langage de type LLM, s'impose comme le vecteur de 1égitimité
le plus redoutable. Le fait que pres de 72% des répondants aient classé cette offre comme la moins
suspecte démontre que la sophistication linguistique est indiment confondue avec l'intégrité
réglementaire, plongeant les internautes belges dans un aveuglement cognitif majeur.

Cette suprématie du texte expert éclaire d'un jour nouveau le Modele de Probabilité
d'Elaboration (ELM) et le systéme 1/2 de Kahneman appliqué a la cybercriminologie. Si I'urgence (offre
C) et le deepfake d'autorité (offre D) provoquent également une baisse générale de la vigilance, ils
agissent principalement comme des catalyseurs émotionnels secondaires. L'urgence temporelle, bien
qu'efficace pour induire I'action de clic et I'allocation budgétaire en saturant la mémoire de travail des
profils sensibles au FOMO, demeure plus facilement identifiable comme un artifice marketing lors d'un
examen posé. De méme, la « vérité synthétique » véhiculée par les deepfakes audiovisuels suscite encore
une relative méfiance, les répondants la classant a un niveau de suspicion supérieur a la manipulation
textuelle. Le véritable danger réside donc dans l'action subliminale de la route périphérique face au
jargon : l'internaute capitule devant la complexité sémantique et externalise son jugement critique au
profit d'une confiance aveugle. Cet impact moins puissant de la pression temporelle et des deepfakes via
la preuve sociale peut s’expliquer par I’actualité des phénoménes frauduleux qui oblige I’ Etat et ses
divers organismes officiels a faire plus de prévention afin de protéger la population. De ce fait, la
population est, de maniére générale, mieux informée des techniques frauduleuses et risque moins de
tomber dans le piege.

Enfin, il est important de garder en téte que cette recherche a analysé I’impact des différentes
techniques de maniere indépendante. Pourtant, dans la réalité, les fraudeurs utilisent I’ensemble de ces
méthodes de fagon imbriquée. L'action conjointe de ces trois techniques rend ainsi la fraude
potentiellement beaucoup plus redoutable qu’une simple escroquerie classique n’utilisant pas I’IA.

Chapitre 5 : Limites de I’étude

Tout protocole de recherche empirique, aussi rigoureux soit-il, s'inscrit dans des choix
méthodologiques et contextuels qui en circonscrivent la portée, et il convient de mettre en lumicre les
principales limites qui ont jalonné cette étude afin de garantir I’honnéteté scientifique de ce travail.

La premiére limite majeure tient au biais de représentativité de 1'échantillon et a la composition
finale du groupe de répondants ; l'enquéte ayant été diffusée exclusivement en langue francaise, elle
exclut d'emblée une partie de la population belge, tandis que l'analyse descriptive indique que certains
quotas démographiques et socio-économiques n'ont pas été rigoureusement respectés par rapport a la
population générale. Néanmoins, ce manque de représentativité stricte s'avere parfaitement cohérent et
logique avec le contexte de I'étude, puisque la population ayant massivement répondu présente des
caractéristiques d'adge, d'éducation et de connectivité qui correspondent précisément au profil des
utilisateurs actifs des réseaux sociaux et des plateformes d'investissement en ligne, faisant d'eux le public
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cible prioritaire des organisations criminelles et la population la plus vulnérablement exposée aux
stimuli du FOMO (Fear of Missing Out) (Przybylski et al., 2013).

Par ailleurs, une seconde limite réside dans le biais de simulation découlant de la nature
artificielle des scenarii construits ; bien que les stimuli basés sur 1'IA générative (jargon financier
complexe, messages d'urgence et deepfakes) aient été congus pour reproduire les modes opératoires
actuels, le cadre d'évaluation reste virtuel. Face a un questionnaire universitaire, le participant se trouve
dans une posture d'observation consciente, souvent empreinte d'un biais de désirabilité sociale ou d'une
vigilance accrue, alors qu'en situation réelle, I'activation du Systéme 1 de Kahneman (2011) s'opére dans
un moment de distraction, de fatigue ou de stress financier aigu. L'absence d'enjeu financier réel et la
staticité proposées ne permettent pas de capturer pleinement la charge persuasive et l'interactivité
dynamique que déploient les réseaux cybercriminels lors d'un processus d'endoctrinement complet.

De plus, il convient de souligner une limite importante de cette recherche : I’impact de chaque
technique a été analysé de maniére isolée. Dans la réalité, les fraudeurs combinent habilement ces
différents procédés pour maximiser la portée de leur attaque. Par conséquent, une cyberattaque
combinant ces trois techniques s'avére potentiellement bien plus redoutable qu'une fraude classique
n'exploitant pas l'intelligence artificielle.

Enfin, sur le plan technologique, cette étude se heurte a 1'obsolescence rapide de I'Intelligence
Artificielle générative (TRM Labs, 2024), dont la vitesse exponentielle d'évolution implique que les
conclusions tirées a un instant donné nécessitent une réévaluation continue, méme si les mécanismes
psychologiques sous-jacents et les structures criminologiques modélisées par le diamant de la fraude de
Wolfe et Hermanson (2004) demeurent constants.

Chapitre 6 : Perspectives de la recherche

Les conclusions de cette étude ouvrent plusieurs voies de recherche et d'applications pratiques
indispensables pour adapter la lutte contre la cybercriminalité financieére aux réalités technologiques
contemporaines. Sur le plan de la recherche empirique, une perspective essentielle consisterait a
dépasser le cadre des scenarii déclaratifs en concevant des protocoles expérimentaux immersifs — par
exemple via des environnements de simulation d'investissement contrélés mais dynamiques —, afin
d'observer en temps réel les réactions comportementales des individus soumis au stress d'une
compression temporelle ou face a4 des agents conversationnels interactifs pilotés par I'lA. De plus, il
serait tres intéressant pour les recherches futures de créer un protocole expérimental testant non pas les
variables de maniére isolée, mais un scénario cumulatif (IAg totale) afin de mesurer si l'effet de
vulnérabilité est additif ou exponentiel.

Sur le plan pratique et préventif, cette recherche met en évidence 'obsolescence des campagnes
de sensibilisation traditionnelles axées sur le repérage d'indices de surface (fautes d'orthographe, syntaxe
approximative) que les grands mode¢les de langage ont désormais totalement gommé. Une perspective
d'action majeure réside donc dans le développement de stratégies d'« immunisation cognitive »,
consistant a éduquer les internautes non pas sur les aspects techniques des messages frauduleux, mais
sur leurs propres vulnérabilités psychologiques et sur les mécanismes de manipulation émotionnelle du
Systeme 1. Enfin, du coté de la cyberdéfense, l'industrialisation de la fraude par 1'lAg exige une réponse
technologique symétrique : la recherche future devra s'articuler autour de la conception d'outils de
détection automatisée et d'authentification des contenus en temps réel, capables de restaurer
I'écosysteme de confiance numérique altéré par la prolifération des médias synthétiques, enrichissant
ainsi continuellement les grilles d'analyse du crime face a la reconfiguration permanente de la capacité
opérationnelle des délinquants.
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Partie IV : Conclusion

Ce travail de fin d'études s'est donné pour mission d'explorer un angle mort mais hautement
critique de la cybercriminologie contemporaine : 1'exploitation des vulnérabilités humaines par le biais
de technologies automatisées de pointe. A la croisée de I'évolution technologique et de la psychologie
cognitive, notre recherche s'est structurée autour de la problématique fondamentale suivante : « Dans
quelle mesure ['utilisation ciblée de l'Intelligence Artificielle générative, a travers l'exploitation des
leviers cognitifs et émotionnels liés au syndrome du FOMO, reconfigure-t-elle le paysage de la fraude
aux investissements ? » . La theése défendue tout au long de cette étude soutient que l'Intelligence
Artificielle générative ne se limite pas a une simple amélioration technique des outils de communication
des fraudeurs. En réalité, elle agit comme un catalyseur clinique capable d'industrialiser l'ingénierie
sociale en exploitant de manicre sur-mesure des biais comportementaux profondément ancrés, tels que
le syndrome du FOMO (Przybylski et al., 2013), neutralisant ainsi les réflexes de vigilance traditionnels
des internautes.

L'analyse croisée du cadre théorique et des données empiriques permet de synthétiser les
résultats autour de nos trois axes de recherche, révélant comment les cybercriminels saturent les
capacités cognitives de leurs cibles pour neutraliser leur vigilance. D'une part, 1'utilisation par les grands
modeles de langage (LLM) d'un jargon technico-financier complexe et exempt de fautes (H1) sature la
mémoire de travail de la victime (Wan Fakhruddin et al., 2026), effacant les indices d'alerte habituels au
profit d'une illusion de Iégitimité institutionnelle. D'autre part, l'imposition d'une pression temporelle
artificielle (H2) active le biais de rareté et le syndrome du FOMO (Przybylski et al., 2013), ce qui sature
immédiatement le « Systéme 1 » instinctif au détriment du « Systéme 2 » analytique, poussant ainsi a
des décisions financicres impulsives. Enfin, l'intégration de deepfakes (H3) matérialisant des figures
d'autorité ou de fausses preuves sociales opere un déplacement perceptif de la confiance (Vaccari &
Chadwick, 2020), affaiblissant les postures d'évitement face a une tromperie devenue visuellement
indiscutable.

L'analyse transversale de ces ¢léments révele un paradoxe cognitif majeur, particulierement
saillant au sein de la population belge : alors qu'une majorité d'individus affiche un excés de confiance
en s'estimant capable de détecter une tentative de fraude assistée par A, la convergence simultanée de
ces trois stimuli (technique, temporel et visuel) crée un aveuglement cognitif quasi total. Sur le plan
criminologique, cette convergence valide la pertinence du passage du « triangle de la fraude » de Cressey
(1953) au « diamant de la fraude » de Wolfe et Hermanson (2004) : I'A générative vient modifier de
maniére exponentielle la variable de la capacité opérationnelle du délinquant, lui permettant
d'industrialiser une ingénierie sociale sur-mesure autrefois impossible a automatiser a grande échelle.

En guise d'ouverture, les résultats de ce mémoire soulignent ['urgence de repenser
structurellement nos paradigmes de cybersécurité et de prévention. Les campagnes de sensibilisation
classiques, centrées sur la détection passive d'indices textuels malveillants, apparaissent aujourd'hui
obsolétes face a la perfection linguistique de I'IA. Il devient impératif de migrer vers des stratégies
d'immunisation cognitive (Vishwanath et al., 2011), visant a éduquer les internautes sur leurs propres
biais psychologiques (comme le FOMO) et sur les mécanismes de manipulation émotionnelle. C’est
uniquement en renforgant la résilience psychologique des individus et en développant des outils de
détection technique de I'lA (solutions d'authentification des contenus, filtres sémantiques avancés) que
la société pourra rétablir 1'équilibre face a une criminalité financiére désormais automatisée et
individualisée.
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Annexe 1
Vous étes ...

Un homme
Une femme

Total général

Hommes et femmes

Sexe @

Données brutes

71
82

4 Population au 01 janvier 2025

Source: Statbel (Direction générale Statistique - Statistics Belgium)

Annexe 2

Age en 2026 (basé sur I'année de naissance)

Données brutes

Annexes

Données relatives

15-24 ans 28
25-34 ans 28
35-44 ans 29
45-54 ans 23
55-64 ans 20

65 ans et plus 25
Total général 153
Calcul du pourcentage sans les moins de 15 ans

Age population belge (statbel) Données brutes (Statbel) Données relatives
Moins de 5 ans 577823 4,89%
5-9ans 633654 5,36%
10-14 ans 687908 582%
15-19ans 699349 591%
20-24ans 691008 5,84%
25-29ans 730126 5,17%
30-34ans 779389 6,59%
35-39ans 773866 6,54%
40-44 ans 771723 6,53%
45-49 ans 749945 6,34%
50-54 ans 769787 6,51%
55-59ans 780624 5,60%
50-64 ans 775034 5,55%
6569 ans 683784 5,78%
70-74 ans 574709 4,86%
75-79ans 483443 4,00%
80-84 ans 306697 2,59%
85-89 ans 220483 1,86%
90-94 ans. 106770 0,90%
9599 ans. 26257 0,22%
100 et plus 3172 0,03%
Total 11825551 100,00%
Tous los dges @ B Classodiges @

¥ Moins de 5 ans
+¥Do5a9ans
44 De 104 14 ans
44 De 15 19 ans
¥ De 204 24 ans
¥ De 25429 ans
44 De 304 34 ans
4 De 354 39 ans
44 Do 403 44 ans
44 Do 45349 ans
Tous les ages ¥ De 50 a 54 ans
¥ De 55a 59 ans
44 De 604 64 ans
44 De 65469 ans
44 De 704 T4 ans
+¥DeT5aT9ans
¥ Do 80 a B4 ans
¥ Do 85a 89 ans
¥ Do 90 294 ans
44 De 953 99 ans
44 100 ans et plus
Tous les ges

Source: Scatbel (Direction générale Statistique - Statistics Belgium)

Population Belge réelle (Statbel)

46% 49%
54% 51%
100% 100%

Hommes et femmes

Femmes

Données relatives

18,30%
18,30%
18,95%
15,03%
13,07%
16,34%

100,00%

Hommes et femmes
Hommes

5995529 5830022

Annexes

11.825 551

Populaticn Belge réelle (sans les moins de 15 ans) _

14,01%;
15,22%

15,58%
15,32%
15,63%
24,24%

100,00%

Regroupement sans les moins de 15 ans

15-24ans
25-3d ans
35-44 ans
45-54ans
55-64.ans
65 ans et plus

Total

-7,91%

1380357
1509515
1545589
1519732
1550411
2405315

9920919

Nouveau calcul des données relatives sans les moins de 15 ans.

15-24ans
25-3d ans
35-44 ans
45-54ans
55-64 ans
65 ans et plus

Total

2 Papulation au 01 janvier 2025

577.823
633664
687,908
699.349
£91.008
730.126
779,389
173 866
771723
749.945
7689.787
780.624
775034
683784
574709
483443
306,697
220.483
106.770
26257

1172

226 551

14,01%
15,.22%
15,58%
15,32%
15,63%
24,24%

100,00%

43



Annexes

Donnée(s) manquante(s)
5 Niveau(x)

1

Intérét pour les opportunités d’investissement en ligne

Q6. « De maniére générale, je suis intrigué(e) ou
intéressé(e) par les opportunités d'investissement que je vois passer sur Internet. »

1%
36%
Annexe 5 14%
2%
5%
& & 2 & &
d—d d—d E)"’Nﬁ s & o
% < o <
8 8 IS
1 & RS,
& o ¢ o
& 48’

Fréquences
Miveau Dénombrement
Pas du tout d'accord 62
Plutét pas d'accord 55
Neutre 12
Plutét d'accord 21
Tout a fait d'accord 3
Total 153
Donnée(s) manquante(s) 0

5 Niveau(x)

Annexe 3
Quel est le dipléme le plus élevé que vous ayez obtenu ? Données brutes Données relatives Population Belge réelle (Statbel) _
Aucun dipléme ou enseignement primaire (CEB) 9 5,88% 8,50% -2,62%
Enseignement secondaire (inférieur ou supérieur) 70 45,75% 54% -8,25%
Enseignement supérieur de type court 38 24,84% 18,90% 594%
Enseignement supérieur de type long (Bachelier / Master / Doctorat) 36 23,53% 18,60% 493%
Total général 153 100,00% 100,00%
Niveau d'instruction de la population de 15 ans et plus” - en pourcentage (1987-2025)
Dipléme obtenu 2022 2023 2024 2025
100,0% 100,0% 100,0% 100,0%
Primaire ou sans dipléme 9,6% 10,0% 9,8% 8,5%
Secondaire inférieur 17,5% 17,5% 17,5% 16,7%
Secondaire supérieur 36,3% 36,9% 372% 37,3%
Niveau non universitaire type court /
formation professionnalisante ou de
transition (& orientation professionnelle) 18,8% 185% 185%  18,9%
Niveau non universitaire type long / Niveau
universitaire / Bachelier académique ou
Master 178% 171% 171%  18,6%
Auto-évaluation des connaissances financiéres
Q5. Comment évaluez-vous votre niveau de connaissances en produits financiers?
) Fréquences
= Niveau Dénombrement Prob.
) Movice 40 0,26310
26%
273 Débutant 66 0,43421 Annexe 4
Compétent 33 02171
&% _ Avancé 12 0,07895
. : L= Expert 10,0068
Moviee Deébutant Compeétert Avance Expert Total 152 100000

Prob.
0,40523
0,35045
0,07843
0,13725
0,01961
1,00000
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Passé victimaire face aux arnaques en ligne
Q40. Avez-vous déja été confronté a une tentative d'arnaque a I'investissement en ligne ?

) Fréquences
. — Niveau Dénombrement Prob.
= MNon, jamais 57 0,43182
Oui, mais j'ai détecté |a fraude 3 temps 72 054545
Cui, et 'ai perdu de 'argent 3 002273
o Total 132 1,00000
= . ———— Donnée(s? manguante(s) 21 AnneXe 6
3 & o§‘¢ 3 Niveau(x)
o‘_’b L o
o bﬁ- b&
N \&\} \E’Q
.q‘\ﬁ .\Qe’
o &
a8 >
e‘é'\‘q\
o™
Auto-évaluation de la capacité de détection des contenus générés par |A
Q42. Pensez-vous étre capable d'identifier de fausses offres d'investissements
qui utilisent I'l A afin de tromper les potentiels investisseurs ?
Fréquences
5%
Annexe 7 Niveau Dénombrement  Prob.
ANNEXC / Oui 83 054243
7% Mon 42 0,27451
ie Me sait pas 28 0,18301
Total 153 1,00000
= . . - Deonnée(s) manquante(s) 0
ul on esait pas 3 Niveau(x)

Echelle Fomo total
o de Cronbach
o -8-6-4-20.,2 4.6 .8

Ensemble complet 0,7599 |

Colonne

exclue o -8-6-4-20.,2 4 .6 8
Qa7 0,7 266 a
Q& 0,7333 I Annexe 8
Q9 0,7060 —
Q10 0,7086 —
Q11 0,734 a
Q12 0,8034 D
Q13 0,7371 ]
014 0, 7442 T
15 0,7551 T
Q16 0,7300 |
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Intéret pour I'offre - Offre A

Annexes

Q17. Sur une échelle de 1 a 5, comment évaluez-vous votre propre intérét pour cette proposition ?

) Fréquences
= Niveau Dénombrement Prob.
Pas du tout intéreszé(e) 114 0,74510
2 35 0,22876
A 9 23% 3 4 0,02614
nnexe —lL 4 0 0,00000
- — Trés intéressé(e) 0 0,00000
e v ” @ Total 153 1,00000
@9"" @e,“’ Donnée(s) manguante(s)
\O&"‘\ \@‘;\c\ 5 Miveau(x)
6\)
&
Intéret pour I'offre - Offre B
Q20. Sur une échelle de 1a 5, comment évaluez-vous votre propre intérét pour cette proposition ?
Fréquences
42%
Niveau Dénombrement Prob.
3% Pas du tout intéresse(e) 36 0,23529
4% 2 65 042434
3 48 031373
= 4 4 002614 Annexe 10
= E— Trés intéressé(e) 0 0,00000
98 L i Y Total 153 1,00000
@‘7‘% @9“" Donnée(s) manguante(s) 0
oF o 5 Niveau(x)
6\)\0‘) &
*
Probabilité de cliquer sur le lien - Offre A
Q18. Quelle est la probabilité que vous cliquiez sur le lien pour obtenir plus d'informations ?
) Fréquences
— Niveau Dénombrement Prob.
425 0% - Aucune chance 86 0,56579
25% - Peu probable 64 042105
Annexe 1 1 50% - Peut-étre 2 0,01316
- T75% - Probable 0 0,00000
100% - Certainement 0 0,00000
@ 2 2 2 e
& v@ & v@ & Total 152 1,00000
&" Q\O Qe.‘) Q\O (&5\& Donnée(s) manguante(s)
3 o~ o B
?‘Qu \ @ "Q\gp ’\"v.u & 5 Niveau(x)
a0 dp Je
ge el &
Probabilité de cliquer sur le lien - Offre B
Q23. Quelle est la probabilité que vous cliquiez sur le lien pour obtenir plus d'informations ?
Fréquences
3%
Miveau Dénombrement Prob.
0% - Aucune chance 40 0,26144
26% 25% - Peu probable 81 0,5294
50% - Peut-étre 31 0,20261 Annexe 12
75% - Probable 1 0,00654 -
100% - Certainement 0 0,00000
L
& O & Total 153 1,00000
k) 5 k)
&{? Q\O Qe.") Q\O (@\Cg' Donnée(s) manguante(s) 0
o o e dp’ @ 5 Niveau(x)
) Al dp & & o
Qv'P L% .\@
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Investissement de 1000€ - Offre A

Q19. En imaginant que vous soyez intéressé par I'offre, si vous aviez 1000 € 4
investir aujourd’hui, quelle somme seriez-vous prét(e) a placer dans cette offre ?

Fréquences
o Niveau Dénombrement Prob.
Annexe 13 1€-250¢ 122 0,80263
251€-5300¢ 29 0,19079
- 501€-730¢€ 0 0,00000
= ” 751 €-1000€ 1 000858
—_— Total 152 1,00000
1€-250€ 251€-500€ 501 €-750€751€-1000€ .
Dennée(s) manquante(s) 1
4 Niveau(x)

Investissement de 1000€ - Offre B

Q24. Scénario fictif : En imaginant que vous soyez intéressé par I'offre, si vous aviez
1000 € a investir aujourd’hui, quelle somme seriez-vous prét(e) a placer dans cette offre ?

- Fréquences
36% = Niveau Dénombrement  Prob.
s 1£-250¢€ 36 0,23684 Annexe 14
251€-500€ 55 036184
501 €-750€ 59 0,38816
. 751€-1000€ 2 0,01316
]  Total 152 1,00000
1€-250€ 251€-500€ 501€-750€751€-1000 €
Dennée(s) manguante(s) 1
4 Niveau(x)

Impact de I'influence percue du jargon financier (Q21) sur la probabilité
de clic (Q23) et le montant de I'investissement consenti (Q24)

Corrélations
021 023 Q24
Q21 1,0000 0,3457 0,4470

Q23 0,3457 1,0000 0,5034
Q24 04470 0,5034 1,0000

Annexe 15
Il y a 2 valeurs manquantes. Les corrélations sont estimées par la méthode REML.

Non paramétrique : p de Spearman

p de
Variable  par variable = Spearman Prob.>|p] -8-6-4-20 .2 4 .6 8
Q23 Q21 0,3427 <,0001*
Q24 Q21 0,4201 < 0001* :|
Q24 Q23 0,4971 <0001
Influence des termes techniques
Q21. Dans quelle mesure étes-vous d'accord avec I'affirmation suivante : «L'usage de termes
techniques (ex : ratio de Sharpe, arbitrage) renforce mon intérét vis-a-vis de I'offre.» ?
Fréquences
63%
Niveau Dénombrement Prob.
Pas du tout d'accord 14 0,00211
Plutét pas d'accerd 20 0,13158
. Neutre 11 0,07237 Annexe 16
o i 73 73 Plutét d'accord 96 0,63158
I l Tout & fait d'accord 11 0,07237
A S S Total 152 1.00000
N{S? "&? = _&&m _&59 Donnéefs) manguante(s) 1
& & \\}o e 5 Niveau(x)
o M) q P
& Pl 4g
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Répartition des stratégies de traitement cognitif de I'information
chez les répondants face a une offre a jargon technique (Q22)

Q22. Lors de votre lecture, comment avez-vous traité les informations techniques ?

La fluidité et le sérieux du ton m'ont permis de comprendre |'oppertunité sans effort. 45%

Je me suis fié 3 'impression globale de professionnalisme, 36%

Annexe 17 Jai analysé précisément chaque terme avant de juger. 15%

Test de probabilités

Prob. Prob. de
Niveau

estimée. référence
J'ai analysé précisément chaque terme avant de juger. 0,18054 0,333333332
Je me suis fié a l'impressicn globale de professionnalisme, 0,350458 0,333333333

La fluidité et le sérieux du ten m'ent permis de comprendre |'opportunité sans effort.  0,45008 0,333333333
Degrés Prob. >

Test Khi deux de liberté khi deux
Rapport de vraisemblance 17,2779 2 0,0002*
Pearzon 16,1560 2 0,0003*

Méthode : Fixer les valeurs de référence et réajuster I'échelle des omissions,
Remarque : La somme des probabilités de référence n'est pas égale
2 1. Les probabilités ont &té réajustées 3 'échelle,

Crédibilité institutionnelle pergue

Q25. Entre les deux offres présentées, laquelle vous semble provenir d'une institution financiére régulée ?

. Fréquences
— Niveau Dénombrement Prob.
L'offre A ("Salut ! Vu que..”) 0 0,00000
L'offre B ("Suite aux fluctuations...") 104 071233 w
255 Les deux 6 004110
a5 Aucune des deux 36 0,24658
Total 146 1,00000
Loffre A Loffre B Les deux Aucune des dewx .
Donnée(s) manguante(s) 7
4 Niveau(x)

Influence linguistique générale

Q26. A quel point I'absence de fautes d’orthographe et la précision du
langage influencent-elles votre intérét envers une publicité en ligne ?

. Fréquences
= Niveau Dénombrement Prob.
Aucuneinfluence 1 0,00654
2 5 0,03268
Annexel9 e 2% 3 24 0,15686
. . “ 4 a0 0,58%24
= = Influence maximale 33 0,21589
& - = Y Total 153 1,00000
.\8\\\’ 6@1} Donnée(s) manguante(s) 0
2 o .
&90 \)ﬁ({’ 5 Miveau(x)
¥ \g\\
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Croyance relative a la forme grammaticale

Q34. Une institution financiére sérieuse ne fait jamais de fautes d’'orthographe.

Fréquences
45% 42%
Niveau Dénombrement Prob.
Pas du tout d'accord 0 0,00000
Plutét pas d'accord 4 002614
Meutre 1 0,00854 AHHCXC 20
35 o Plutdt d'accord 75 0,49020
[ S Tout & fait d'accord 73 047712
S S S Total 153 1,00000
NESQ ‘_}b@ = i -»6@ _NESQ Donnée(s) manguante(s) 0
&S & j}o W 5 Niveau(x)
> o @ 32
& &
Q'h‘" Q\ A0
Croyance relative au jargon
Q35. L'usage d'un jargon technique (ex : Euronext, arbitrage) est pour moi un signe de compétence.
Fréquences
=S Niveau Dénombrement  Prob.
Pas du tout d'accord 7 004575
Plutét pas d'accord 35 022876
Annexe 21 Meutre 12 0,07843
— Plutst d'accord 85 0,53356
Tout & fait d'accord 14 0,09150
Total 153 1,00000
Donnée(s) manguante(s) 0
3 Miveau(x)

Intéret pour I'offre - Offre C

Q27. Sur une échelle de 1a 5, comment évaluez-vous votre propre intérét pour cette proposition ?

Fréquences
Fres
25 Niveau Dénombrement  Prob.
— Pas du tout intéressé(e) 53 0,34641
- 2 68 044444
3 30 0,19608
- 4 2 001307 Annexe 22
-~ = Trés intéressé(e) 0 0,00000
o L € LA Total 153 1,00000
g o5
_-@\e‘ _-@\e‘ Donnée(s) manguante(s) 0
o\)'C\ I\&,;‘(\ 5 Miveau(x)
S
&
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Effet du niveau de FOMO sur l'intérét

4 -
3 Lol L} - ST S PRSI RS E
Q27 -
2 asson -
Pas du tout intéressé(e) ]
1 2 3
Total FOMO 2
Anova & un facteur
Annexe 23 Résumé de I'ajustement
R carré 0,134899
R carré ajusté 0,123365
Racine de |'erreur quadratique moyenne 0,714996
Moyenne de la réponse 1,875817
Cbservations (ou sommes pendérées) 153

Analyse de la variance

Degrés Somme des

Source de liberté carrés Carré moyen RapportF Prob. > F
Total FOMOC 2 2 11,957557 597878 11,6951 <0001*
Erreur 150  76,682965 0,51122

Tetal corrigé 132 88,640323

Moyennes pour I'ANOVA a un facteur

Erreur Limite de confiance Limite de confiance

Niveau MNombre Moyenne standard inférieure 95 % supérieure 95 %
1 57 1,61404 0,09470 1,4269 1,8012
2 31 1,67742 0,12842 1,4237 1,9312
3 65 2,20000 0,08868 2,0248 2,3752
L'erreur standard utilise une estimaticn groupée de la variance de

I'erreur.

Probabilité de cliquer sur le lien - Offre C

Q29. Quelle est la probabilité que vous cliquiez sur le lien pour obtenir plus d'informations ?

) Fréquences
i Niveau Dénombrement  Prob.
6% 0% - Aucune chance 55 0,358
25% - Peu probable 74 048366
14% 50% - Peut-étre 22 014379 AnneXe 24
- 75% - Probable 2 0,01307 -
100% - Certainement 0 0,00000
R - Total 153 1,00000
&& \}Q\O 'Qe.‘:’ 'Q\ (é\(g‘ Donnée(s) manguante(s) 0
;&0) \ 'qe. %6-9"7 ,\t-‘.""“ '(_g, 5 Niveau(x)
B° &
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Annexe 25

Investissement de 1000€ - Offre C

Annexes

Effet du niveau de FOMO sur l'intention de clic

75% - Probable . L]

503‘2 - peut_étre L - RS RS AR

25% - Peu probable D]
0% - Aucune chance Sesssncess
1 2 3
Total FOMO 2
Anova & un facteur
Résumé de I'ajustement
R carré 0,126673
R carré ajusté 0,115029
Racine de I'erreur quadratique moyenne  0,680355
Moyenne de la réponse 1,810458
Chservations (ou sommes pendérées) 153
Analyse de la variance
Degrés Somme des
Source de liberté carrés Carré moyen RapportF Prob.> F
Total FOMOC 2 2 10070023 5,03346 10,8785 <,0001*
Erreur 150 69,432345 0,46288

Tetal corrigé 152 79,503268
Moyennes pour I'ANOVA a un facteur

Erreur  Limite de confiance  Limite de confiance

Niveau MNombre Moyenne  standard inférieure 95 % supérieure 95 %
1 57 1,67404 0,09012 1.4360 1,791
2 31 1,54839 0,12220 1.3069 1,7898
E 63 2,10769 0,08439 1.9410 2,2744
L'erreur standard utilise une estimation groupée de la variance de

I'erreur.

Q30. Scénario fictif : En imaginant que vous soyez intéressé par I'offre, si vous aviez
1000 £ a investir aujourd'hui, quelle somme seriez-vous prét(e) a placer dans cette offre ?

5%

1%

1€-250€ 251€-500€ 501 €-750€751€-1000€

Fréquences
Niveau Dénombrement  Prob.
1€-250¢ 33 0,25000 Annexe 26
251€-500€ 95 0,62300
501€-750€ 16 0,10326
. T751€-1000¢ 3 0,01974
Total 152 1,00000
Donnée(s) mangquante(s) 1
4 Miveau(x)
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Effet du niveau de FOMO sur le montant investi

751€-1000€ L -
501€-750€ bl . Sasmssa
Q30
251 €-500¢ oot snittn .+t
1€-250¢ L] L] L]
1 2 3
Tetal FOMOC 2

Anova aun facteur

Résumé de I'ajustement

Annexe 27 R caré 0,069472
R carré ajusté 0,056982
Racine de |'erreur quadratique moyenne 0,633768
Moyenne de la réponse 1,894737
Chbservations (ou sommes pondérées) 152

Analyse de la variance

Degrés Somme des

Source de liberté carrés Carré moyen RapportF Prob. > F
Total FOMO 2 2 4468128 2,23407 53,5621 00047
Erreur 149 50,847652 040166

Total corrigé 151 64,315789

Moyennes pour I'ANOVA a un facteur

Erreur Limite de confiance Limite de confiance

MNiveau MNombre Moyenne standard inférieure 95 % supérieure 95 %
1 56 1,73214 0,08489 1,5648 1,8995
2 31 1,77419 0,11383 1,5493 1,9991
3 65 2,09231 0,07861 1,8370 2,2476
L'erreur standard utilise une estimation groupée de la variance de
I"erreur.

Ligne(s) manquante(s) 1
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Dynamique d'influence du trait de FOMO

Corrélations

Total FOMO
Total FOMO 1,0000
o7 0,099
ose 0,2593
Q19 0,0391
Q27 0,3836
Q29 0,3244
Q30 0,3018

Q19
0,0391
0,0846
0,0081
1,0000
0,0378

01020
U, ey

("1 13
0,099 0,2593
1,0000 0,553
0,553 1,0000
00846 0,0081
0,2952 0,3750
0,3443 0,5250
0,0765 0,1

a13 0,3436

Q27
0,3836
0,2952
0,3750
0,0378
1,0000
0,7314
0,5763

229
0,3244
0,3443
0,5239
0,1020
0,7314
1,0000
0,5008

Il y & 3 valeurs manguantes. Les corrélations sont estimées par la méthode REML.

Neon paramétrique : p de Spearman

Variable  par variable
a17 Total FOMO
a18 Total FOMO
a18 a7

Q19 Total FOMO
Q19 17

a19 a1a

Q27 Total FOMO
Q27 a7

Q27 o8

Q27 19

Q29 Total FOMO
Q29 a7

Q29 a1a

Q29 a19

Q29 Q27

Q30 Total FOMO
Q30 17

Q30 a1a

Q30 a19

Q30 Q27

Q30 Q29
Annexe 29

Q30
0,308
0,07e5
0,1913
0,3436
0,5763
0,5008
1,0000

-8-6-4-20.2 4.6 8

[ o

Annexes

Annexe 28

Q28. Dans quelle mesure étes-vous d'accord avec I'affirmation suivante : = Face a
I'indication "Plus que 15 minutes”, j'ai ressenti une tension me poussant a agir rapidement. »

pde
Spearman  Prob.>|p|
01442 0,0733
0,2814 0,0004*
0,5244 <,0001*
0,0478 0,5975
0,0836 0,2514
01326 0,1046
0,3747 <, 0001*
0,3005 0,0002*
0,307 <,0001*
0,0727 0,3736
0,351 <,0001*
0,3230 <, 0001*
05202 <,0001*
0,1302 0,10099
0,7556 <,0001*
0,2053 0,0002*
00,0981 0,2291
0,2611 0,0012*
0,2799 0,0005*
00,5044 <,0001*
0,5467 <,0001*
Tension ressentie a la lecture
605
25%
53
\@‘_&‘b ‘@‘_f_o‘b < @ \LO@
$° Q‘s’b S
o ey L
& ©

Fréquences

Niveau Dénombrement  Prob.
Pas du tout d'accord 38 024837
Plutét pas d'accord 92 060131
Meutre 7 0,04575
Plutét d'accord 13 008497
Tout & fait d'accord 30,0191
Total 153 1,00000

Donnée(s) manguante(s)

5 Miveau

(x)
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Croyances théoriques liées a I'exclusivité

Q36. Le sentiment de pouvoir rater une offre exclusive me pousse a décider plus rapidement

Fréquences
== Niveau Dénombrement  Prob.
Pas du tout d'accord 29 0,19079
Plutét pas d'accord 93 0,61184
195% . Meutre 11 0,07237 Annexe 30
— Plutét d'accord 19 0,12500 -
Tout & fait d'accord 0 0,00000
S Total 152 1,00000
= -\’&9‘; .\’&& Donnée(s) manquante(s) 1
q\‘}o ®\’b\ 5 Niveau(x)

Croyances théoriques liées au compte a rebours

Annexes

Q37.Un compte a rebours m’'incite a prendre une décision sans vérification supplémentaire

Fréquences
5B
Niveau Dénombrement  Prob.
" Pas du tout d'accord 88 0,57516
Plutét pas d'accord 52 0,33987
AHHCXG 3 1 Meutre 9 0,05882
8% 3% Plutét d'accord 4 0,02614
e e Tout  fait d'accord 0 000000
& & S R Total 153 1,00000
L O U O
\'69 "&'b < -x‘&? _N&? Donnée(s) manguante(s) 0
< \Q'i' \\}o & 5 Miveau(x)
w s < 1%
& Q¥ <G
Intéret pour I'offre - Offre D
Q31. 5ur une échelle de 1 a 5, comment évaluez-vous votre propre intérét pour cette proposition ?
Fréquences
4%
415 Niveau Dénombrement  Prob.
Pas du tout intéressé(e) 65 0,44444
2 62 040523
. 3 18 0,11765
= ; 0 0308 Annexe 32
= Trés intéreszé(e) 0,00000
29 b © @ Total 1,00000
_@@"" @e"’ Donnée(s) manguante(s) 0
= S 5 Miveau(x)
S &
&}\o <
¥
Probabilité de cliquer sur le lien - Offre D
Q32. Quelle est la probabilité que vous cliquiez sur le lien pour obtenir plus d'informations ?
Fréquences
4% 4%
Niveau Dénombrement  Prob.
0% - Aucune chance 67 043791
25% - Peu probable 67 043791
. 50% - Peut-&tre 17 011111
Annexe 33 = :
- e 75% - Probable 2 0,01307
= 1003% - Certainement 0 0,00000
e & 2 A2 -
‘("bob ‘0%0 ‘@}‘ ‘0%0 @eo Total 153 1,00000
&" Q\O Qe.‘) Qv (@\Cg‘ Donnée(s) manguante(s) 0
a¥ * -
?-‘)(9 ) @ e ’\"N.U ;.P'(P 5 Niveau(x)
ge < &
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Investissement de 1000€ - Offre D

Q33. Scénario fictif : En imaginant que vous soyez intéressé par I'offre, si vous aviez
1000 € a investir aujourd'hui, quelle somme seriez-vous prét(e) a placer dans cette offre?

Annexe 35

L'impact de la notoriété publique en ligne

Annexes

“,- Fréquences
e Niveau Dénombrement  Prob.
1£-250¢€ 56 0,36601 Annexe 34
251 €-500 € 71 0,46405
5% 501 €-750¢€ 23 015033
- 751 €-1000€ 3 0,01961
Total 153 1,00000
1€-250€ 251€-500€501%-750€751€-1000¢€ .
Donnée(s) manquante(s) 0
4 Miveau(x)
Le poids de la preuve sociale
Q38. Voir que d'autres personnes ont déja investi (des
amis par exemple) me rassure sur la légitimité d'un projet
Fréquences
543
Miveau Dénombrement Prob.
Pas du tout d'accord 9 005882
245 Plutét pas d'accord 20 013072
139 Meutre 6 0,03922
6% i Plutét d'accord 82 0,53595
Tout a fait d'accord 36 0,23529
S - Total 153 1,00000
&35.7' R =~ _ st’” _&35.7' Donnée(s) manguante(s) 0
& \\}0 R 5 Niveau(x)
& K q o
o g ag
Q39. L'apparition d'une personnalité publique en vidéo renforce la crédibilité d'un projet
Fréquences
Niveau Dénombrement Prob.
8% Pas du tout d'accord 20 0,18954
Plutdot pas d'accord 70 045752
Meutre 6 0,03922 Annexe 36
A% o Plutét d'accord 45 0,29412 -
— Tout & fait d'accord 3 001981
A S S S Total 153 1,00000
zs'”t zS?L = &9‘“ zS?L Donnée(s) manguante(s) ]
<& \QQ"? \}ON Gl 3 Niveau(x)
IS \5:'0 9 ®
QQ:-, G A0
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Annexe 37

Enquéte sur les habitudes d'investissement financier a 1'ére numérique
Introduction
Madame, Monsieur,

Dans le cadre de mon travail de fin d'études en Criminologie a 1'Université de Liége, je mene une
recherche académique visant a analyser les habitudes d'investissement financier de la population belge.

Votre participation a cette recherche est entieérement volontaire : vous €tes libre de ne pas y prendre part
ou d'interrompre votre réponse a tout moment en fermant simplement la fenétre de votre navigateur, et
ce, sans aucun préjudice. Le temps nécessaire pour compléter ce questionnaire est estimé a environ
quinze minutes.

Conformément au Réglement Général sur la Protection des Données (RGPD), vos réponses sont
strictement anonymes et seront traitées de maniére confidentielle sous le sceau du secret professionnel.
Les renseignements recueillis seront utilisés exclusivement a des fins de recherche statistique et de
maniére agrégée. Une fois I'étude finalisée, les données seront codées et stockées ; dés cet instant, leur
caractére anonyme rendra impossible tout retrait individuel de la base de données.

Cette étude est réalisée par Quentin Cols (Qcols@student.uliege.be).

En cliquant sur le bouton ci-dessous, j'affirme avoir pris connaissance des modalités de traitement de
mes données a caractére personnel et marque mon accord sur ceux-ci.

Je vous remercie chaleureusement pour votre précieuse collaboration.
Avez-vous lu et accepté les conditions ci-dessus pour participer a cette étude ?
e []Oui, je participe

e [ ] Non, je ne souhaite pas participer

Section 1: Profilage

Q1. Résidez-vous actuellement en Belgique ?
Lieu de résidence principal

e []Ou
e []Non

Q2. Vous étes ...?
e []Unhomme
¢ [ ] Une femme
o []Autre

e Si autre, veuillez préciser :
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Q3. Quelle est votre année de naissance ?
Pour répondre a ce questionnaire, vous devez étre agé de 15 ans au minimum

[ ]

Q4. Quel est le diplome le plus élevé que vous ayez obtenu ?

[ ] Aucun diplome ou enseignement primaire (CEB)

[ ] Enseignement secondaire (inférieur ou supérieur)

[ ] Enseignement supérieur de type court

[ ] Enseignement supérieur de type long (Bachelier / Master / Doctorat)
[ ] Autre

Si autre, veuillez préciser :

Section 2: Habitudes financi€res

Q5. Comment évaluez-vous votre niveau de connaissances en produits financiers (actions,
cryptomonnaies, épargne, ...) ?

[ ] Novice : Je n'y connais presque rien

[ ] Débutant : Je connais les concepts de base (ex : ce qu'est une action)
[ ] Compétent : J'ai une bonne compréhension globale des mécanismes
[ ] Avancé : Je sais analyser des produits et adapter ma stratégie

[ ] Expert : J'ai une maitrise technique approfondie

[ ] Ne sait pas / Ne souhaite pas répondre

Q6. Dans quelle mesure étes-vous d'accord avec l'affirmation suivante : « De maniére générale, je suis
intrigué(e) ou intéressé(e) par les opportunités d'investissement que je vois passer sur Internet. » ?

[ ] Pas du tout d'accord
[ ] Plutot pas d'accord
[ ] Neutre

[ ] Plutét d'accord

[ ] Tout a fait d'accord

Section 3
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Vous trouverez ci-dessous une série d'affirmations concernant vos expériences quotidiennes. En utilisant
I'échelle fournie, veuillez indiquer a quel point chaque affirmation refléte vos expériences générales.
Veuillez répondre en fonction de ce qui correspond réellement a votre vécu, plutdét que de ce que vous
pensez que vos expériences devraient étre. Veuillez traiter chaque point indépendamment des autres.

Pas du Plutot Plutot Tout a
Affirmations tout pas Neutre d'accord fait
d'accord d'accord d'accord
Q7. Je crains que les
autres aient des
expériences plus [] [] [] [] []
gratifiantes que les
miennes.
Q8. Je crains que mes
amis aient des
expériences plus [] [] [] [] []
gratifiantes que les
miennes.

Q9. Cela me préoccupe
de savoir que mes amis [] [ [] [] []
s'amusent sans moi.

Q10. Cela m'angoisse

de ne pas savoir ce que

mes amis sont en train
de faire.

[] [] [] [] []

Q11. I est important
pour moi de comprendre
les allusions et blagues
que mes amis partagent.

[] [] [] [] []

Q12. Parfois, je me
demande si je passe trop
de temps a suivre ce [] [] [] [] []
qu'il se passe autour de
moi.

Q13. Cela m'ennuie de
rater une occasion de [ [] [] [] []
fréquenter mes amis.
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Affirmations

Q14. Lorsque je passe
un bon moment, il est

important pour moi de
le partager en ligne (ex:
Facebook, Instagram).

Q15. Cela m'ennuie de
rater un événement
planifié avec d'autres
personnes.

Q16. Lorsque je pars en
vacances, je garde un
ceil sur ce que mes amis
sont en train de faire.

Pas du
tout
d'accord

[]

[]

Plutot
pas
d'accord

[]

[]

Neutre

[]

[]

Annexes

Plutét Touta
d'accord fait
d'accord
[] []
[] []
[] []

Section 4: Offre A

Considérez I'offre suivante regue par message ou via une publicité:

« Salut ! Vu que le marché bouge beaucoup en ce moment, on a un super plan pour vous. Nos robots ont
trouvés une faille pour gagné de I'argent facile. C'est une oportunitée de dingue avec un rendement

garantie et trés élevé. »

Q17. Sur une échelle de 1 a 5, comment évaluez-vous votre propre intérét pour cette proposition ?

e []1-Pas du tout intéressé(e)

e []2
e []3
e []4

e []5-Tres intéressé(e)

Q18. Quelle est la probabilité¢ que vous cliquiez sur le lien pour obtenir plus d'informations ?

e []0% Aucune chance

e [ ]25% Peu probable

o []50% Peut-étre
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[ ] 75% Probable

[ 1100% Certainement

Q19. Scénario fictif : En imaginant que vous soyez intéressé par I'offre, si vous aviez 1000 € a investir
aujourd'hui, quelle somme seriez-vous prét(e) a placer dans cette offre ?

[11€-250€
[1251€-500€
[]1501€-750€
[]1751€-1000€

Section 5: Offre B

Considérez maintenant cette seconde offre:

« Suite aux récentes fluctuations de la volatilité sur les marchés financiers, nos modeles prédictifs ont
identifié¢ une opportunité d'arbitrage structurelle. Ce protocole vise a capturer les inefficiencies de prix
temporaires pour générer un rendement décorrélé des indices traditionnels. Le ratio de Sharpe est estimé

a2.5.»

Q20. Sur une échelle de 1 a 5, comment évaluez-vous votre propre intérét pour cette proposition ?

[11 - Pas du tout intéressé(e)
[12
[13
[]14

[ 15 - Trés intéressé(e)

Q21. Dans quelle mesure &tes-vous d'accord avec l'affirmation suivante : « L'usage de termes techniques
(ex : ratio de Sharpe, arbitrage) renforce mon intérét vis-a-vis de l'offre. » ?

[ ] Pas du tout d'accord
[ ] Plutot pas d'accord
[ ] Neutre

[ ] Plutét d'accord

[ ] Tout a fait d'accord

Q22. Lors de votre lecture, comment avez-vous traité les informations techniques ?
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[ ] J'ai analysé précisément chaque terme avant de juger.
[ ] La fluidité et le sérieux du ton m'ont permis de comprendre 1'opportunité sans effort.

[ ] Je me suis fié a I'impression globale de professionnalisme.

Q23. Quelle est la probabilité que vous cliquiez sur le lien pour obtenir plus d'informations ?

[ 1 0% Aucune chance
[ 125% - Peu probable
[ 150% Peut-étre
[ ]75% Probable

[ ] 100% Certainement

Q24. Scénario fictif : En imaginant que vous soyez intéressé par I'offre, si vous aviez 1000 € a investir
aujourd'hui, quelle somme seriez-vous prét(e) a placer dans cette offre ?

[]1€-250€
[]1251€-500€
[1501€-750€
[]1751€-1000€

Q25. Entre les deux offres présentées, laquelle vous semble provenir d'une institution financicre
régulée ?

[ ] L'offre A ("Salut ! Vu que...")

[ ] L'offre B ("Suite aux fluctuations...")
[ ] Aucune des deux

[ ] Les deux

[ ] Ne sait pas / Ne souhaite pas répondre

Q26. A quel point 1'absence de fautes d'orthographe et la précision du langage influencent-elles votre
intérét envers une publicité en ligne ?

[11 - Aucune influence
[]2
[13
[]4

[ 15 - Influence maximale
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Section 6: Offre C

Veuillez lire attentivement cette autre offre:

« ALERTE MARCHE : Nos systémes viennent de détecter une inefficience critique sur l'arbitrage de
volatilité. Acces restreint : plus que 3 places disponibles pour ce cycle. Cette fenétre d'opportunité
expirera automatiquement dans 15 minutes pour garantir le taux de rendement. Cliquez ici pour sécuriser
votre allocation avant cloture immédiate. »

Q27. Sur une échelle de 1 a 5, comment évaluez-vous votre propre intérét pour cette proposition ?

[ ]1 - Pas du tout intéressé(e)
[12
[13
[14

[ 15 - Trés intéressé(e)

Q28. Dans quelle mesure étes-vous d'accord avec l'affirmation suivante : « Face a I'indication "Plus que
15 minutes", j'ai ressenti une tension me poussant a agir rapidement. » ?

[ ] Pas du tout d'accord
[ ] Plutét pas d'accord
[ ] Neutre

[ ] Plutét d'accord

[ ] Tout a fait d'accord

Q29. Quelle est la probabilité que vous cliquiez sur le lien pour obtenir plus d'informations ?

[ 1 0% Aucune chance
[ 125% Peu probable
[ 150% Peut-étre

[ ] 75% Probable

[ ]1100% Certainement

Q30. Scénario fictif : En imaginant que vous soyez intéressé par 1'offre, si vous aviez 1000 € a investir
aujourd'hui, quelle somme seriez-vous prét(e) a placer dans cette offre ?

[]1€-250€
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[]1251€-500€
[1501 €-750€
[]751 €-1000 €

Section 7: Offre D

Imaginez que vous voyez une offre d'investissement accompagnée d'une vidéo avec un individu
décrivant 'offre:

« Bonjour, ici Jeff Bezos. J'ai personnellement analysé ce nouveau protocole d'arbitrage. Les résultats
sont sans appel : c'est l'une des architectures les plus robustes que j'ai pu observer cette année. Je
recommande vivement cette opportunité a ceux qui cherchent a diversifier leur portefeuille avec
sérieux. »

Q31. Sur une échelle de 1 a 5, comment évaluez-vous votre propre intérét pour cette proposition ?

[11 - Pas du tout intéressé(e)
[12
[13
[14

[ 15 - Trés intéressé(e)

Q32. Quelle est la probabilité¢ que vous cliquiez sur le lien pour obtenir plus d'informations ?

[ 1 0% Aucune chance
[ 125% - Peu probable
[ ]150% Peut-étre
[ ]175% Probable

[ 1100% Certainement

Q33. Scénario fictif : En imaginant que vous soyez intéressé par I'offre, si vous aviez 1000 € a investir
aujourd'hui, quelle somme seriez-vous prét(e) a placer dans cette offre ?

[11€-250€

[1251 €-500€
[1501€-750€
[]751 €-1000 €
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Section &8: Critéres spécifiques

Affirmations

Q34. Une institution
financiere sérieuse ne
fait jamais de fautes
d'orthographe.

Q35. L'usage d'un jargon
technique (ex: Euronext,
arbitrage) est pour moi
un signe de compétence.

Q36. Le sentiment de

pouvoir rater une offre

exclusive me pousse a
décider plus rapidement.

Q37. Un compte a
rebours m'incite a
prendre une décision
sans vérification
supplémentaire.

Q38. Voir que d'autres
personnes ont déja
investi (des amis par
exemple) me rassure sur
la 1égitimité d'un projet.

Q39. L'apparition d'une
personnalité publique en
vidéo renforce la
crédibilité d'un projet.

Pas du
tout
d'accord

[]

[]

[]

Plutot
pas
d'accord

[]

[]

[]

Neutre

[]

[]

[]

Annexes

Pour chaque affirmation, indiquez votre niveau d'accord sur une échelle allant de « Pas du tout d'accord
» & « Tout a fait d'accord ».

Plutét Touta
d'accord fait
d'accord
[] []
[] []
[] []
[] []
[] []
[] []

Section 9: Derniéres questions

Q40. Avez-vous déja été confronté a une tentative d'arnaque a l'investissement en ligne ?
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e [ ]Oui, et j'ai perdu de I'argent
e [ ] Oui, mais j'ai détecté la fraude a temps
e [ ]Non, jamais

e [ ] Ne sait pas / Ne souhaite pas répondre

Q41. Selon vous, quelle offre parmi celles présentées aujourd'hui vous a semblé la plus « suspecte »
aprées réflexion ? Veuillez classer dans 'ordre du plus suspect (1) au moins suspect (4).

e 1 (Le plus suspect) : [ ] Offre A (« Salut ! Vu que le marché bouge beaucoup... ») [ ] Offre B
(« Suite aux récentes fluctuations... ») [ ] Offre C (« ALERTE MARCHE : Nos systémes... ») [
] Offre D (« Bonjour, ici Jeff Bezos... »)

e 2:[]OffreA (« Salut! Vu que le marché bouge beaucoup... ») [ ] Offre B (« Suite aux récentes
fluctuations... ») [ ] Offre C (« ALERTE MARCHE : Nos systémes... ») [ ] Offre D (« Bonjour,
ici Jeff Bezos... »)

e 3:[]Offre A (« Salut! Vu que le marché bouge beaucoup... ») [ ] Offre B (« Suite aux récentes
fluctuations... ») [ ] Offre C (« ALERTE MARCHE : Nos systémes... ») [ ] Offre D (« Bonjour,
ici Jeft Bezos... »)

e 4 (Le moins suspect) : [ ] Offre A (« Salut ! Vu que le marché bouge beaucoup... ») [ | Offre
B (« Suite aux récentes fluctuations... ») [ ] Offre C (« ALERTE MARCHE : Nos systémes...
») [ ] Offre D (« Bonjour, ici Jeff Bezos... »)

Q42. Pensez-vous étre capable d'identifier de fausses offres d'investissements qui utilisent 1'lA afin de
tromper les potentiels investisseurs ?

e []Oui
e []Non

e [ ] Ne sait pas / Ne souhaite pas répondre

Fin - Merci !

Merci pour votre participation !

Cette étude s'inscrit dans le cadre d'un mémoire en Criminologie a 1'Université de Liége. Certaines offres
présentées au cours de ce questionnaire étaient fictives et créées uniquement pour les besoins de la
recherche. L'objectif est d'analyser comment certains leviers (jargon technique, sentiment d'urgence,
utilisation de l'image de célébrités et de l'intelligence artificielle) peuvent influencer la perception de
1égitimité d'une offre.

Méfiez-vous des offres trop belles pour étre vraies, méme si elles semblent relayées par des personnalités
connues.

Vos données restent anonymes et ne seront utilisées qu'a des fins statistiques académiques.
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